
แค​สเปอร​สกี ้​ แนะ​วิธี​ป องกัน​ภัย​ราย​ที่​แฝง​มา​กับ​ความ

บัน​เทิง

ภาพยนตร​ยอด​นิยม​หลาย​เรื่อง​มัก​ถูก​อาชญากร​ไซเบอร​ใช​เป็น​เหยื่อ​หลอก​ลอ​ผู​ชม​เพื่อ​ปลอย​มัลแวร ลาสุด​ภาพยนตร

มหา​กาพย​แหง​สงคราม​อวกาศ​ก็​ไม​รอด​มือ​ไป​ได​ อาชญากร​ไซเบอร​ได​เฝ า​จับตา​ภาพยนตร​ไตร​ภาค​สุดทาย​ตัง้แต​กอน

ออก​ฉาย​เสีย​ดวย​ซํ้า วาง​กับ​ดัก​เว็บไซต​ปลอม​และ​ไฟล​ภาพยนตร​อันตราย​กระจาย​ทัว่​อิน​เท​อรเน็ต

ไฟล​ภาพยนตร​คือ​สิ่ง​ที่​ผู​ใช​อินเทอรเน็ต​ควาน​หา​เพื่อ​สราง​ความ​บันเทิง​โดย​ไม​เสีย​คา​ใช​จาย​ จึง​เป็น​แหลง​โจมตี​ทาง

ไซเบอร​ที่​เหมาะ​เจาะ​ การ​ดู​ออนไลน​สตรี​มมิ่ง​ ทอ​รเร็นต หรือ​วิธี​ดิจิทัล​อื่นๆ​ มัก​จะ​เสี่ยง​เจอ​ปัญหา​เรื่อง​ลิขสิทธิ ์​แต​ก็​ยัง

เป็น​แหลง​ดู​ฟรี​ยอด​นิ​ยม​ ทอ​รเร็นตแทร็กเกอร​และ​สตรี​มมิ่ง​ผิด​กฎหมาย​จะ​ปลอย​ภัย​คุกคาม​ไซเบอร​ผาน​ไฟล​อันตราย

ภาย​ใต​ชื่อ​ภาพยนตร​ตางๆ

แค​สเปอร​สกี้​ได​ศึกษา​วิธี​การ​ที่​อาชญากร​ไซเบอร​หลอก​ลอ​ให​แฟน​คลับ​พันธมิตร​ฝ าย​กบฏ​ของ​ภาพยนตร​ไซ​ไฟ​ชื่อ​ดัง

‘Star Wars: The Rise of Skywalker’ ตกหลุม​พราง​ พ​บเว็บไซต​และ​บัญชี​โซ​เชีย​ลมีเดีย​ปลอม​มาก​กวา​ 30 รายการ

ที่​ปลอม​แปลง​เป็น​บัญชี​ทางการ​ของ​ภาพยนตร​และ​ปลอย​ไฟล​ภาพยนตร​ให​ดาวนโหลด​ฟรี​ เว็บไซต​อันตราย​เหลา​น้ี​จะ

คอย​ดัก​เก็บ​ขอมูล​บัตร​เครดิต​ที่​ผู​ใช​กรอก​ใน​ขัน้​ตอน​การ​ลง​ทะ​เบียน

โดเมน​ของ​เว็บไซต​ปลอม​ที่​คอย​ดัก​ขอมูล​สวน​ตัว​และ​ปลอย​ไฟล​มัลแวรมัก​จะ​ลอก​เลียน​แบบ​ชื่อ​เว็บไซต​ทาง​การ​ และ

ยัง​มี​เน้ือหา​ใน​เว็บ​ที่​ทําให​ผู​ใช​เชื่อ​วา​เป็น​เว็บไซต​จริง​ของ​ภาพ​ยนตร​ วิธี​การ​น้ี​เรียก​วา Black SEO โจร​ไซเบอร​จะ

โปรโมท​เว็บ​ฟิชชิ่ง​ให​อยู​ใน​อันดับ​ตนๆ​ ใน​การ​คนหา​จาก​เซิ​รสเอ็น​จิน้ดวย​คําคน​อยาง​ ชื่อ​ภาพ​ยนตร​ ดู​ฟรี​ ดู​ออนไลน​

เป็น​ตน​ 

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a7%e0%b8%b4%e0%b8%98%e0%b8%b5%e0%b8%9b%e0%b9%89%e0%b8%ad/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a7%e0%b8%b4%e0%b8%98%e0%b8%b5%e0%b8%9b%e0%b9%89%e0%b8%ad/


นอกจาก​น้ี​ โจร​ไซเบอร​ยัง​เพิ่ม​ความ​นา​เชื่อ​ถือ​ให​เว็บ​ปลอม​ดวย​การ​สราง​แอ​คเคา​ททวิ​ตเตอร​และ​โซ​เชีย​ลมีเดีย​อื่นๆ​

ใช​โพ​สตลิง้กไป​ยัง​เน้ือหา​ตางๆ​ พ​บผู​ใช​จํานว​น ​83 ราย​ที่​ได​รับ​การ​แพร​กระจาย​ไฟล​มุง​ราย​ 65 ไฟล​ที่​ปลอม​แปลง​ตัว

เป็น​ไฟล​ภาพ​ยนตร

แต​ฟิชชิ่ง​ก็​ไมใช​ชอง​ทาง​เดียว​ที่​อาชญากร​ไซเบอร​ใช​ประโยชน​จาก​แฟรน​ไช​สภาพยนตร​ดัง​ กรณี​เดียว​กับ​ซีรี่ส​ทาง

โทรทัศน​ยอด​นิยม​ที่​จะ​ปลอม​แปลง​โปรแกรม​มุง​ราย​ใน​ไฟล​ซีรี่ส​ตอน​ตางๆ​ ใน​ปี​ 2​019 แค​สเปอร​สกี้​สกัด​ความ

พยายาม​โจมตี​ผู​ใช​ 37,772 คน​ที่​พยายาม​หา​ชอง​ทาง​ดู​ภาพยนตร​มหา​กาพย​อวกาศ​น้ี​ได​ถึง​ 2​85,103 ครัง้​ ซึ่ง​สูง​ขึ้น

กวา​ปี​กอน​หน า​ถึง​ 10% พบ​ไฟ​ล unique ที่​เป็น​ชอง​โจมตี​จํานว​น ​11,499 ไฟล​ ลด​ลง​กวา​ปี​กอน​หน า​ 30% จาก​ขอมูล

แสดง​ให​เห็น​วา​ แมวา​ภาพยนตร​จะ​เขา​ฉาย​ไป​แลว​หลาย​ปี​ ก็​ยัง​มี​ผู​ใช​อินเทอรเน็ต​คอย​หา​ชอง​ทาง​ดาวนโหลด​ไฟล

ภาพยนตร​เพื่อ​ความ​บันเทิง​โดย​ไม​เสีย​คา​ใช​จา​ย

ทา​ทิอา​นา​ ซิ​โด​ริ​นา​ นัก​วิจัย​ดาน​ความ​ปลอด​ภัย​ แค​สเปอร​สกี้​ กลาว​วา​ “ก​ลุม​ฉอโกง​และ​โจร​ไซเบอร​มัก​จะ​หา

ประโยชน​จาก​หัวขอ​ยอด​นิ​ยม​ ลาสุด​คือ​ภาพ​ยนตร Star Wars ผู​โจมตี​จะ​ดัน​ให​เว็บไซต​ปลอม​ขึ้น​แสดง​อยู​ใน​อันดับ

ตนๆ​ ใน​การ​คนหา​จาก​เซิ​รสเอ็น​จิน้ดวย​คําคน​ ดัง​นัน้​แฟน​ภาพยนตร​จะ​ตอง​พึง​ระ​แวด​ระวัง​ให​ดี​ เรา​ขอ​แนะนําให​ผู​ใช

อินเทอรเน็ต​เลือก​ชม​ภาพยนตร​ใน​โรง​เพื่อ​ความ​บันเทิง​เต็ม​ขัน้​ดี​กวา​ตอง​ตก​เป็น​เหยื่อ​ภัย​ลวง​ทาง​ไซ​เบอร​”

แค​สเปอร​สกี้​แนะนําขัน้​ตอน​เพื่อ​หลกี​เลีย่ง​การ​ตก​เป็น​เหยื่อ​มลัแวรที่​หลอก​ให​เชื่อ​วา​เป็น​ไฟล​ภาพยนตร​หรอื​ซี​รี่​ส ดงั​น้ี

– จดจําวัน​ที่​ภาพยนตร​ออก​ฉาย​ใน​โรง​ภาพ​ยนตร​ บริการ​สตรี​มมิ่ง​ ที​วี​ ดี​วี​ดี​ หรือ​แหลง​อื่นๆ​ จาก​ประกาศ​อยาง​เป็น

ทาง​การ

– อยา​คลิก​ลิง้กที่​นา​สงสัย​ เชน​ ลิง้กชวน​ดู​ภาพยนตร​เต็ม​เรื่อง​กอน​วัน​ประ​กา​ศฉาย

– สังเกตุ​ชื่อ​ไฟล​ที่​ดาวนโหลด​อยู​เส​มอ​ แมวา​จะ​ดาวนโหลด​จาก​แหลง​ที่​เชื่อ​ถือ​ได​และ​ถูก​กฎหมาย​ก็​ตาม​ ไฟล​วิดีโอ

ควร​เป็น .avi, .mkv และ .mp4 ไมใช​ไฟ​ล .exe

– ตรวจ​สอบ​ความ​ถูก​ตอง​ของ​เว็บ​ไซต​ จะ​ตอง​เป็น​เว็บ​ที่​ถูก​ตอง​ ขึ้น​ตน​ดวย https ชื่อ​เว็บ​สะกด​ชื่อ​บริษทั​หรือ​ชื่อ

ภาพยนตร​ถูก​ตอง​ รวม​ถึง​การ​ตรวจ​สอบ​ขอมูล​การ​จด​โด​เมน​เนม​กอน​ทําการ​ดาวน​โหล​ด

– เลือก​ใช​โซลูชัน่​ที่​ชวย​ป องกัน​ครอบคลุม​ภัย​คุกคาม​หลาย​รูป​แบบ​ อยา​ง Kaspersky Security Cloud


