
แค​สเปอร​สกี ้​ เผย​ครึ่ง​ปี​แรก​ 2​019 อุตสาหกรรม

พลังงาน​เป็น​เป า​หมาย​โจมตี​ไซเบอร​มาก​ที่​สุด

จาก​ราย​งาน Kaspersky ICS CERT Report ใน​ชวง​หก​เดือน​แรก​ของ​ปี​ 2​019 โซลูชัน่​ของ​แค​สเปอร​สกี้​ตรวจ​พบ​ภัย

คุกคาม​ใน​เครื่อง​คอมพิวเตอร​จํานวน​เกือบ​ครึ่ง​ (41.​6%) ใน​ระบบ​การ​ควบคุม​อุตสาห​กรร​ม (Industrial Control

System หรือ ICS) ของ​องคกร​ดาน​พลัง​งา​น ​ภัย​คุก​คาม​ 3 อันดับ​แรก​ที่​โจมตี​คอมพิวเตอร​คิด​รวม​กัน​เป็น​ 14% คือ​เวิ

รม สปาย​แวร และ​การ​ขุด​เงิน​คริ​ปโต

เหตุการณ​โจมตี​ไซเบอร​ใน​ภาค​อุตสาหกรรม​เป็น​หน่ึง​ใน​เหตุ​อันตราย​ที่สุด​ดวย​จะ​ทําให​การ​ผลิต​หยุด​ชะงัก​และ​ความ

สูญ​เสีย​ทางการ​เงิน​ก็​เป็น​เรื่อง​เอาชนะ​ได​ยาก​ โดย​เฉพาะ​เมื่อ​เกิด​เหตุ​ขึ้น​กับ​อุตสาหกรรม​ที่​เกี่ยวของ​กับ​ชีวิต​ความ​เป็น

ความ​ตาย​อยาง​พลัง​งา​น ​สถิติ​ครึ่ง​ปี​แรก​ของ​ 2​019 ผลิตภัณฑ​ของ​แค​สเปอร​สกี้​ตรวจ​พบ​วา​เครื่อง​คอม​พิวเต​อร ICS

จํานว​น ​41.​6% ใน​ภาค​พลังงาน​โดน​คุกคาม​ทาง​ไซ​เบอร​ มัลแวรที่​ถูก​ตรวจ​จับ​และ​บล็อก​จํานวน​มาก​ไม​ได​ถูก

ออกแบบ​เพื่อ​โจม​ตี ICS โดย​เฉ​พา​ะ ใน​จํานวน​โปรแกรม​มุง​ราย​ทัง้หมด​ที่​ถูก​บล็อก​พบ​ภัย​ราย​แรง​คือ​ ตัว​ขุด​คริ​ปโต​

(2.​9%) เวิ​รม (7.​1%) และ​สปาย​แวร (3.​7%) การ​ติด​มัลแวรจะ​ทําให​เกิด​ผลก​ระ​ทบ​ตอ​การ​ใช​งาน​และ​ความ​นา​เชื่อ​ถือ

ของ​ระ​บบ ICS และ​ระบบ​อื่นๆ​ ใน​เน็ตเวิรก​อุตสาห​กร​รม​ได

ใน​กลุม​มัลแวรที่​ตรวจ​พบ​น้ี​มี​มัลแวรบาง​ตัว​ที่​นา​สน​ใจ​ ตัว​แรก​คือ AgentTesla ซึ่ง​เป็น​มัลแวรพวก​โทร​จัน​สปาย​ที่

ออกแบบ​มา​เพื่อ​ขโมย​ขอมูล​ยืนยัน​ตัว​ตน​ ภาพ​บันทึก​หน า​จอ​ ขอมูล​ที่​บันทึก​จาก​เว็บ​แคม​และ​คีย​บอรด​ ซึ่ง​ผู​โจมตี​จะ

สง​ขอมูล​เหลา​น้ี​ผาน​เมล​บ็อก​ที่​แฮ​กไว​ นอก​จาก​มัลแวรก็​ยัง​พบ Meterpreter แบ็กด​อรที่​ใช​ควบคุม​คอมพิวเตอร​ใน

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%84%e0%b8%a3%e0%b8%b6%e0%b9%88%e0%b8%87%e0%b8%9b%e0%b8%b5/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%84%e0%b8%a3%e0%b8%b6%e0%b9%88%e0%b8%87%e0%b8%9b%e0%b8%b5/


เน็ตเวิรก​จาก​ระยะ​ไกล​ ผู​โจมตี​จะ​สามารถ​ควบคุม​เครื่อง​คอม​พิวเต​อร ICS ได​อยาง​ลับๆ​ และ​สราง​ความ​เสีย​หาย​ได

อยาง​หนัก​แก​ระบบ​อุตสาห​กร​รม​ มัลแวรอีก​ตัว​คือ Syswin เวิ​รมไว​เปอร​ตัว​ใหม​ที่​เขียน​ดวย Python และ​อยู​ใน​รูป

แบบ​ไฟล​ปฏิบัติ​การ​ของ​วิน​โด​วส ซึ่ง​จะ​สง​ผลก​ระ​ทบ​ตอ​คอม​พิวเต​อร ICS โดย​การ​แพร​กระจาย​ดวย​ตนเอง​และ

ทําลาย​ขอ​มูล

อุตสาหกรรม​พลังงาน​ไมใช​ภาค​สวน​เดียว​ที่​ประสบ​กับ​เหตุ​ราย​ไซ​เบอร​ ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​พบ​วา​

อุตสาหกรรม​ผลิต​รถ​ยนต​ (39.​3%) และ​อุตสาหกรรม​ควบคุม​อาคาร​อัต​โน​มัติ​ (37.​8%) มี​จํานวน​คอม​พิวเต​อร ICS ที่

ถูก​โจมตี​มาก​เป็น​อันดับ​ที่​สอง​และ​สาม

นาย​คิริ​ล ครู​กล​อฟ นัก​วิจัย​ดาน​ความ​ปลอด​ภัย​ แค​สเปอร​สกี้​ กลาว​วา​ “จาก​สถิติ​และ​การ​วิเคราะห​ภัย​ไซเบอร​ที่​โจมตี

ภาค​อุตสาหกรรม​ทําให​เรา​ประเมิน​แนว​โนม​ปัจจุบัน​และ​คาด​ประเภท​ของ​อันตราย​ที่​เรา​ตองเต​รี​ยม​ตัว​รับมือ​ได​

รายงาน​ฉบับ​น้ี​ได​ระบุ​วา​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​จะ​ตอง​ระวัง​ซอฟตแวร​มุง​ราย​ที่​จอง​ขโมย​ขอ​มูล​ สอด​สอง

ขอมูล​สําคัญ​ รุก​ลํ้าเขา​ พื้นที่​และ​ทําลาย​ขอ​มูล​ ซึ่ง​เหตุการณ​เหลา​น้ี​จะ​สราง​ความ​เสีย​หาย​อยาง​มาก​แก​ภาค​อุตสาห​กร

รม”

คําแนะนํามาตรการ​ทาง​เทคนิค​จาก Kaspersky ICS CERT

• อัพเดท​ระบบ​ที่​เชื่อม​ตอ​เป็น​สวน​หน่ึง​ของ​เน็ตเวิรก​อุตสาหกรรม​อยาง​สมํ่าเสมอ​ ทัง้​ระบบ​ปฏิบัติ​การ​ ซอฟตแวร​แอ

ปพลิ​เคชัน่ ​และ​โซลูชัน่​เพื่อ​ความ​ปลอด​ภัย

• จํากัด​ทร​าฟฟิก​เน็ตเวิรก​ของ​พอรต​และ​โปรโตคอล​ที่​ใช​กับ​เอ​ดจเรา​เตอร​และ​ใน​เน็ตเวิรก​เทคโนโลยี​สวน​ปฏิบัติ​การ

(operational technology หรือ OT)

• ตรวจ​สอบ​การ​ควบคุม​การ​เขา​ถึง​และ​ขอบเขต​สําหรับ​สวน​ประกอบ​ของ ICS ใน​เน็ตเวิรก​อุตสาหกรรม​ของ​เอ็น​เท

อรไพร​ซ

• จัด​ฝึก​อบรม​เรื่อง​การ​เขา​ถึง​เน็ต​เวิ​รก OT/ICS เป็น​ประ​จํา ทัง้​แก​พนักงาน​ พ​ารตเนอ​รและ​ซัพพลาย​เออ​ร

• ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​สําหรับ​เอ็น​พอ​ยตโดย​เฉ​พา​ะ สําหรับ​เซิรฟเวอร​ เวิ​รกสเต​ชัน่ ​และ HMI เพื่อ​ปก​ป อ​ง

OT และ​โครงสราง​ระบบ​อุตสาหกรรม​จาก​การ​โจมตี​ไซ​เบอร​ รวม​ถึง​การ​ตรวจ​สอบ​ทร​าฟฟิก​ของ​เน็ตเวิรก​ โซลูชัน่

อยาง​เชน Kaspersky Industrial CyberSecurity สามารถ​วิ​เคราะห​ ตรวจ​จับ​ และ​ป องกัน​ระบบ​จาก​การ​โจมตี​แบบ

เลือก​เป า​หมาย​ได

รายงาน​ฉบับ​เต็ม
https://ics-cert.kaspersky.com/reports/2019/09/30/threat-landscape-for-industrial-automation-system
s-h1-2019/


