
แคสเปอรสกี ้ เผยครึ่งปีแรก 2019 อุตสาหกรรม

พลังงานเป็นเป าหมายโจมตีไซเบอรมากที่สุด

จากรายงาน Kaspersky ICS CERT Report ในชวงหกเดือนแรกของปี 2019 โซลูชัน่ของแคสเปอรสกี้ตรวจพบภัย

คุกคามในเครื่องคอมพิวเตอรจํานวนเกือบครึ่ง (41.6%) ในระบบการควบคุมอุตสาหกรรม (Industrial Control

System หรือ ICS) ขององคกรดานพลังงาน ภัยคุกคาม 3 อันดับแรกที่โจมตีคอมพิวเตอรคิดรวมกันเป็น 14% คือเวิ

รม สปายแวร และการขุดเงินคริปโต

เหตุการณโจมตีไซเบอรในภาคอุตสาหกรรมเป็นหน่ึงในเหตุอันตรายที่สุดดวยจะทําใหการผลิตหยุดชะงักและความ

สูญเสียทางการเงินก็เป็นเรื่องเอาชนะไดยาก โดยเฉพาะเมื่อเกิดเหตุขึ้นกับอุตสาหกรรมที่เกี่ยวของกับชีวิตความเป็น

ความตายอยางพลังงาน สถิติครึ่งปีแรกของ 2019 ผลิตภัณฑของแคสเปอรสกี้ตรวจพบวาเครื่องคอมพิวเตอร ICS

จํานวน 41.6% ในภาคพลังงานโดนคุกคามทางไซเบอร มัลแวรที่ถูกตรวจจับและบล็อกจํานวนมากไมไดถูก

ออกแบบเพื่อโจมตี ICS โดยเฉพาะ ในจํานวนโปรแกรมมุงรายทัง้หมดที่ถูกบล็อกพบภัยรายแรงคือ ตัวขุดคริปโต

(2.9%) เวิรม (7.1%) และสปายแวร (3.7%) การติดมัลแวรจะทําใหเกิดผลกระทบตอการใชงานและความนาเชื่อถือ

ของระบบ ICS และระบบอื่นๆ ในเน็ตเวิรกอุตสาหกรรมได

ในกลุมมัลแวรที่ตรวจพบน้ีมีมัลแวรบางตัวที่นาสนใจ ตัวแรกคือ AgentTesla ซึ่งเป็นมัลแวรพวกโทรจันสปายที่

ออกแบบมาเพื่อขโมยขอมูลยืนยันตัวตน ภาพบันทึกหน าจอ ขอมูลที่บันทึกจากเว็บแคมและคียบอรด ซึ่งผูโจมตีจะ

สงขอมูลเหลาน้ีผานเมลบ็อกที่แฮกไว นอกจากมัลแวรก็ยังพบ Meterpreter แบ็กดอรที่ใชควบคุมคอมพิวเตอรใน

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%84%e0%b8%a3%e0%b8%b6%e0%b9%88%e0%b8%87%e0%b8%9b%e0%b8%b5/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%84%e0%b8%a3%e0%b8%b6%e0%b9%88%e0%b8%87%e0%b8%9b%e0%b8%b5/


เน็ตเวิรกจากระยะไกล ผูโจมตีจะสามารถควบคุมเครื่องคอมพิวเตอร ICS ไดอยางลับๆ และสรางความเสียหายได

อยางหนักแกระบบอุตสาหกรรม มัลแวรอีกตัวคือ Syswin เวิรมไวเปอรตัวใหมที่เขียนดวย Python และอยูในรูป

แบบไฟลปฏิบัติการของวินโดวส ซึ่งจะสงผลกระทบตอคอมพิวเตอร ICS โดยการแพรกระจายดวยตนเองและ

ทําลายขอมูล

อุตสาหกรรมพลังงานไมใชภาคสวนเดียวที่ประสบกับเหตุรายไซเบอร ผูเชี่ยวชาญของแคสเปอรสกี้พบวา

อุตสาหกรรมผลิตรถยนต (39.3%) และอุตสาหกรรมควบคุมอาคารอัตโนมัติ (37.8%) มีจํานวนคอมพิวเตอร ICS ที่

ถูกโจมตีมากเป็นอันดับที่สองและสาม

นายคิริล ครูกลอฟ นักวิจัยดานความปลอดภัย แคสเปอรสกี้ กลาววา “จากสถิติและการวิเคราะหภัยไซเบอรที่โจมตี

ภาคอุตสาหกรรมทําใหเราประเมินแนวโนมปัจจุบันและคาดประเภทของอันตรายที่เราตองเตรียมตัวรับมือได

รายงานฉบับน้ีไดระบุวาผูเชี่ยวชาญดานความปลอดภัยจะตองระวังซอฟตแวรมุงรายที่จองขโมยขอมูล สอดสอง

ขอมูลสําคัญ รุกลํ้าเขา พื้นที่และทําลายขอมูล ซึ่งเหตุการณเหลาน้ีจะสรางความเสียหายอยางมากแกภาคอุตสาหกร

รม”

คําแนะนํามาตรการทางเทคนิคจาก Kaspersky ICS CERT

• อัพเดทระบบที่เชื่อมตอเป็นสวนหน่ึงของเน็ตเวิรกอุตสาหกรรมอยางสมํ่าเสมอ ทัง้ระบบปฏิบัติการ ซอฟตแวรแอ

ปพลิเคชัน่ และโซลูชัน่เพื่อความปลอดภัย

• จํากัดทราฟฟิกเน็ตเวิรกของพอรตและโปรโตคอลที่ใชกับเอดจเราเตอรและในเน็ตเวิรกเทคโนโลยีสวนปฏิบัติการ

(operational technology หรือ OT)

• ตรวจสอบการควบคุมการเขาถึงและขอบเขตสําหรับสวนประกอบของ ICS ในเน็ตเวิรกอุตสาหกรรมของเอ็นเท

อรไพรซ

• จัดฝึกอบรมเรื่องการเขาถึงเน็ตเวิรก OT/ICS เป็นประจํา ทัง้แกพนักงาน พารตเนอรและซัพพลายเออร

• ใชโซลูชัน่เพื่อความปลอดภัยสําหรับเอ็นพอยตโดยเฉพาะ สําหรับเซิรฟเวอร เวิรกสเตชัน่ และ HMI เพื่อปกป อง

OT และโครงสรางระบบอุตสาหกรรมจากการโจมตีไซเบอร รวมถึงการตรวจสอบทราฟฟิกของเน็ตเวิรก โซลูชัน่

อยางเชน Kaspersky Industrial CyberSecurity สามารถวิเคราะห ตรวจจับ และป องกันระบบจากการโจมตีแบบ

เลือกเป าหมายได

รายงานฉบับเต็ม
https://ics-cert.kaspersky.com/reports/2019/09/30/threat-landscape-for-industrial-automation-system
s-h1-2019/


