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วิกฤตโควิด-19

แคสเปอรสกี้ประกาศใหหนวยงานดานสาธารณสุขสามารถใชโปรดักสเพื่อความปลอดภัยองคกรของแคสเปอรสกี้ได

โดยไมมีคาใชจายนานหกเดือน เพื่อชวยใหหนวยงานสามารถป องกันภัยไซเบอรไดในสถานการณโรคระบาดใน

ปัจจุบัน โปรดักสที่รวมไดแก Kaspersky Endpoint Security Cloud Plus, Kaspersky Security for Microsoft

Office 365, Kaspersky Endpoint Security for Business Advanced และ Kaspersky Hybrid Cloud
Security

ความตอเน่ืองของการดําเนินงานและความปลอดภัยของขอมูลเป็นเรื่องจําเป็นอยางยิ่งสําหรับหนวยงานดาน

สาธารณสุข โดยเฉพาะในสถานการณปัจจุบัน เมื่อหนวยงานสาธารณสุขตางตองทํางานทามกลางความกดดันและใช

พละกําลังเพื่อชวยเหลือประชาชน เครื่องมือทางการแพทยในโรงพยาบาลจําเป็นตองทํางานอยางตอเน่ือง และขอมูล

สวนตัวของผูปวยก็เป็นอีกสิ่งที่โรงพยาบาลตองปกป องเชนกัน

“ในชวงวิกฤตน้ี หนวยงานการแพทยทํางานทามกลางความกดดันหลายดาน อีกทัง้ยังแบกความรับผิดชอบเพื่อรักษา

ชีวิตของผูปวยและตอสูกับการแพรระบาดน้ี หมอ พยาบาล และเจาหน าที่การแพทยตางมีงานลนมือและตองการการ

สนับสนุนมากที่สุดเทาที่จะเป็นไปได น่ีเป็นหน่ึงในหน าที่ของแคสเปอรสกี้เพื่อสนับสนุนวงการแพทย” เอฟจีนิยา นอ

โมวา รองประธานฝายเครือขายการขายระดับโลก บริษทัแคสเปอรสกี้ กลาว “เพื่อใหหนวยงานการแพทยไดพุง

ความสนใจไปที่สิ่งสําคัญที่สุด แคสเปอรสกี้จึงขอเสนอใหหนวยงานไดใชโปรดักสองคกรของเราไดโดยไมมีคาใชจาย

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%83%e0%b8%ab%e0%b9%89%e0%b9%82%e0%b8%a3%e0%b8%87%e0%b8%9e%e0%b8%a2%e0%b8%b2%e0%b8%9a/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%83%e0%b8%ab%e0%b9%89%e0%b9%82%e0%b8%a3%e0%b8%87%e0%b8%9e%e0%b8%a2%e0%b8%b2%e0%b8%9a/


ใดๆ นานหกเดือน”

หนวยงานที่สนใจสามารถดูขอมูลเพิ่มเติมไดที่

https://www.kaspersky.com/blog/protecting-healthcare-organizations/ และ
https://www.kaspersky.co.th/

นอกจากน้ี แคสเปอรสกี้ยังไดแนะนํามาตรการเพื่อความปลอดภัยทางไซเบอรสําหรับหนวยงานการแพทยดังน้ี

1. ใหความรูความเขาใจพื้นฐานดานความปลอดภัยไซเบอรแกบุคลากรการแพทย รวมถึงพนักงานธุรการของโรง

พยาบาล ซึ่งรวมถึงการอบรมที่จําเป็นอยางพาสเวิรด แอคเคาท ความปลอดภัยของอีเมล การใช USB ดีไวซ ความ

ปลอดภัยของคอมพิวเตอร และการใชเว็บใหปลอดภัย และควรอธิบายใหพนักงานเขาใจถึงความเสี่ยงของภัย

คุกคามไซเบอรตอระบบไอทีของหนวยงานสาธารณสุข

2. ตรวจสอบโซลูชัน่ความปลอดภัยของโรงพยาบาล โดยโซลูชัน่ที่ใชงานอยูจะตองเป็นเวอรชัน่ลาสุดอยูเสมอ มีการ

ตัง้คาที่เหมาะสมครอบคลุมดีไวซตางๆ ของพนักงาน เปิดใชงานไฟรวอลลเพื่อป องกันภัยจากอินเทอรเน็ต และควรมี

ฟีเจอรป องกันแรนซัมแวรซึ่งเป็นภัยคุกคามที่มักจองเลนงานหนวยงานการแพทยตลอดเวลา

3. ตรวจสอบอุปกรณทางการแพทย เชน เครื่องชวยหายใจ ซึ่งควรอัพเดทอยางสมํ่าเสมอ หากจําเป็นตองเพิ่มจํานวน

อุปกรณตางๆ อยางรวดเร็ว จะตองมีขัน้ตอนการติดตัง้อุปกรณใหมที่รวดเร็วเชนกัน

4. โรงพยาบาลหลายแหงจําเป็นตองจางพนักงานใหมเพิ่ม ซึ่งหมายถึงการเพิ่มจํานวนเครื่องคอมพิวเตอรและดีไว

ซสวนตัวของพนักงาน ที่อาจกระทบตอการควบคุมดานไอทีขององคกร แอดมินระบบจึงจําเป็นตองระมัดระวังและ

ใสใจดีไวซใหมน้ีเป็นพิเศษ มีการเตรียมขอมูลจําพวกสถานะความปลอดภัย นโยบาลและไลเซนซไวลวงหน า เพื่อ

ความสะดวกรวดเร็วในการใชงานเมื่อตองการเพิ่มดีไวซใหมเขาระบบ

5. ตรวจสอบวาโซลูชัน่ที่ใชอยูในปัจจุบันมีจํานวนไลเซนซที่เพียงพอตอการเพิ่มจํานวนดีไวซใหมๆ


