
แคสเปอรสกี ้แนะวิธีป องกันขอมูลจากภัยคุกคาม

ไซเบอรที่จองขโมยความเป็นสวนตัว

เน่ืองในวันขอมูลสวนบุคคล หรือ International Privacy Day ผูเชี่ยวชาญของแคสเปอรสกี้ไดวิเคราะหความเสี่ยง

และภัยคุกคามดานขอมูลบุคคลจากขอมูลของยูสเซอรที่ใชงานโปรดักสของแคสเปอรสกี้ไดประสบ พบวา ยูสเซอร

Kaspersky Security Cloud จํานวน 85% ทัว่โลกไดใชฟังกชัน่ “Account Check” ของโมบายดีไวซและพบอีเมล

แอดเดรสของยูสเซอรอยูในโดเมนสาธารณะเน่ืองจากเหตุขอมูลรัว่ไหล แตยูสเซอรไมตองวิตกกังวล หากใชโปรดัก

สเพื่อความปลอดภัยและมีสุขภาวะทางไซเบอรที่ดี ก็จะชวยใหขอมูลดิจิทัลของยูสเซอรไดรับการปกป องใหปลอดภัย

ได

เทคโนโลยีสมัยใหมนําเสนอประโยชนตางๆ มากมาย ไมวาจะเป็นวิดีโอสตรีมมิ่ง การทํางานที่คลองตัว ไปจนถึงการ

จับคูผานแอป เซอรวิซจําพวก Facebook, Tinder และ Netflix ตางตองการใหยูสเซอรบอกขอมูลสวนตัวแมเพียง

สักเล็กน อย คาดการณวาในปีน้ี ปริมาณขอมูลที่ใชออนไลนจะสูงถึง 44 เซตตาไบตเลยทีเดียว จําเป็นอยางยิ่งที่

ยูสเซอรจะเขาใจความเสี่ยงที่อาจเกิดขึ้นกับความเป็นสวนตัวและเพิ่มขัน้ตอนการป องกัน

ยกตัวอยางเชน การพิชชิ่ง ซึ่งเป็นเทคนิคที่ใชบอยที่สุดในการลอยูสเซอร รายงานพิเศษของแคสเปอรสกี้ฉบับน้ีระบุ

วา เทคโนโลยีแอนตี้ฟิชชิ่งสามารถป องกันการโจมตีพิชชิ่งไดอยางน อยหน่ึงครัง้ตอคอมพิวเตอรของยูสเซอรจํานวน

15%

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a7%e0%b8%b4%e0%b8%98%e0%b8%b5%e0%b8%9b%e0%b9%89%e0%b8%ad/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a7%e0%b8%b4%e0%b8%98%e0%b8%b5%e0%b8%9b%e0%b9%89%e0%b8%ad/


ในภูมิภาคเอเชียตะวันออกเฉียงใต แคสเปอรสกี้สามารถบล็อกฟิชชิ่งของยูสเซอรในฟิลิปปินสได 22.36% มาเลเซีย

20.47% อินโดนีเซีย 16.65% เวียดนาม 15.63% ไทย 15.33% และสิงคโปร 6.15%

นอกจากน้ีการขโมยพาสเวิรดก็ยังเป็นวิธีที่นิยมอยางมาก ในปี 2019 พบยูสเซอรที่ถูกโจมตีโดยมัลแวรเพิ่มสูงขี้นถึง

72% (รวมสองลานราย) มัลแวรประเภทน้ีถูกออกแบบใหดึงขอมูลดิจิทัลของยูสเซอร โดยจะแทรกซึมไปยังเบรา

เซอรและขโมยพาสเวิรดที่บันทึกเอาไว ซึ่งทําใหขอมูลสวนตัวของยูสเซอรถูกเขาถึงผานบัญชีโดยไมยินยอม

มารินา ทิโทวา หัวหน าฝ ายการตลาดผลิตภัณฑสําหรับคอนซูมเมอร กลาววา “เทคโนโลยีไดพัฒนาการสื่อสาร

ออนไลนและสรางโลกที่ใกลกันมากขึ้น เป็นหน่ึงเดียวกันมากขึ้น ขณะที่คอนซูมเมอรไดรับประโยชนจากเทคโนโลยี

ใหมๆ แตการป องกันขอมูลสวนบุคคลเชิงรุกก็ยังเป็นเรื่องสําคัญ ปัจจุบันมีวิธีมากมายที่จะดึงขอมูลสวนบุคคล เชน

การขโมยพาสเวิรดและฟิชชิ่ง แตก็มีวิธีที่ยูสเซอรสามารถปฏิบัติตนเพื่อปกป องความเป็นสวนตัวในโลกดิจิทัลได”

คําแนะนําจากแคสเปอรสกี้เพื่อป องกันขอมูลจากภัยคุกคามที่จองขโมยความเป็นสวนตัว

• หลีกเลี่ยงลิง้กหรือแอปพลิเคชัน่ที่นาสงสัย เช็คผูสงทุกครัง้เมื่อไดรับลิง้กหรือเอกสารจากแหลงที่ไมรูจัก

• ระมัดระวังตัวเมื่อใชอินเทอรเน็ต หมัน่อานลิง้กและขอตกลงในการบริการ ใชโปรแกรมและเว็บไซตที่ถูกตองเทา

นัน้

• อัพเดทแพตชและโปรดักสตางๆ ดวยเวอรชัน่ลาสุดอยางสมํ่าเสมอ

• ใชทูล “Privacy Checker” ซึ่งเป็นทูลออนไลนที่ออกแบบเพื่อชวยใหยูสเซอรตัง้คาบัญชีโซเชียมีเดียใหปลอดภัย

• ติดตัง้โซลูชัน่เพื่อความปลอดภัยที่ไวใจได เชน Kaspersky Security Cloud ที่สามารถปกป องรายละเอียดบัญชี

ตางๆ และแจงเตือนหากขอมูลสวนบุคคลถูกรุกลํ้า

ทานสามารถอานขอมูลรายงานของแคสเปอรสกี้เรื่อง Protecting your personal data online at every point ได

ที่:
https://media.kasperskydaily.com/wp-content/uploads/sites/92/2020/01/27103216/International-Priva
cy-Day-2020-Kaspersky-report.pdf


