
แค​สเปอร​สกี ้​แนะ​วิธี​ป องกัน​ขอมูล​จาก​ภัย​คุกคาม

ไซเบอร​ที่​จอง​ขโมย​ความ​เป็น​สวน​ตัว

เน่ือง​ใน​วัน​ขอมูล​สวน​บุคคล​ หรือ International Privacy Day ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ได​วิเคราะห​ความ​เสี่ยง

และ​ภัย​คุกคาม​ดาน​ขอมูล​บุคคล​จาก​ขอมูล​ของ​ยูสเซอร​ที่​ใช​งาน​โปร​ดัก​สของ​แค​สเปอร​สกี้​ได​ประสบ​ พ​บวา​ ยู​สเซอ​ร

Kaspersky Security Cloud จํานว​น ​85% ทัว่​โลก​ได​ใช​ฟัง​กชัน่ “Account Check” ของ​โมบาย​ดี​ไว​ซและ​พบ​อีเมล

แอดเดรส​ของ​ยูสเซอร​อยู​ใน​โดเมน​สาธารณะ​เน่ืองจาก​เหตุ​ขอมูล​รัว่​ไหล​ แต​ยูสเซอร​ไม​ตอง​วิตก​กังวล​ หาก​ใช​โปร​ดัก

สเพื่อ​ความ​ปลอดภัย​และ​มี​สุข​ภาวะ​ทาง​ไซเบอร​ที่​ดี​ ก็​จะ​ชวย​ให​ขอมูล​ดิจิทัล​ของ​ยูสเซอร​ได​รับ​การ​ปกป อง​ให​ปลอด​ภัย

ได

เทคโนโลยี​สมัย​ใหม​นําเสนอ​ประโยชน​ตางๆ​ มาก​มาย​ ไม​วา​จะ​เป็น​วิดีโอ​สตรี​มมิ่ง​ การ​ทํางาน​ที่​คลอง​ตัว​ ไป​จนถึง​การ

จับ​คู​ผาน​แอ​ป เซอร​วิ​ซจําพวก Facebook, Tinder และ Netflix ตาง​ตองการ​ให​ยูสเซอร​บอก​ขอมูล​สวน​ตัว​แม​เพียง

สัก​เล็ก​น อย​ คาด​การณ​วา​ใน​ปี​น้ี​ ปริมาณ​ขอมูล​ที่​ใช​ออนไลน​จะ​สูง​ถึง​ 44 เซต​ตา​ไบต​เลย​ที​เดียว​ จําเป็น​อยาง​ยิ่ง​ที่

ยูสเซอร​จะ​เขาใจ​ความ​เสี่ยง​ที่​อาจ​เกิด​ขึ้น​กับ​ความ​เป็น​สวน​ตัว​และ​เพิ่ม​ขัน้​ตอน​การ​ป อง​กัน

ยก​ตัวอยาง​เชน​ กา​รพิ​ชชิ่ง​ ซึ่ง​เป็น​เทคนิค​ที่​ใช​บอย​ที่สุด​ใน​การ​ลอ​ยูสเซอร​ รายงาน​พิเศษ​ของ​แค​สเปอร​สกี้​ฉบับ​น้ี​ระบุ

วา​ เทคโนโลยี​แอนตี้​ฟิชชิ่ง​สามารถ​ป องกัน​การ​โจม​ตี​พิชชิ่ง​ได​อยาง​น อยห​น่ึง​ครัง้​ตอ​คอมพิวเตอร​ของ​ยูสเซอร​จํานว​น

15%

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a7%e0%b8%b4%e0%b8%98%e0%b8%b5%e0%b8%9b%e0%b9%89%e0%b8%ad/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a7%e0%b8%b4%e0%b8%98%e0%b8%b5%e0%b8%9b%e0%b9%89%e0%b8%ad/


ใน​ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ แค​สเปอร​สกี้​สามารถ​บล็อก​ฟิชชิ่ง​ของ​ยูสเซอร​ใน​ฟิลิปปินส​ได​ 2​2.​36% มาเลเซีย​

2​0.​47% อิน​โด​นี​เซี​ย 16.​65% เวียดนาม​ 15.​63% ไทย​ 15.​33% และ​สิงคโปร​ 6.​15%

นอกจาก​น้ี​การ​ขโมย​พาสเวิรด​ก็​ยัง​เป็น​วิธี​ที่​นิยม​อยาง​มาก​ ใน​ปี​ 2​019 พบ​ยูสเซอร​ที่​ถูก​โจมตี​โดย​มัลแวรเพิ่ม​สูง​ขี้​นถึง​

72% (รวม​สอง​ลาน​ราย​) มัลแวรประเภท​น้ี​ถูก​ออกแบบ​ให​ดึง​ขอมูล​ดิจิทัล​ของ​ยูสเซอร​ โดย​จะ​แทรกซึม​ไป​ยัง​เบรา

เซอร​และ​ขโมย​พาสเวิรด​ที่​บันทึก​เอา​ไว​ ซึ่ง​ทําให​ขอมูล​สวน​ตัว​ของ​ยูสเซอร​ถูก​เขา​ถึง​ผาน​บัญชี​โดย​ไม​ยิน​ยอม

มาริ​นา​ ทิโท​วา​ หัวหน า​ฝ าย​การ​ตลาด​ผลิตภัณฑ​สําหรับ​คอน​ซูม​เม​อร กลาว​วา​ “เทคโนโลยี​ได​พัฒนาการ​สื่อสาร

ออนไลน​และ​สราง​โลก​ที่​ใกล​กัน​มาก​ขึ้น​ เป็น​หน่ึง​เดียวกัน​มาก​ขึ้น​ ขณะ​ที่​คอนซูมเมอร​ได​รับ​ประโยชน​จาก​เทคโนโลยี

ใหมๆ​ แต​การ​ป องกัน​ขอมูล​สวน​บุคคล​เชิง​รุก​ก็​ยัง​เป็น​เรื่อง​สําคัญ​ ปัจจุบัน​มี​วิธี​มากมาย​ที่​จะ​ดึง​ขอมูล​สวน​บุคคล​ เชน​

การ​ขโมย​พาสเวิรด​และ​ฟิชชิ่ง​ แต​ก็​มี​วิธี​ที่​ยูสเซอร​สามารถ​ปฏิบัติ​ตน​เพื่อ​ปกป อง​ความ​เป็น​สวน​ตัว​ใน​โลก​ดิจิทัล​ได​”

คําแนะนําจาก​แค​สเปอร​สกี้​เพื่อ​ป องกัน​ขอมูล​จาก​ภัย​คุกคาม​ที่​จอง​ขโมย​ความ​เป็น​สวน​ตัว

• หลีก​เลี่ยง​ลิง้กหรือ​แอ​ปพลิ​เคชัน่ที่​นา​สงสัย​ เช็ค​ผู​สง​ทุก​ครัง้​เมื่อ​ได​รับ​ลิง้กหรือ​เอกสาร​จาก​แหลง​ที่​ไม​รู​จัก

• ระมัดระวัง​ตัว​เมื่อ​ใช​อิน​เท​อรเน็ต​ หมัน่​อาน​ลิง้กและ​ขอ​ตกลง​ใน​การ​บริการ​ ใช​โปรแกรม​และ​เว็บไซต​ที่​ถูก​ตอง​เทา

นัน้

• อัพเดท​แพ​ตชและ​โปร​ดัก​สตางๆ​ ดวย​เวอรชัน่​ลาสุด​อยาง​สมํ่าเส​มอ

• ใช​ทูล “Privacy Checker” ซึ่ง​เป็น​ทูล​ออนไลน​ที่​ออกแบบ​เพื่อ​ชวย​ให​ยูสเซอร​ตัง้​คา​บัญชี​โซ​เชีย​มีเดีย​ให​ปลอด​ภัย

• ติด​ตัง้​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​ไวใจ​ได​ เชน Kaspersky Security Cloud ที่​สามารถ​ปกป อง​ราย​ละเอียด​บัญชี

ตางๆ​ และ​แจง​เตือน​หาก​ขอมูล​สวน​บุคคล​ถูก​รุก​ลํ้า

ทาน​สามารถ​อาน​ขอมูล​รายงาน​ของ​แค​สเปอร​สกี้​เรื่อ​ง Protecting your personal data online at every point ได

ที่​:
https://media.kasperskydaily.com/wp-content/uploads/sites/92/2020/01/27103216/International-Priva
cy-Day-2020-Kaspersky-report.pdf


