
แคสเปอรสกี ้เผย พบกลุมแรนซัมแวรจองโจมตี

องคกรในอาเซียน

หากจะมีเรื่องดีอยางหน่ึงที่เกิดจากสถานการณ COVID-19 ในภูมิภาคเอเชียตะวันออกเฉียงใต นัน่ก็คือการพิสูจนวา

ภูมิภาคน้ีมีความสามารถในการรองรับดิจิทัล งานวิจัยในปี 2020 ที่จัดทําโดยแคสเปอรสกี้ที่สํารวจผูตอบแบบสอบ

ถาม 760 คนในภูมิภาคน้ี พบวาเกือบ 8 ใน 10 คนกําลังทํางานจากที่บาน

การเพิ่มเวลาอีกสองถึงหาชัว่โมงจากคาเฉลี่ยการทองเว็บ 8 ชัว่โมงตอวันของผูบริโภคในภูมิภาคน้ี ในดานการเงิน

พบวาผูตอบแบบสอบถาม 47% ไดเปลี่ยนไปชําระเงินและการทําธุรกรรมทางธนาคารทางออนไลนเน่ืองจากการล็อก

ดาวนและการระวังดานความปลอดภัยในแตละประเทศ

เทคโนโลยีและเวิลดไวดเว็บกําลังกาวขึ้นเป็นเครื่องมือที่มีประสิทธิภาพซึ่งทุกคนสามารถใชประโยชนไดเพื่อความ

อยูรอดในชวงเวลาน้ี อยางไรก็ตามการพึ่งพาอินเทอรเน็ตที่เพิ่มขึ้นยังเปิดชองโหวที่อาชญากรไซเบอรสามารถใช

ประโยชนไดมากขึ้น ดวยผลพวงจากการแพรระบาดทางดิจิทัลและสถานการณทางภูมิรัฐศาสตรในภูมิภาคน้ี แค

สเปอรสกี้เปิดเผยวาปัจจัยทัง้สองน้ีไดเปลี่ยนแปลงภูมิทัศนของภัยคุกคามในภูมิภาคไปอยางไร

นายวิทาลี คัมลัก ผูอํานวยการทีมวิเคราะหและวิจัยของแคสเปอรสกี้ ภูมิภาคเอเชียแปซิฟิก กลาววา “ปี 2020 ไม

เหมือนปีอื่นๆ เป็นเวลาแหงการเปลี่ยนแปลง และยังเป็นการเปลี่ยนแปลงเวลาอีกดวย วิธีการเดินทาง วิธีที่เราซื้อสิน

คา วิธีที่เรามีปฏิสัมพันธซึ่งกันและกันนัน้เปลี่ยนไป รูปแบบภัยคุกคามทางคอมพิวเตอรก็มีการพัฒนาตัง้แตเริ่มมี
COVID-19”

“กอนหน าน้ีเราระมัดระวังในการปรับปรุงระบบใหทันสมัยเพื่อไมใหตกเป็นเหยื่อของการแพรระบาดของ
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คอมพิวเตอรเวิรมอยาง WannaCry ในปี 2017 ซึ่งสงผลกระทบตอคอมพิวเตอรหลายแสนเครื่องใน 150 ประเทศ

เป็นอยางน อย ในชวงเดือนกุมภาพันธ – มีนาคม 2020 เราไดเห็นแคมเปญฟิชชิ่งที่เกี่ยวของกับการแพรระบาดของ

โรคระบาด ซึ่งกอนหน าน้ีทางแคสเปอรสกี้ไดพูดถึงไปแลว แตรูปแบบภัยคุกคามบางครัง้ก็พัฒนาในรูปแบบที่คาดเดา

ไมได” นายวิทาลีกลาวเสริม

การเพิ่มขึ้นของแรนซัมแวรแบบพุงเป าโจมตี

นายวิทาลีเปิดเผยวา อาชญากรไซเบอรไดเพิ่มการแบล็กเมล เพื่อใหแนใจวาเหยื่อการโจมตีจะจายคาไถอยางแนนอน

และยืนยันวากลุมแรนซัมแวรตัวสําคัญในภูมิภาคน้ีไดพุงเป าโจมตีอุตสาหกรรมดังตอไปน้ี

• รัฐวิสาหกิจ

• การบินอวกาศและวิศวกรรม

• การผลิตและคาเหล็กแผน

• บริษทัเครื่องดื่ม

• ผลิตภัณฑจากปาลม

• บริการโรงแรมและที่พัก

• บริการไอที

ในบรรดาตระกูลแรนซัมแวรที่โดงดังและเป็นหน่ึงในกลุมแรกที่ดําเนินการดังกลาวคือตระกูล Maze กลุมที่อยูเบื้อง

หลังแรนซัมแวร Maze ไดปลอยขอมูลของเหยื่อที่ไมยอมจายคาไถมากกวาหน่ึงครัง้ ผูกอภายคุกคามน้ีไดปลอย

ขอมูลภายในจํานวน 700MB ทางออนไลนในเดือนพฤศจิกายน 2019 พรอมคําเตือนเพิ่มเติมวาเอกสารที่เผยแพร

เป็นเพียง 10% ของขอมูลที่ขโมยมาได

ยิ่งไปกวานัน้ ผูกอภัยคุกคามน้ียังไดสรางเว็บไซตที่เปิดเผยตัวตนของเหยื่อ ตลอดจนรายละเอียดของการโจมตี เชน

วันที่ติดไวรัส จํานวนขอมูลที่ถูกขโมย ชื่อเซิรฟเวอร และอื่นๆ ยอนกลับไปในเดือนมกราคม กลุมน้ีมีสวนเกี่ยวของ

กับคดีความกับบริษทัผูผลิตสายเคเบิล ซึ่งสงผลใหเว็บไซตตองปิดตัวลง

กระบวนการโจมตีที่กลุมน้ีใชนัน้งายมาก โดยจะแทรกซึมเขาไปในระบบและมองหาขอมูลที่ละเอียดออนที่สุด จาก

นัน้อัปโหลดไปยังที่เก็บขอมูลบนคลาวด หลังจากนัน้ ขอมูลเหลาน้ีจะถูกเขารหัสดวย RSA จะมีการเรียกคาไถตาม

ขนาดของบริษทัและปริมาณขอมูลที่ขโมยไป จากนัน้กลุมน้ีจะเผยแพรรายละเอียดในบล็อก และแนะนําวิธีการแก

นักขาว

นายวิทาลีกลาววา “เรากําลังตรวจสอบการตรวจจับแรนซัมแวร Maze ทัว่โลก รวมถึงบริษทัจํานวนหน่ึงในเอเชีย

ตะวันออกเฉียงใต การโจมตีที่สรางความอับอายในวงกวางเพิ่มแรงกดดันในการยอมทําตามขอเรียกรองของอ

าชญากรไซเบอร ผมขอแนะนําบริษทัและองคกรตางๆ วาอยาจายคาไถ และใหแจงขอมูลแกหนวยงานบังคับใช



กฎหมายและผูเชี่ยวชาญในสถานการณดังกลาว โปรดจําไววาการสํารองขอมูลสามารถป องกันความปลอดภัยในโลก

ไซเบอรของคุณได เพื่อหลีกเลี่ยงการตกเป็นเหยื่อของผูกระทํารายเหลาน้ี”

เพื่อเสริมเกราะป องกันองคกรและเอ็นเทอรไพรซ นายวิทาลีขอแนะนําดังตอไปน้ี

• กาวนําหน าศัตรู: ดวยการสํารองขอมูล จําลองการโจมตี เตรียมแผนปฏิบัติการสําหรับการกูคืนจากภัยพิบัติ

• ปรับใชเซ็นเซอรทุกที่: ตรวจสอบกิจกรรมของซอฟตแวรบนเครื่องเอ็นดพอยต บันทึกการใชงาน ตรวจสอบความ

สมบูรณของฮารดแวร

• อยาทําตามความตองการของอาชญากร อยาตอสูเพียงลําพัง: ติดตอหนวยงานบังคับใชกฎหมาย หนวยงาน CERT

และผูใหบริการโซลูชัน่ความปลอดภัย เชน แคสเปอรสกี้

• ฝึกอบรมพนักงานเมื่อตองทํางานจากระยะไกล: นิติดิจิทัล การวิเคราะหมัลแวรขัน้พื้นฐาน การประชาสัมพันธเพื่อ

จัดการวิกฤต

• ติดตามแนวโนมลาสุด โดยการสมัครรับขอมูลภัยคุกคามระดับพรีเมียม เชน Kaspersky APT Intelligence
Service
• รูจักศัตรู: ระบุมัลแวรใหมที่ยังตรวจไมพบดวย Kaspersky Threat Attribution Engine


