
แค​สเปอร​สกี ้​เผย​ พ​บก​ลุม​แร​นซัม​แวรจอง​โจมตี

องคกร​ใน​อา​เซี​ยน

หาก​จะ​มี​เรื่อง​ดี​อยาง​หน่ึง​ที่​เกิด​จาก​สถาน​การ​ณ COVID-19 ใน​ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ นัน่​ก็​คือ​การ​พิสูจน​วา

ภูมิภาค​น้ี​มี​ความ​สามารถ​ใน​การ​รองรับ​ดิจิทัล​ งาน​วิจัย​ใน​ปี​ 2​020 ที่​จัด​ทําโดย​แค​สเปอร​สกี้​ที่​สํารวจ​ผู​ตอบ​แบบ​สอบ

ถาม​ 760 คนใน​ภูมิภาค​น้ี​ พ​บวา​เกือบ​ 8 ใน​ 10 คน​กําลัง​ทํางาน​จาก​ที่​บา​น

การ​เพิ่ม​เวลา​อีก​สอง​ถึง​หา​ชัว่โมง​จาก​คา​เฉลี่ย​การ​ทอง​เว็บ​ 8 ชัว่โมง​ตอ​วัน​ของ​ผู​บริโภค​ใน​ภูมิภาค​น้ี​ ใน​ดาน​การ​เงิน

พบ​วา​ผู​ตอบ​แบบ​สอบ​ถาม​ 47% ได​เปลี่ยน​ไป​ชําระ​เงิน​และ​การ​ทําธุรกรรม​ทาง​ธนาคาร​ทาง​ออนไลน​เน่ืองจาก​การ​ล็อก

ดาวน​และ​การ​ระวัง​ดาน​ความ​ปลอดภัย​ใน​แตละ​ประ​เทศ

เทคโนโลยี​และ​เวิลด​ไว​ดเว็บ​กําลัง​กาว​ขึ้น​เป็น​เครื่อง​มือ​ที่​มี​ประสิทธิภาพ​ซึ่ง​ทุก​คน​สามารถ​ใช​ประโยชน​ได​เพื่อ​ความ

อยู​รอด​ใน​ชวง​เวลา​น้ี​ อยางไร​ก็ตาม​การ​พึ่งพา​อินเทอรเน็ต​ที่​เพิ่ม​ขึ้น​ยัง​เปิด​ชอง​โหว​ที่​อาชญากร​ไซเบอร​สามารถ​ใช

ประโยชน​ได​มาก​ขึ้น​ ดวย​ผล​พวง​จาก​การ​แพร​ระบาด​ทาง​ดิจิทัล​และ​สถานการณ​ทาง​ภูมิรัฐศาสตร​ใน​ภูมิภาค​น้ี​ แค

สเปอร​สกี้​เปิด​เผย​วา​ปัจจัย​ทัง้​สอง​น้ี​ได​เปลี่ยนแปลง​ภูมิ​ทัศน​ของ​ภัย​คุกคาม​ใน​ภูมิภาค​ไป​อยาง​ไร

นาย​วิ​ทา​ลี​ คัมลัก​ ผู​อํานวย​การ​ทีม​วิเคราะห​และ​วิจัย​ของ​แค​สเปอร​สกี้​ ภูมิภาค​เอเชีย​แป​ซิ​ฟิก​ กลาว​วา​ “ปี​ 2​020 ไม

เหมือน​ปี​อื่นๆ​ เป็น​เวลา​แหง​การ​เปลี่ยน​แป​ลง​ และ​ยัง​เป็นการ​เปลี่ยนแปลง​เวลา​อีก​ดวย​ วิธี​การ​เดิน​ทาง​ วิธี​ที่​เรา​ซื้อ​สิน

คา​ วิธี​ที่​เรา​มี​ปฏิสัมพันธ​ซึ่ง​กัน​และ​กัน​นัน้​เปลี่ยน​ไป​ รู​ปแบบ​ภัย​คุกคาม​ทาง​คอมพิวเตอร​ก็​มี​การ​พัฒนา​ตัง้แต​เริ่ม​มี
COVID-19”

“กอน​หน า​น้ี​เรา​ระมัดระวัง​ใน​การ​ปรับปรุง​ระบบ​ให​ทัน​สมัย​เพื่อ​ไม​ให​ตก​เป็น​เหยื่อ​ของ​การ​แพร​ระบาด​ของ

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%9e%e0%b8%9a%e0%b8%81%e0%b8%a5%e0%b8%b8%e0%b9%88%e0%b8%a1/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%9e%e0%b8%9a%e0%b8%81%e0%b8%a5%e0%b8%b8%e0%b9%88%e0%b8%a1/


คอมพิวเตอร​เวิ​รมอ​ยา​ง WannaCry ใน​ปี​ 2​017 ซึ่ง​สง​ผลก​ระ​ทบ​ตอ​คอมพิวเตอร​หลาย​แสน​เครื่อง​ใน​ 150 ประเทศ

เป็น​อยาง​น อย​ ใน​ชวง​เดือน​กุมภา​พันธ​ – มีนาคม​ 2​020 เรา​ได​เห็น​แคมเปญ​ฟิชชิ่ง​ที่​เกี่ยวของ​กับ​การ​แพร​ระบาด​ของ

โรค​ระ​บาด​ ซึ่ง​กอน​หน า​น้ี​ทาง​แค​สเปอร​สกี้​ได​พูด​ถึง​ไป​แลว​ แต​รูป​แบบ​ภัย​คุกคาม​บาง​ครัง้​ก็​พัฒนา​ใน​รูป​แบบ​ที่​คาด​เดา

ไม​ได​” นาย​วิ​ทา​ลีก​ลา​วเส​ริม

การ​เพิ่ม​ขึ้น​ของ​แร​นซัม​แวรแบบ​พุง​เป า​โจม​ตี

นาย​วิ​ทา​ลี​เปิด​เผย​วา​ อาชญากร​ไซเบอร​ได​เพิ่ม​การ​แบ​ล็กเมล​ เพื่อ​ให​แนใจ​วา​เหยื่อ​การ​โจมตี​จะ​จาย​คา​ไถ​อยาง​แน​นอ​น

​และ​ยืนยัน​วา​กลุม​แร​นซัม​แวรตัว​สําคัญ​ใน​ภูมิภาค​น้ี​ได​พุง​เป า​โจมตี​อุตสาหกรรม​ดัง​ตอ​ไป​น้ี

• รัฐ​วิ​สา​หกิจ

• การ​บิน​อวกาศ​และ​วิศว​กรร​ม

• การ​ผลิต​และ​คา​เหล็ก​แผ​น

• บริษทั​เครื่อง​ดื่ม

• ผลิตภัณฑ​จาก​ปา​ลม

• บริการ​โรงแรม​และ​ที่​พัก

• บริการ​ไอ​ที

ใน​บรรดา​ตระกูล​แร​นซัม​แวรที่​โดง​ดัง​และ​เป็น​หน่ึง​ใน​กลุม​แรก​ที่​ดําเนิน​การ​ดัง​กลาว​คือ​ตระ​กูล Maze กลุม​ที่​อยู​เบื้อง

หลัง​แร​นซัม​แวร Maze ได​ปลอย​ขอมูล​ของ​เหยื่อ​ที่​ไม​ยอม​จาย​คา​ไถ​มากกวา​หน่ึง​ครัง้​ ผู​กอ​ภาย​คุกคาม​น้ี​ได​ปลอย

ขอมูล​ภายใน​จํานวน 700MB ทาง​ออนไลน​ใน​เดือน​พฤศจิกายน​ 2​019 พรอม​คําเตือน​เพิ่ม​เติม​วา​เอกสาร​ที่​เผย​แพร

เป็น​เพียง​ 10% ของ​ขอมูล​ที่​ขโมย​มา​ได

ยิ่ง​ไป​กวา​นัน้​ ผู​กอ​ภัย​คุกคาม​น้ี​ยัง​ได​สราง​เว็บไซต​ที่​เปิด​เผย​ตัว​ตน​ของ​เหยื่อ​ ตลอด​จน​ราย​ละเอียด​ของ​การ​โจม​ตี​ เชน

วัน​ที่​ติด​ไว​รัส​ จํานวน​ขอมูล​ที่​ถูก​ขโมย​ ชื่อ​เซิรฟเวอร​ และ​อื่นๆ​ ยอน​กลับ​ไป​ใน​เดือน​มก​รา​คม​ กลุม​น้ี​มี​สวน​เกี่ยวของ

กับ​คดี​ความ​กับ​บริษทั​ผู​ผลิต​สาย​เคเบิล​ ซึ่ง​สง​ผล​ให​เว็บไซต​ตอง​ปิด​ตัว​ลง

กระบวนการ​โจมตี​ที่​กลุม​น้ี​ใช​นัน้​งาย​มาก​ โดย​จะ​แทรกซึม​เขาไป​ใน​ระบบ​และ​มอง​หา​ขอมูล​ที่​ละเอียด​ออน​ที่​สุด​ จาก

นัน้​อัป​โหลด​ไป​ยัง​ที่​เก็บ​ขอมูล​บน​คลา​วด หลัง​จาก​นัน้​ ขอมูล​เหลา​น้ี​จะ​ถูก​เขา​รหัส​ดวย RSA จะ​มี​การ​เรียก​คา​ไถ​ตาม

ขนาด​ของ​บริษทั​และ​ปริมาณ​ขอมูล​ที่​ขโมย​ไป​ จาก​นัน้​กลุม​น้ี​จะ​เผย​แพร​ราย​ละเอียด​ใน​บล็อก​ และ​แนะนําวิธี​การ​แก

นัก​ขา​ว

นาย​วิ​ทา​ลีก​ลา​ววา​ “เรา​กําลัง​ตรวจ​สอบ​การ​ตรวจ​จับ​แร​นซัม​แวร Maze ทัว่​โลก​ รวม​ถึง​บริษทั​จํานวน​หน่ึง​ใน​เอเชีย

ตะวัน​ออก​เฉียง​ใต​ การ​โจมตี​ที่​สราง​ความ​อับอาย​ใน​วง​กวาง​เพิ่ม​แรง​กดดัน​ใน​การ​ยอม​ทําตาม​ขอ​เรียก​รองขอ​งอ

าชญากร​ไซ​เบอร​ ผม​ขอ​แนะนําบริษทั​และ​องคกร​ตางๆ​ วา​อยา​จาย​คา​ไถ​ และ​ให​แจง​ขอมูล​แก​หนวย​งาน​บังคับ​ใช



กฎหมาย​และ​ผู​เชี่ยวชาญ​ใน​สถานการณ​ดัง​กลาว​ โปรด​จําไว​วาการ​สํารอง​ขอมูล​สามารถ​ป องกัน​ความ​ปลอดภัย​ใน​โลก

ไซเบอร​ของ​คุณ​ได​ เพื่อ​หลีก​เลี่ยง​การ​ตก​เป็น​เหยื่อ​ของ​ผู​กระทําราย​เหลา​น้ี​”

เพื่อ​เสริม​เกราะ​ป องกัน​องคกร​และ​เอ็น​เท​อรไพร​ซ นาย​วิ​ทา​ลี​ขอ​แนะนําดัง​ตอ​ไป​น้ี

• กาว​นําหน า​ศัตรู​: ดวย​การ​สํารอง​ขอ​มูล​ จําลอง​การ​โจม​ตี​ เตรียม​แผน​ปฏิบัติ​การ​สําหรับ​การ​กู​คืน​จาก​ภัย​พิบัติ

• ปรับ​ใช​เซ็นเซอร​ทุก​ที่​: ตรวจ​สอบ​กิจกรรม​ของ​ซอฟตแวร​บน​เครื่อง​เอ็น​ดพอ​ยต บันทึก​การ​ใช​งา​น ​ตรวจ​สอบ​ความ

สมบูรณ​ของ​ฮารด​แวร

• อยา​ทําตาม​ความ​ตองการ​ของ​อาชญา​กร​ อยา​ตอสู​เพียง​ลําพัง​: ติดตอ​หนวย​งาน​บังคับ​ใช​กฎ​หมาย​ หนวย​งาน CERT

และ​ผู​ให​บริการ​โซลูชัน่​ความ​ปลอด​ภัย​ เชน​ แค​สเปอร​สกี้

• ฝึก​อบรม​พนักงาน​เมื่อ​ตอง​ทํางาน​จาก​ระยะ​ไกล​: นิติ​ดิจิทัล​ การ​วิ​เคราะห​มัลแวรขัน้​พื้น​ฐาน​ การ​ประชาสัมพันธ​เพื่อ

จัดการ​วิก​ฤต

• ติดตาม​แนว​โนม​ลา​สุด​ โดย​การ​สมัคร​รับ​ขอมูล​ภัย​คุกคาม​ระดับ​พรีเมียม​ เชน Kaspersky APT Intelligence
Service
• รูจัก​ศัตรู​: ระ​บุ​มัลแวรใหม​ที่​ยัง​ตรวจ​ไม​พบ​ดวย Kaspersky Threat Attribution Engine


