
แค​สเปอร​สกี ้​เผย​ไทย​โดน​โจม​ตี​ดวย Stalkerware

ติด​อัน​ดับ​ 38 ของ​โลก

นวัตกรรม​ดาน​เทคโนโลยี​ที่​เจริญ​ขึ้น​สามารถ​ชวย​แก​ปัญหา​และ​ความ​ทาทาย​ตางๆ​ ใน​ชีวิต​ประจําวัน​แก​ผู​บริโภค​ได​

แต​หาก​เทคโนโลยี​ตก​อยู​ใน​มือ​คน​ไม​ดี​ ก็​อาจ​กอ​ให​เกิด​ผล​ราย​ตาม​มา​ทัง้​ตอ​ชีวิต​และ​ทรัพย​สิ​น ​เทคโนโลยี​เพื่อ​การ​สอด

สอง​ อยาง​ “สตอ​ลกเกอร​แวร” (Stalkerware) ก็​เป็น​อีก​ประเด็น​หน่ึง​ที่​หาก​ไม​ระมัดระวัง​ก็​อาจ​สาย​เกิน​แก​ไข

“สตอ​ลกเกอร​แวร” พัฒนา​ขึ้น​จาก​สปาย​แวรประเภท​ถูก​กฎหมาย​เพื่อ​ใช​สอด​สอง​ดูแล​บุตร​หลาน​ พ​นักงาน​บริษทั​ และ

คน​ใกล​ชิด​ โดย​ปกติ​จะ​เรียก​วา​เป็น​ทูล​สําหรับ​สมาชิก​ใน​ครอบครัว​อยา​ง Parental Control และ Family Tracker

อยางไร​ก็​ดี​ แอ​ปพวก​น้ี​มี​ขอบขาย​การ​ทํางาน​ที่​กวาง​ สตอ​ลกเกอร​แวรสามารถ​ติด​ตัง้​ใน​ดี​ไว​ซได​โดยที่​เจาของ​เครื่อง

ไมรู​ตัว​ เพื่อ​ใช​สอด​สอง​ขอมูล​สวน​บุคคล​ เชน​ รู​ปภาพ​ วิ​ดี​โอ​ ขอความ​สนทนา​ตางๆ​ และ​ขอมูล​บอก​ตําแหนง​ที่​ตัง้​ ซึ่ง

หาก​มี​การ​ใช​แอ​ปเหลา​น้ี​ใน​ทาง​ที่​ผิด​โดย​เจาของ​แอ​ป ก็​จะ​ทําให​ขอมูล​นัน้​ตก​อยู​ใน​ความ​เสี่ยง​ สตอ​ลกเกอร​แวรสวน

มาก​จะ​ออกแบบ​ให​ติดตาม​กิจกรรม​ตางๆ​ ของ​เหยื่อ​ เชน​ การ​กด​แป น​คีย​บอรด​ ซึ่ง​หาก​ใช​กล​ลวง​คีย​ล็อก​กิง้ก็​จะ

สามารถ​ขโมย​ขอมูล​ที่​เหยื่อ​พิมพ​ได​ แอ​ปประเภท​น้ี​มัก​มี​ราคา​ถูก​ ใช​งาน​งาย​ และ​สามารถ​ซอน​อยู​ใน​ดี​ไว​ซของ​เหยื่อ

เพื่อ​สอด​สอง​กิจกรรม​ของ​เหยื่อ​ได​โดย​ไม​รู​ตัว

ปัญหา​เรื่อง​สตอ​ลกเกอร​แวรนัน้​ถูก​หยิบยก​มา​พิจารณา​หลาย​ปี​แลว​ องคกร​ไม​หวัง​ผล​กําไร​มี​ตัวเลข​เหยื่อ​ที่​ตองการ

ความ​ชวย​เหลือ​จาก​การ​ถูก​ติดตาม​สอด​สอง​โดย​ไม​ยินยอม​สูง​ขึ้น​ทุก​ปี​ ใน​ปี​ 2​019 ผลิตภัณฑ​ของ​แค​สเปอร​สกี้

สามารถ​ตรวจ​จับ​การ​ติด​ตัง้​สตอ​ลกเกอร​แวรบน​ดี​ไว​ซระบบ​วินโดวส​มาก​ถึง​ 2​22,434 ราย​การ​ ประเทศ​สาม​อันดับ​แรก

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b9%84%e0%b8%97%e0%b8%a2%e0%b9%82%e0%b8%94%e0%b8%99%e0%b9%82/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b9%84%e0%b8%97%e0%b8%a2%e0%b9%82%e0%b8%94%e0%b8%99%e0%b9%82/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b9%84%e0%b8%97%e0%b8%a2%e0%b9%82%e0%b8%94%e0%b8%99%e0%b9%82/


ของ​โลก​ที่​ได​รับ​ผลก​ระ​ทบ​จาก​สตอ​ลกเกอร​แวรได​แก​ รัสเซีย​ (40,912 ราย​การ​) อิน​เดีย​ (18,549 ราย​การ​) และ​เยอ

รม​นี​ (15,217 ราย​การ​) นับ​เป็น​ประเด็น​ปัญหา​ระ​ดับ​โลก

สําหรับ​ประเทศ​ไทย​ ใน​ปี​ 2​019 แค​สเปอร​สกี้​พบ​วา​มี​ผู​ใช​ที่​ประสบ​ปัญหา​สตอ​ลกเกอร​แวรจํานว​น ​1,196 ราย​ ทําให

ประเทศไทย​มี​ตัวเลข​ผู​ใช​ที่​โดน​โจมตี​สูงสุด​อยู​ใน​อัน​ดับ​ 38 ของ​โลก

นาย​โย​ว เซี​ยง​ เทียง​ ผู​จัดการ​ทัว่​ไป​ บริษทั​ แค​สเปอร​สกี้​ ประจําภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ กลาว​วา​ “เดือน

มีนาคม​เป็น​เดือน​ที่​เรา​จะ​อุทิศ​ให​สตรี​ทัว่​โลก​ เรา​หวัง​วา​ขอมูล​ลาสุด​น้ี​จะ​ชี้​ให​เห็น​ถึง​สถานการณ​ภัย​คุกคาม​ออนไลน

ปัจจุบัน​ที่​มี​เป า​หมาย​โจมตี​ผู​หญิง​ รวม​ถึง​การ​กําหนด​ขัน้​ตอน​เบื้อง​ตน​เพื่อ​ปกป อง​ผู​หญิง​จาก​อันตราย​น้ี​ เรา​มา​รวม​มือ

กัน​ปกป อง​แม​ ภรรยา​ ลูก​สาว​ และ​ผู​หญิง​ทัว่​โลก​จาก​อาชญา​กร​สตอ​ลกเกอร​ สําหรับ​แค​สเปอร​สกี้​เรา​ได​จับ​มือ​ทํางาน

รวม​กับ​องคกร​สําคัญ​ 9​ แหง​กอ​ตัง้​กลุม​พันธมิตร​เพื่อ​ยับ​ยัง้​สตอ​ลกเกอร​แวร นอกจาก​น้ี​แค​สเปอร​สกี้​ยัง​เปิด​รับ

บุคลากร​ทุก​เพศ​เขา​ทํางาน​เพราะ​เรา​เชื่อ​วา​ความ​หลาก​หลาย​จะ​สราง​สภาวะ​แวดลอม​ใน​การ​ทํางาน​ที่​มี​ประ​สิทธิ​ภาพ​”

เพื่อ​สนับสนุน​การ​ป องกัน​และ​การ​ชวย​เหลือ​เหยื่อ​สตอ​ลกเกอร​แวร แค​สเปอร​สกี้​ได​รวม​กอ​ตัง้​กลุม​พันธมิตร​ความ​รวม

มือ​ระดับ​โลก​ที่​ชื่อ “Coalition Against Stalkerware” ขึ้น​เมื่อ​ปี​ที่​แลว​ ซึ่ง​มี​ผู​เชี่ยวชาญ​หลาก​หลาย​จาก​ทัง้​องคกร​ไม

หวัง​ผล​กําไร​ วงการ​ไซเบอร​ซี​เคียว​ริ​ตี ้และ​สาขา​อื่นๆ​ เชน​หนวย​งาน​บังคับ​ใช​กฎ​หมาย​ และ​ได​เปิด​ตัว​เว็บ​พอ​รทัล

www.stopstalkerware.org เพื่อ​ให​ความ​ชวย​เหลือ​เหยื่อ​ แบง​ปัน​ความ​รู​ระหวาง​สมา​ชิ​ก พัฒนา​วิธี​การ​ปฏิบัติ​ที่

เหมาะ​สม​ที่สุด​สําหรับ​การ​พัฒนา​ซอฟตแวร​ทาง​จริย​ธร​รม​ และ​ให​ความ​รู​การ​อบรม​แก​สาธารณชน​ถึง​อันตราย​ของ​สตอ

ลกเกอร​แวร

นางสาว​เบญจ​มาศ​ จู​ฑาพิพัฒน​ ผู​จัดการ​ประจําประเทศไทย​ของ​แค​สเปอร​สกี้​ กลาว​วา​ “สตอ​ลกเกอร​แวรนัน้​นอกจาก

จะ​สง​ผลก​ระ​ทบ​ตอ​ความ​เป็น​สวน​ตัว​ของ​ขอมูล​แลว​ยัง​อาจ​เป็น​เหตุ​อาชญากรรม​ได​ โดย​ทัว่ไป​แลว​เหยื่อ​การ​ติดตาม

มัก​จะ​เป็น​ผู​หญิง​ ผู​ที่​เกี่ยวของ​มัก​เป็น​คู​สม​รส​ คู​ที่​หยา​ราง​กัน​ หรือ​อาจ​มี​ความ​สัมพันธ​กัน​แบบ​ใด​แบบ​หน่ึง​ ใน​หลาย

เคส​เหยื่อ​และ​ผู​ติดตาม​เป็น​คน​รูจัก​คุน​เคย​กัน​หรือ​เกี่ยวของ​กัน​ใน​เรื่อง​งา​น ​จึง​อยาก​เนน​ยํ้าให​ทุก​คน​ตระหนัก​วาการ

สอด​สอง​ติดตาม​รูป​แบบ​น้ี​ถือ​เป็น​อาชญากร​รม​ หาก​คุณ​ตองการ​ความ​ชวย​เห​ลือ​ หาก​คุณ​โดน​ทําราย​ กรุณา​แจง​ตํารวจ

หรือ​หนวย​งาน​ที่​เกี่ยวของ​โดย​เร็ว​ที่​สุด​”

คําแนะนําจาก​แค​สเปอร​สกี้​เพื่อ​หลีก​เลี่ยง​การ​ตก​เป็น​เหยื่อ​สตอ​ลกเกอร​แวร

– ตัง้​คา​ปิด​กัน้​การ​ติด​ตัง้​โปรแกรม​จาก​แหลง​ที่​ไม​รู​จัก

– ไม​เปิด​เผย​พาสเวิรด​หรือ​พาส​โคด​ของ​โมบาย​ดี​ไว​ซให​คน​อื่น​รู

– ไม​เก็บ​ไฟล​หรือ​แอ​ปพลิ​เคชัน่ที่​ไมรู​จัก​ใน​ดี​ไว​ซ

– เปลี่ยน​การ​ตัง้​คา​ความ​ปลอดภัย​ทุก​อยาง​เมื่อ​จบ​ความ​สัมพันธ​กับ​คูรัก​หรือ​คู​สม​รส​ เพื่อ​ป องกัน​การนําขอมูล​สวน​ตัว

ไป​ใช​ใน​ทาง​ที่​ผิด​ได

– ตรวจ​สอบ​รายการ​แอ​ปพลิ​เคชัน่ใน​โมบาย​ดี​ไว​ซ เพื่อ​ดู​วา​มี​โปรแกรม​นา​สงสัย​ติด​ตัง้​ใน​ดี​ไว​ซโดยที่​เรา​ไมรู​ตัว​หรือ​ไม



– ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​เชื่อ​ถือ​ได​ เพื่อ​ตรวจ​สอบ​และ​แจง​เตือน​เมื่อ​พบ​โปรแกรม​สปาย​แวรที่​พยายาม​รุก

ลํ้าความ​เป็น​สวน​ตัว​ใน​โมบาย​ดี​ไว​ซ เชน Kaspersky Internet Security

– หาก​สงสัย​วา​ตนเอง​ตก​เป็น​เป า​หมาย​ให​ติดตอ​องคกร​หรือ​หนวย​งาน​ผู​เชี่ยวชาญ​เพื่อ​ขอ​ความ​ชวย​เห​ลือ


