
แค​สเปอร​สกี ้​เผย​รายงาน​วิ​เครา​ะห APT 3 ปฏิบัติ​การ

ไซเบอร​ราย​โจมตี​ไทย

แค​สเปอร​สกี้​เปิดโปง​ปฏิบัติ​การ​ของ​กลุม​อาชญากร​ไซเบอร​ที่​ยัง​ดําเนิน​การ​อยู​ใน​ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ จาก

การ​วิเคราะห​พบ​วา​ ปี​ 2​019 เป็น​ปี​ที่​กลุม​ผูราย​วุนวาย​อยาง​หนัก​ใน​การ​เริ่ม​ใช​งาน​ทูล​โจมตี​ใหมๆ​ รวม​ถึง​การ​สอง​สอง

ผาน​โม​บาย​มัลแวรเพื่อ​ทําจาร​กรรม​ลา​ขอมูล​จาก​รัฐ​บาล​ หนวย​งานการ​ทหาร​ และ​องคกร​ตางๆ​ ทัว่​ภูมิ​ภาค

นาย​วิ​ทา​ลี​ คาม​ลัก​ ผู​อํานวย​การ​ทีม​วิเคราะห​และ​วิจัย​ แค​สเปอร​สกี้​ ภูมิภาค​เอเชีย​แป​ซิ​ฟิก​ กลาว​วา​

“ภูมิศาสตรการเมือง​นับ​เป็น​หน่ึง​ใน​ปัจจัย​หลัก​ที่​จะ​กําหนด​แนวทาง​ภัย​คุกคาม​ใน​ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​

โดย​ใน​ปี​ที่​แลว​ จาก​จํานวน​เคส​ที่​แค​สเปอร​สกี้​ตรวจ​สอบ​การ​โจมตี​แบบ APT ที่​พุง​เป า​หมาย​ที่​ภูมิภาค​น้ี​โดย​เฉ​พา​ะ

แสดง​ให​เห็น​วา​ สิ่ง​ที่​กระตุน​ให​เกิด​การ​โจมตี​หลักๆ​ แลว​คือ​การ​รวบรวม​ขาว​กรอง​ดาน​เศรษฐกิจ​และ​ภูมิศาสตร​การ

เมือง​”

“ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ประกอบ​ดวย​ประเทศ​ที่​มี​ความ​หลาก​หลาย​ทาง​ชาติ​พันธุ​ วิสัย​ทัศน​ทางการ​เมือง​

และ​การ​พัฒนา​ทาง​เศรษฐ​กิจ​ จึง​เป็น​ปัจจัย​กําหนด​รูป​แบบ​การ​โจมตี​ทาง​ไซเบอร​ที่​หลาก​หลาย​ใน​ภูมิภาค​น้ี​ ผู

เชี่ยวชาญ​ได​เห็น​วา​ผู​โจม​ต ีAPT นัน้​ปฏิบัติ​การ​อยางไร​ชวง​หลาย​ปี​ที่​ผาน​มา​ พัฒนา​ทูล​ใหม​อยาง​ไร​ มี​ความ​ระมัดระวัง

มาก​ขึ้น​ มี​ความ​กาวหน า​ทาง​เทคนิค​และ​กระตือรือรน​ไขว​ควา​เป า​หมาย​ที่​สูง​ขึ้น​” นาย​วิ​ทา​ลีก​ลา​วเส​ริม

กลุม APT ที่​โจมตี​ประเทศไทย​ใน​ปี​ 2​019 และ​ปฏิบัติ​การ​ตอ​เน่ือง​ใน​ปี​ 2​020 น้ี

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7/


• ฟัน​นี​ดรีม (FunnyDream)

ประเทศ​เป า​หมาย​ใน​ภูมิภาค​น้ี​: ไทย​ มาเลเซีย​ ฟิลิปปินส​ เวี​ยดนาม

ชวง​ตน​ปี​ 2​020 แค​สเปอร​สกี้​ออก​รายงาน​การ​สืบสวน​แคมเปญ​การ​โจมตี​ที่​ชื่อ “FunnyDream” ผูราย​ที่​ใช​ภาษา​จีน​ใน

การ​สื่อสาร​น้ี​ดําเนิน​การ​ราย​นาน​อยาง​น อย​ 2​-3​ ปี​ และ​ฝัง​มัลแวรราย​ที่​มี​ความ​สามารถ​หลาก​หลาย​ไว​ โดย​ตัง้แต​กลาง

ปี​ 2​018 นัก​วิจัย​ของ​แค​สเปอร​สกี้​ได​สังเกตุ​เห็น​กิจกรรม​ที่​แอ​คที​ฟอยาง​ตอ​เน่ืองจาก​กลุม​น้ี​ มี​เป า​หมาย​สวน​หน่ึง​เป็น

องคกร​รัฐบาล​ระดับ​สูง​และ​พรรคการเมือง​ใน​ประเทศ​ไทย​ มาเลเซีย​ ฟิลิปปินส​ และ​เวี​ยดนาม

แค​สเปอร​สกี้​รายงาน​วา​ แคมเปญ​น้ี​มี​ทูล​จาร​กรรม​ไซเบอร​ที่​มี​ความ​สามารถ​หลาก​หลาย​จํานวน​มาก​ และ​ยัง​ปฏิบัติ​การ

อยู​ ยูสเซอร​สามารถ​ดู​ขอมูล​อัพเดท​ได​ที่ Kaspersky Threat Portal

• ไซ​คเด็ค (Cycldek)

ประเทศ​เป า​หมาย​ใน​ภูมิภาค​น้ี​: ไทย​ ลาว​ ฟิลิปปินส​ เวี​ยดนาม

กลุม APT อีก​กลุม​ที่​มี​เป า​หมาย​ใน​ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​คือ “Cycldek” ที่​ใช​ภาษา​จีน​ใน​การ​สื่อ​สาร​ แมวา

เป า​หมาย​หลัก​ของ​กลุม​น้ี​คือ​เครือ​ขาย​รัฐบาล​ของ​เวียดนาม​และ​ลาว​ แต​ก็​พบ​วา​มี​สัดสวน​เป า​หมาย​ใน​ประเทศ​ไทย​ 3%

และ​พบ​เหยื่อ​แคมเปญ​ราย​หน่ึง​ราย​ใน​ฟิลิปปินส​ชวง​ปี​ 2​018 – 2019

กลุม Cycldeck นัน้​รูจัก​กัน​ใน​อีก​ชื่อ​วา Goblin Panda และ​มีชื่อ​เสียง​ทาง​ราย​ใน​การ​จาร​กรรม​ขอมูล​หนวย​งาน​รัฐ

บาล​ หนวย​งานการ​ทหาร​ องคกร​พลังงาน​โดย​ใช PlugX และ​มัลแวร HttpTunnel

• เซ​โบ​รซ ี(Zebrocy)

ประเทศ​เป า​หมาย​ใน​ภูมิภาค​น้ี​: ไทย​ มาเล​เซีย

กลุม “Zebrocy” เป็นก​ลุม APT ที่​ใช​ภาษา​รัสเซีย​ซึ่ง​ใช​ทรัพยากร​รวม​กับ​กลุม Sofacy และ​ยัง​มี​ความ​สนใจ​และ​เป า

หมาย​รวม​กัน​ กลุม Zebrocy ยัง​ใช​โคด​มัลแวรรวม​กับ​กลุม BlackEnergy/Sandworm และ​มี​เป า​หมาย​และ​ใช

โครงสราง​พื้น​ฐาน​รวม​กับ BlackEnergy/GreyEnergy อีก​ดวย

โปร​แก​รม​แบ็กด​อร Nimcy ของ​กลุม​น้ี​พัฒนา​ขึ้น​จาก​ภาษา​โปร​แก​รม​มิ่ง Nimrod/Nim มี​เป า​หมาย​โจมตี​หนวย​งาน

ของ​ประเทศไทย​และ​มาเลเซีย​ โดย Nimcy เป็น​คอ​ลเล็คชัน่ภา​ษาใหม​ขอ​งก​ลุม Zebrocy เพื่อ​ใช​พัฒนา​ฟังชัน่​หลัก​ให

แบ็กด​อรใหมๆ

นาย​โย​ เซี​ยง​ เทียง​ ผู​จัดการ​ทัว่​ไป​ แค​สเปอร​สกี้​ ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ กลาว​วา​ “กา​รคน​พบ​ของ​แค​สเปอร

สกี้​เรื่อง​การ​เปลี่ยนแปลง​ของ​ภัย​คุกคาม​ใน​ภูมิภาค​น้ี​ แสดง​ให​เห็น​ความ​จําเป็น​ใน​การ​เรง​พัฒนา​ศักยภาพ​การ​ป องกัน

ทาง​ไซเบอร​ของ​องคกร​ทัง้​ภาค​รัฐ​และ​เอกชน​อยาง​มาก​ กลุม APT เหลา​น้ี​มี​วิธี​การ​โจมตี​แอบแฝง​แทรกซึม​เพื่อ​ปฏิบัติ

การ​จาร​กรรม​ไซเบอร​ใน​ภูมิ​ภาค​ มาตรการ​ความ​ปลอดภัย​จึง​จะ​ตอง​กาว​ลํ้ากวา​แค​แอนตี้​ไวรัส​และ​ไฟรวอลล​ทัว่​ไป​



โดย​แค​สเปอร​สกี้​เชื่อ​มัน่​ใน​โครงสราง​ความ​ปลอดภัย​ไซเบอร​ที่​กอ​ราง​สราง​ขึ้น​จาก​คลัง​ขอมูล​ภัย​คุกคาม​เชิง​ลึก​และ​ทัน

ทวง​ที”

“กา​รรวม​แมชลี​นเลิ​รนน่ิง​เขา​กับ​ความ​รู​ของ​มนุษย​ผาน​นัก​วิจัย​ทีม GReAT ของ​แค​สเปอร​สกี้​ ทําให​เรา​สามารถ

ติดตาม​ดู​การ​ทํางาน​ขอ​งก​ลุม APT ได​มาก​กวา​ 100 กลุม​ทัว่​โลก​ไม​วา​จะ​มี​ตน​กําเนิด​จาก​ที่​ใด​ก็​ตาม​ รายงาน​ทาง

เทคนิค​ของ​แค​สเปอร​สกี้​ทําให​บริษทั​ธุรกิจ​ตางๆ​ รัฐบาล​และ​องคกร​ไม​หวัง​ผล​กําไร​ได​เห็น​การ​เปลี่ยนแปลง​และ

ทิศทาง​ของ​ภัย​คุก​คาม​ ซึ่ง​ใน​ทาย​ที่สุด​ก็​จะ​เป็น​แนวทาง​ปรับปรุง​การ​ป องกัน​ของ​หนวย​งาน​นัน้ๆ​ ได​ เรา​ยัง​แบง​ปัน

ขอมูล​ภายใน​วง​การ​ ยก​ตัวอยาง​เชน​การ​สาน​สัมพันธ​กับ INTERPOL เพราะ​เรา​เชื่อ​วา​ความ​รวม​มือ​กัน​เป็น​หนทาง​ที่​ดี

ที่สุด​เพื่อ​กาว​ลํ้านําหน า​กลุม​จาร​กรรม​ไซ​เบอร​” นาย​โย​ เซี​ยง​ เทียง​ กลาว​เส​ริม

นัก​วิจัย​ของ​แค​สเปอร​สกี้​ขอ​แนะ​นะ​มาตรการ​เพื่อ​หลีก​เลี่ยง​การ​ตก​เป็น​เหยื่อ​โจมตี​โดย​ผู​กอ​ภัย​คุก​คาม​ ดัง​น้ี

• ทีม​ดูแล​ความ​ปลอดภัย​ของ​องค​กร​ หรือ SOC (Security Operations Center) จะ​ตอง​เขา​ถึง​ฐาน​ขอมูล​ภัย

คุกคาม​อัจฉริยะ​ลา​สุด Threat Intelligence เพื่อ​อัพเดท​ขอมูล​ทูล​ เทคนิค​ และ​กลยุทธ​ใหมๆ​ ที่​ผู​กอ​ภัย​คุกคาม​และ

อาชญากร​ไซเบอร​ใช​งาน

• การ​ตรวจ​จับ​ระดับ​เอ็น​ดพอ​ยต การ​ตรวจ​สอบ​ การ​ฟ้ืนฟู​ให​ทัน​ทวง​ที​ แนะนําให​ใช​โซลูชัน่​สําหรับ​การ​ตรวจ​จับ​และ

ตอบ​สนอง​โดย​เฉ​พา​ะ เชน Kaspersky Endpoint Detection and Response

• การ​เพิ่ม​การ​ป องกัน​ที่​จําเป็น​สําหรับ​เครื่อง​เอ็น​ดพอ​ยต แนะนําติด​ตัง้​โซลูชัน่​ระดับ​องคกร​ที่​สามารถ​ตรวจ​จับ​ภัย

คุกคาม​ขัน้​สูง​ใน​เน็ตเวิรก​ได​ตัง้แต​เพิ่ม​เริ่ม​ เชน Kaspersky Anti Targeted Attack Platform


