
แค​สเปอร​สกี ้​เตือน​ ระวัง​โดน “stalkerware” สอด

สอง​ไมรู​ตัว​!

​แค​สเปอร​สกี้​พบ​ยอด​ผู​ใช​ที่​ตก​เป็น​เป า​หมาย​ที่​มี​การ​พยายาม​ติด​ตัง้​โปร​แก​รม stalkerware ลง​ใน​โมบาย​ดี​ไว​ซอยาง

น อยห​น่ึง​ครัง้​ เพิ่ม​สูง​เป็น​ 37,532 ราย​ใน​ชวง​เดือน​มก​รา​คม​ – สิงหาคม​ 2​019 นับ​เป็น​สัดสวน​เพิ่ม​สูง​ถึง​ 35% เมื่อ

เทียบ​กับ​ตัวเลข​ปี​ที่​แลว​ใน​ชวง​เดือน​เดียว​กัน​ นอกจาก​น้ี​ขอบขาย​ของ stalkerware ก็​ขยาย​กวาง​ขึ้น​ จาก​รายงาน​เรื่อ

ง “The State of Stalkerware in 2019” ของ​แค​สเปอร​สกี้​ พ​บสาย​พันธุ​ยอ​ย (variant) ของ stalkerware มาก​ถึง​

380 ตัว​ มากกวา​ปี​ที่​แลว​ถึง​ 31%

โปร​แก​รม stalkerware เป็น​สปาย​แวร (spyware) ที่​มัก​ใช​เป็น​เครื่อง​มือ​ใน​การ​สอด​สอง​รุก​ลํ้าชีวิต​สวน​ตัว​ของ​ผู​ใช​งา

น ​มี​ความ​สามารถ​ใน​การ​เขา​ถึง​ขอความ​ รู​ปภาพ​ โซ​เชีย​ลมี​เดีย​ พิกัด​ที่​อยู​ คลิป​ภาพ​และ​คลิป​เสียง​ ซึ่ง​ใน​บาง​กรณี

สามารถ​เขา​ถึง​ขอมูล​เหลา​นัน้​ได​แบบ​เรี​ยล​ไท​มอีก​ดวย​ โปร​แก​รม stalkerware ซอน​การ​ทํางาน​ภาย​ใต​แบ็คกราว

นโดยที่​ผู​ใช​ไม​ยินยอม​หรือ​ไมรู​ตัว​ ซึ่ง​แตก​ตาง​จาก​แอ​ปถูก​กฎหมาย​ที่​ผู​ปกครอง​ใช​ควบคุม​ดี​ไว​ซของ​บุตร​หลา​น
(parental control)

จาก​ขอมูล​แปด​เดือน​แรก​ของ​ปี​ 2​019 มี​ผู​ใช​ 37,532 ราย​ที่​เป็น​เป า​หมาย​พบ​ความ​พยายาม​ติด​ตัง้​โปร​แก​รม

stalkerware เมื่อ​เปรียบ​เทียบ​กับ​ปี​ 2​018 ซึ่ง​มี​ 2​7,798 ราย​ ตัวเลข​น้ี​อาจ​ดู​ไม​มาก​นัก​เมื่อ​เทียบ​กับ​มัลแวรประเภท

อื่นๆ​ แต​ผู​ใช​ตอง​พึง​ตระหนัก​วา​ โปร​แก​รม stalkerware นัน้​ถูก​ใช​เพื่อ​สอด​สอง​เหยื่อ​ที่​เล็ง​ไว​โดย​เฉ​พา​ะ และ​ผู​ละเมิด

จําเป็น​ตอง​ติด​ตัง้​โปรแกรม​น้ี​ลง​ใน​โมบาย​ดี​ไว​ซของ​เหยื่อ​ดวย​ตัว​เอง

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87/


นอกจาก​น้ี​ ใน​ชวง​เดือน​มก​รา​คม​ – สิงหาคม​ 2​018 แค​สเปอร​สกี้​ตรวจ​พบ​สาย​พันธุ​ยอย​อันตราย​ 2​90 ตัว​ ใน​ปี​ 2​019

น้ี​พบ​ 380 ตัว​ ซึ่ง​เพิ่ม​ขึ้น​เกือบ​หน่ึง​ใน​สาม​เลย​ที​เดียว​ ใน​ประเทศไทย​ตรวจ​พบ​โปร​แก​รม stalkerware จํานว​น ​32

โปร​แก​รม​ ขณะ​ที่​ประเทศ​เพื่อน​บาน​มี​ตัวเลข​ที่​สูง​กวา​ นัน่​คือ​ อิน​โด​นี​เซี​ย 392, ฟิลิปปินส​ 2​86, มาเลเซีย​ 2​17,

เวียดนาม​ 107 และ​สิงคโปร​ 73 โปร​แก​รม

เอ​ริ​กา โอ​ลเซ​น ​ผู​อํานวย​การ​โครง​การ Safety Net Project ที่​เครือ​ขาย​แหง​ชาติ​เพื่อ​ยุติ​ความ​รุนแรง​ใน​ครอบ​ครัว

(National Network to End Domestic Violence) กลาว​วา​ “โปร​แก​รม stalkerware น้ี​ถูก​ออกแบบ​ใน​ทํางาน​ใน

โหมด​ลองหน​และ​ควบคุม​ให​ไมมี​การ​แจง​เตือน​ใดๆ​ แก​เจาของ​ดี​ไว​ซ จึง​ทําให​ผู​ลวง​ละเมิด​และ​ผู​ติดตาม​สอด​สอง​มี

เครื่อง​มือ​ที่​ใช​คุก​คาม​ ตาม​เฝ า​ดู​ สอด​สอง​ และ​ลวง​ละเมิด​ความ​เป็น​สวน​ตัว​เหยื่อ​ได​ การ​ละเมิด​นัน้​นา​หวาด​หวัน่​ สราง

ความ​บอบ​ชํ้า และ​สราง​ความ​เสี่ยง​ดาน​ความ​ปลอด​ภัย​”

วลา​ดิเมีย​ร คุ​สคอ​ฟ ผู​เชี่ยวชาญ​ดาน​ความ​ปลอด​ภัย​ บริษทั​ แค​สเปอร​สกี้​ กลาว​วา​ “แค​สเปอร​สกี้​ได​วิจัย​และ​พัฒนา

อยาง​หนัก​เพื่อ​เพิ่ม​ความ​สามารถ​ดาน​การ​ตรวจ​จับ stalkerware ให​กับ​ผลิตภัณฑ​ของ​เรา​ และ​ยัง​ได​รวม​กับ​บริษทั

ดาน​ความ​ปลอดภัย​อื่นๆ​ เพื่อ​ตอ​ตาน​การ​คุกคาม​อีก​ดวย​ หาก​แต​ยัง​มี​ประเด็น​ที่​ตอง​ทําอีก​หลาย​อยาง​ เชน​การ​กําหนด

คําจํากัด​ความ​ของ stalkerware เพื่อ​สราง​ความ​เขาใจ​ตรง​กัน​ของ​ทุก​ฝ าย​ การ​แยก​ความ​แตก​ตาง​ของ​ซอฟตแวร​จะ

ชวย​ให​ปกป อง​ผู​ใช​จาก​ผู​ละเมิด​ความ​เป็น​สวน​ตัว​ได​ดี​ยิ่ง​ขึ้น​”

คําแนะนําเพื่อ​หลีก​เลี่ยง​การ​ตก​เป็น​เห​ยื่อ stalkerware

– ตัง้​คา​ปิด​กัน้​การ​ติด​ตัง้​โปรแกรม​จาก​แหลง​ที่​ไม​รู​จัก

– ไม​เปิด​เผย​พาสเวิรด​หรือ​พาส​โคด​ของ​โมบาย​ดี​ไว​ซให​คน​อื่น​รู

– ไม​เก็บ​ไฟล​หรือ​แอ​ปพลิ​เคชัน่ที่​ไมรู​จัก​ใน​ดี​ไว​ซ

– เปลี่ยน​การ​ตัง้​คา​ความ​ปลอดภัย​ทุก​อยาง​เมื่อ​จบ​ความ​สัมพันธ​กับ​คูรัก​หรือ​คู​สม​รส​ เพื่อ​ป องกัน​การนําขอมูล​สวน​ตัว

ไป​ใช​ใน​ทาง​ที่​ผิด​ได

– ตรวจ​สอบ​รายการ​แอ​ปพลิ​เคชัน่ใน​โมบาย​ดี​ไว​ซ เพื่อ​ดู​วา​มี​โปรแกรม​นา​สงสัย​ติด​ตัง้​ใน​ดี​ไว​ซโดยที่​เรา​ไมรู​ตัว​หรือ​ไม

ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​เชื่อ​ถือ​ได​ เพื่อ​ตรวจ​สอบ​และ​แจง​เตือน​เมื่อ​พบ​โปรแกรม​สปาย​แวรที่​พยายาม​รุก

ลํ้าความ​เป็น​สวน​ตัว​ใน​โมบาย​ดี​ไว​ซ เชน Kaspersky Internet Security

หาก​สงสัย​วา​ตนเอง​ตก​เป็น​เป า​หมาย​ให​ติดตอ​องคกร​หรือ​หนวย​งาน​ผู​เชี่ยวชาญ​เพื่อ​ขอ​ความ​ชวย​เห​ลือ

ทาน​สามารถ​อาน​รายงาน​เพิ่ม​เติม​ได​ที่ https://securelist.com/the-state-of-stalkerware-in-2019/93634/


