
แคสเปอรสกี ้เตือนการเขาโดเมนอันตรายที่โจร

ไซเบอรใชดักหาเงิน

นักวิจัยแคสเปอรสกี้คนพบวา ในจํานวนโดเมนที่ inactive แลวนัน้ มีโดเมนจํานวนมากกวาพันรายการที่หากคุณ

คลิกเขาไปจะโยงคุณยัง URL ไมพึงประสงค ซึ่งลวนเป็นเพจอันตรายทัง้สิน้ และน่ีคือกลวิธีหาเงินของพวกผูรายไซ

เบอร

เมื่อบริษทัยุติการเชาโดเมนหน่ึงๆ ก็อาจจะถูกซื้อเพื่อไปขายตอในไซตแหลงประมูลราคาไซตเกา ซึ่งเมื่อคลิกเขาไปที่

เว็บไซตเกาเหลาน้ี จะแอบโยงไปยัง auction stub ซึ่งผูรายจะดูไดวาโดเมนใดกําลังประกาศขายทอดในตลาดบาง

หรืออยางน อยๆ ก็นาจะถูกประกาศขาย ดังนัน้ เมื่อหาทางแทนที ่stub ดวยอยางอื่น เชน ลิง้กที่เป็นอันตราย

(malicious link) เป็นตน พวกคนโกงเหลาน้ีก็มีหนทางที่ลอใหยูสเซอรเขาไปติดกับ หรือใสเลหกลเพื่อหาทางกินเงิน

คนอื่นไปฟรีๆ จนได

ขณะที่ทีมนักวิจัยของแคสเปอรสกี้สํารวจวิเคราะหตัวเครื่องมือชวยเหลือของเกมสออนไลนยอดฮิตอยูนัน้ ไดพบวามี

ความพยายามของแอปพลิชันที่จะยาย(transfer)พวกเขาไปยัง URL ไมพึงประสงค ซึ่งปรากฎวาเป็น URL ที่ขึ้น

รายการสําหรับจําหนายไวที่ไซตประมูลโดเมนไมใชแลวนัน่เอง อยางไรก็ตาม แทนที่จะโยงกลับไปที่ไซต stub ที่ถูก

ตอง กลับสงตอยูสเซอรไปอีกเพจที่ติดแบล็กลิสต

การวิเคราะหเจาะลึกเพิ่มเติมพบวาประมาณ 1,000 เว็บไซตที่ถูกเสนอขายตามแพลตฟอรมประมูลหลายแหง หลัง

จากที่ถูกโยงมายังเพจที่สอง พวก 1,000 เพจเหลาน้ีจะทําการสงตอยูสเซอรไปยัง URL ไมพึงประสงค 2,500 ราย

การ มีการดาวนโหลดโทรจัน Shlayer ซึ่งเป็นภัยคุกคามของ macOS ที่ทําการติดตัง้แอดแวรลงบนอุปกรณของ

เหยื่อ และแพรกระจายตอไปดวยเว็บเพจที่มีคอนเทนทที่เป็นอันตรายเหลาน้ี

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%82/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%82/


ระหวางเดือนมีนาคม 2019 ถึง กุมภาพันธ 2020 เพจรองรับการสงตอ (second-stage) นับได 89 เปอรเซ็นต จะ

โยงตอไปที่เพจที่เนนแอด ขณะที่ 11 เปอรเซ็นตเป็นเพจอันตราย ยูสเซอรจะไดขอความกระตุนใหลงโปรแกรม

(ที่แทเป็น) มัลแวรหรือดาวนโหลด MS Office หรือไฟล PDF ที่ติดเชื้อ หรือตัวเพจเองก็เต็มไปดวยโคดอันตราย

ตามความเห็นของผูเชี่ยวชาญ เหตุที่ซอนอยูเบื้องหลังแผนการโยงใยสงตอหลายซับหลายซอนแบบน้ีคือเรื่องการเงิน

คนรายไดเงินจากการหาทราฟฟิกเขามาที่เพจเยอะๆ ทัง้ที่เป็นเพจแบบโฆษณาถูกตอง และที่เป็นเพจแฝงอันตราย

วิธีการลอลวงแบบน้ีเรียกวา Malvertising ยกตัวอยางเพจหน่ึงที่เราเจอ พบวาไดรับการสงตอเหยื่อที่โยงมาเขาเพจ

น้ีดวยไมรูเรื่องเลยถึง 600 รายภายใน 10วัน ที่นาจะเป็นไดมากที่สุดคือผูรายไดรับเงินคาตอบแทนตามจํานวนที่มี

คนคลิกเขามา ในกรณีของ Shlayer คนที่ชวยแพรกระจายมัลแวรไดรับเงินตอทุกครัง้ที่มีการลงมัลแวรบนดีไวซ

เป็นไดวาสแกม (scam) เป็นผลของความบกพรองการกรองแอดในโมดูลที่แสดงคอนเทนทในเครือขายโฆษณาของ

บรรดาเธิรดปารตี้

“โชคไมดีนักที่ยูสเซอรเองก็ไมสามารถที่จะทําอะไรไดมากนักเพื่อเลี่ยงการถูกลากโยงไปเพจที่เป็นอันตราย โดเมนที่

ที่การทําแบบน้ีก็มักจะเป็นโดเมนที่ครัง้หน่ึงก็ใชงานถูกตองไมมีปัญหาอะไร บางทีอาจจะเป็นโดเมนที่ยูสเซอรเองก็

เคยคลิกเขาไปอยูบอยๆ ก็ได และก็ไมมีทางจะรูไดวาเป็นเพจที่ตอนกลายรางเป็นศูนยสงตอไปหาเพจที่ดาวนโหลด

มัลแวรมาใสเราหรือไม ที่เพิ่มความทาทายเขาอีกก็คือการที่เผอิญคลิกเขาไปยังรูปแบบตางๆ ที่เป็นแขนขาของไซต

อันตราย เชน วันหน่ึงคุณคลิกเขาไซตที่ไมไดประสบปัญหาแตอยางใด แตถาคุณลองพยายามจะเขาผาน VPN คุณ

อาจจะถูกโยงสงตอไปเพจที่ดาวนโหลด Shlayer มาให โดยทัว่ไปแลวกลเม็ดแบบ malvertising เชนน้ีจะมีความ

ซับซอนอยูพอตัว ยากตอการเปิดโปงลวงรูรายละเอียดทัง้หมด ดังนัน้ การป องกันตัวเองที่ดีที่สุดของเราที่ทําไดคือ

การมีโซลูชัน่ซีเคียวริตีท้ี่แกรงป องกันครบทุกดานลงบนอุปกรณของเราเทานัน้เอง” ดิมิทรี คอนดราตเยฟ นักวิ

เคราะหมัลแวร

อานเพิ่มเติมเกี่ยวกับลิง้กอันตรายเหลาน้ีไดที่ https://securelist.com/redirect-auction/96944/

เพื่อเป็นการลดความเสี่ยงของการตกเป็นเหยื่อโทรจันผานทางไซตอันตรายเชนน้ี ตอไปน้ีคือคําแนะนําจากผู

เชี่ยวชาญของแคสเปอรสกี้:

● ติดตัง้โปรแกรมและอัพเดทจากแหลงที่เชื่อถือไวใจไดเทานัน้

● ใชโซลูชัน่เพื่อความปลอดภัยที่ไวใจได เชน Kaspersky Security Cloud ที่มีฟีเจอรแอนตี้ฟิชชิ่ง ป องกันการโยง

ไปเพจที่นาสงสัยได


