
แค​สเปอร​สกี ้​เตือน​การ​เขา​โดเมน​อันตราย​ที่​โจร

ไซเบอร​ใช​ดัก​หา​เงิน

นัก​วิจัย​แค​สเปอร​สกี้​คน​พบ​วา​ ใน​จํานวน​โด​เมน​ที่ inactive แลว​นัน้​ มี​โดเมน​จํานวน​มากกวา​พัน​รายการ​ที่​หาก​คุณ

คลิก​เขาไป​จะ​โยง​คุณ​ยัง URL ไม​พึง​ประ​สงค​ ซึ่ง​ลวน​เป็น​เพจ​อันตราย​ทัง้​สิน้​ และ​น่ี​คือ​กลวิธี​หาเงิน​ของ​พวก​ผูราย​ไซ

เบอ​ร

เมื่อ​บริษทั​ยุติ​การ​เชา​โดเมน​หน่ึงๆ​ ก็​อาจ​จะ​ถูก​ซื้อ​เพื่อ​ไป​ขาย​ตอ​ใน​ไซต​แหลง​ประมูล​ราคา​ไซต​เกา​ ซึ่ง​เมื่อ​คลิก​เขาไป​ที่

เว็บไซต​เกา​เหลา​น้ี​ จะ​แอบ​โยง​ไป​ยัง auction stub ซึ่ง​ผูราย​จะ​ดู​ได​วา​โดเมน​ใด​กําลัง​ประกาศ​ขาย​ทอด​ใน​ตลาด​บาง​

หรือ​อยาง​น อยๆ​ ก็​นา​จะ​ถูก​ประกาศ​ขาย​ ดัง​นัน้​ เมื่อ​หา​ทาง​แทน​ที ่stub ดวย​อยาง​อื่น​ เชน​ ลิง้กที่​เป็น​อันต​ราย

(malicious link) เป็นตน​ พ​วก​คน​โกง​เหลา​น้ี​ก็​มี​หนทาง​ที่​ลอ​ให​ยูสเซอร​เขาไป​ติด​กับ​ หรือ​ใส​เลห​กล​เพื่อ​หา​ทาง​กิน​เงิน

คน​อื่น​ไป​ฟรีๆ​ จน​ได

ขณะ​ที่​ทีม​นัก​วิจัย​ของ​แค​สเปอร​สกี้​สํารวจ​วิเคราะห​ตัว​เครื่อง​มือ​ชวย​เหลือ​ของ​เกมส​ออนไลน​ยอด​ฮิต​อยู​นัน้​ ได​พบ​วา​มี

ความ​พยายาม​ของ​แอ​ปพลิ​ชัน​ที่​จะ​ยาย(transfer)พวก​เขา​ไป​ยัง URL ไม​พึง​ประ​สงค​ ซึ่ง​ปราก​ฎวา​เป็น URL ที่​ขึ้น

รายการ​สําหรับ​จําหนาย​ไว​ที่​ไซต​ประมูล​โดเมน​ไม​ใช​แลว​นัน่​เอง​ อยางไร​ก็​ตาม​ แทนที่​จะ​โยง​กลับ​ไป​ที่​ไซ​ต stub ที่​ถูก

ตอง​ กลับ​สง​ตอ​ยูสเซอร​ไป​อีก​เพจ​ที่​ติด​แบ​ล็กลิ​สต

การ​วิเคราะห​เจาะ​ลึก​เพิ่ม​เติม​พบ​วา​ประ​มา​ณ 1,000 เว็บไซต​ที่​ถูก​เสนอ​ขาย​ตาม​แพลตฟอรม​ประมูล​หลาย​แหง​ หลัง

จาก​ที่​ถูก​โยง​มายัง​เพจ​ที่​สอง​ พ​วก​ 1,000 เพจ​เหลา​น้ี​จะ​ทําการ​สง​ตอ​ยูสเซอร​ไป​ยัง URL ไม​พึง​ประสงค​ 2​,500 ราย

การ​ มี​การ​ดาวนโหลด​โทร​จัน Shlayer ซึ่ง​เป็น​ภัย​คุกคาม​ของ macOS ที่ทําการ​ติด​ตัง้​แอด​แวรลง​บน​อุปกรณ​ของ

เหยื่อ​ และ​แพร​กระจาย​ตอ​ไป​ดวย​เว็บเพจ​ที่​มี​คอน​เทน​ทที่​เป็น​อันตราย​เห​ลา​น้ี

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%82/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%82/


ระหวาง​เดือน​มีนาคม​ 2​019 ถึง​ กุมภาพันธ​ 2​020 เพจ​รองรับ​การ​สง​ตอ (second-stage) นับ​ได​ 89 เปอร​เซ็น​ต จะ

โยง​ตอ​ไป​ที่​เพจ​ที่​เนน​แอด​ ขณะ​ที่​ 11 เปอรเซ็นต​เป็น​เพจ​อันต​ราย​ ยูสเซอร​จะ​ได​ขอความ​กระตุน​ให​ลง​โปร​แก​รม​

(ที่แท​เป็น​) มัลแวรหรือ​ดาวน​โหล​ด MS Office หรือ​ไฟ​ล PDF ที่​ติด​เชื้อ​ หรือ​ตัว​เพจ​เอง​ก็​เต็ม​ไป​ดวย​โคด​อันต​ราย

ตาม​ความ​เห็น​ของ​ผู​เชี่ยว​ชาญ​ เหตุ​ที่​ซอน​อยู​เบื้อง​หลัง​แผนการ​โยงใย​สง​ตอ​หลาย​ซับ​หลาย​ซอน​แบบ​น้ี​คือ​เรื่อง​การ​เงิน​

คนราย​ได​เงิน​จาก​การ​หา​ทร​าฟฟิก​เขา​มา​ที่​เพจ​เยอะ​ๆ ทัง้​ที่​เป็น​เพจ​แบบ​โฆษณา​ถูก​ตอง​ และ​ที่​เป็น​เพจ​แฝง​อันต​ราย​

วิธี​การ​ลอลวง​แบบ​น้ี​เรียก​วา Malvertising ยก​ตัวอยาง​เพจ​หน่ึง​ที่​เรา​เจอ​ พ​บวา​ได​รับ​การ​สง​ตอ​เหยื่อ​ที่​โยง​มา​เขา​เพจ

น้ี​ดวย​ไมรู​เรื่อง​เลย​ถึง​ 600 ราย​ภาย​ใน​ 10วัน​ ที่​นา​จะ​เป็น​ได​มาก​ที่สุด​คือ​ผูราย​ได​รับ​เงิน​คา​ตอบแทน​ตาม​จํานวน​ที่​มี

คน​คลิก​เขา​มา​ ใน​กรณี​ของ Shlayer คน​ที่​ชวย​แพร​กระ​จา​ยมัลแวรได​รับ​เงิน​ตอ​ทุก​ครัง้​ที่​มี​การ​ลง​มัลแวรบน​ดี​ไว​ซ

เป็น​ได​วา​สแกม (scam) เป็น​ผล​ของ​ความ​บกพรอง​การก​รอง​แอด​ใน​โมดูล​ที่​แสดง​คอน​เทน​ทใน​เครือ​ขาย​โฆษณา​ของ

บร​รด​าเธิรดปา​รตี้

“โชค​ไม​ดี​นัก​ที่​ยูสเซอร​เอง​ก็​ไม​สามารถ​ที่​จะ​ทําอะไร​ได​มาก​นัก​เพื่อ​เลี่ยง​การ​ถูก​ลาก​โยง​ไป​เพจ​ที่​เป็น​อันต​ราย​ โดเมน​ที่

ที่​การ​ทําแบบ​น้ี​ก็​มัก​จะ​เป็น​โดเมน​ที่​ครัง้​หน่ึง​ก็​ใช​งาน​ถูก​ตอง​ไมมี​ปัญหา​อะไร​ บางที​อาจ​จะ​เป็น​โดเมน​ที่​ยูสเซอร​เอง​ก็

เคย​คลิก​เขาไป​อยู​บอย​ๆ ก็​ได​ และ​ก็​ไมมี​ทาง​จะ​รู​ได​วา​เป็น​เพจ​ที่​ตอน​กลาย​ราง​เป็น​ศูนย​สง​ตอ​ไป​หา​เพจ​ที่​ดาวน​โหลด

มัลแวรมา​ใส​เรา​หรือ​ไม​ ที่​เพิ่ม​ความ​ทาทาย​เขา​อีก​ก็​คือ​การ​ที่​เผอิญ​คลิก​เขาไป​ยัง​รูป​แบบ​ตางๆ​ ที่​เป็น​แขน​ขา​ของ​ไซต

อันต​ราย​ เชน​ วัน​หน่ึง​คุณ​คลิก​เขา​ไซต​ที่​ไม​ได​ประสบ​ปัญหา​แต​อยาง​ใด​ แต​ถา​คุณ​ลอง​พยายาม​จะ​เขา​ผา​น VPN คุณ

อาจ​จะ​ถูก​โยง​สง​ตอ​ไป​เพจ​ที่​ดาวน​โหล​ด Shlayer มา​ให​ โดย​ทัว่ไป​แลว​กลเม็ด​แบบ malvertising เชน​น้ี​จะ​มี​ความ

ซับ​ซอน​อยู​พอ​ตัว​ ยาก​ตอ​การ​เปิดโปง​ลวง​รู​ราย​ละเอียด​ทัง้​หมด​ ดัง​นัน้​ การ​ป องกัน​ตัว​เอง​ที่​ดี​ที่สุด​ของ​เรา​ที่​ทําได​คือ

การ​มี​โซลูชัน่​ซี​เคียว​ริ​ตีท้ี่​แกรง​ป องกัน​ครบ​ทุก​ดาน​ลง​บน​อุปกรณ​ของ​เรา​เทานัน้​เอง​” ดิมิ​ทรี​ คอน​ดร​าตเยฟ นัก​วิ

เคราะห​มัลแวร

อาน​เพิ่ม​เติม​เกี่ยว​กับ​ลิง้กอันตราย​เหลา​น้ี​ได​ที่ https://securelist.com/redirect-auction/96944/

เพื่อ​เป็นการ​ลด​ความ​เสี่ยง​ของ​การ​ตก​เป็น​เหยื่อ​โทร​จัน​ผาน​ทาง​ไซต​อันตราย​เชน​น้ี​ ตอ​ไป​น้ี​คือ​คําแนะนําจาก​ผู

เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​:

● ติด​ตัง้​โปรแกรม​และ​อัพเดท​จาก​แหลง​ที่​เชื่อ​ถือ​ไวใจ​ได​เทา​นัน้

● ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​ไวใจ​ได​ เชน Kaspersky Security Cloud ที่​มี​ฟีเจอร​แอนตี้​ฟิชชิ่ง​ ป องกัน​การ​โยง

ไป​เพจ​ที่​นา​สงสัย​ได


