
แคสเปอรสกี ้พบ MATA มัลแวรขัน้สูงเชื่อมโยงกลุม
Lazarus

นักวิจัยแคสเปอรสกี้ไดคนพบการเขาโจมตีที่ใชมัลแวรเฟรมเวิรกขัน้สูง ในชื่อ MATA มีเป าหมายระบบปฏิบัติการ

Windows, Linux และ macOS เริ่มใชมาตัง้แตตนปี 2018 โดยเฟรมเวิรกน้ีพบวามีสวนเชื่อมโยงกับกลุมลาซารัส

(Lazarus) ชื่อดังที่หนุนหลังโดยเกาหลีเหนือ

ทูลเซ็ตอันตรายที่ใชในการทะลวงเป าหมายหลากหลายแพลตฟอรมนัน้เป็นสายพันธุที่หายาก ตองใชเงินในการ

ลงทุนสูงกับผูพัฒนา จึงมักใชงานระยะยาวถึงจะคืนทุน เพิ่มกําไรใหแกผูกอภัยคุกคามได โดยใชงานในการโจมตี

หลายๆ ครัง้ในชวงเวลาตางกันไป กรณีที่แคสเปอรสกี้เป็นผูคนพบนัน้คือ MATA เฟรมเวิรกสามารถโจมตีเป าหมาย

บนสามแพลตฟอรม ไดแก Windows, Linux และ macOS ไดเลย แสดงวาผูรายไดวางแผนการใชงานไวหลายวัตถุ

ประสงค ตัวเฟรมเวิรกประกอบขึ้นดวยคอมโพเนนท อาทิ โหลดเดอร (loader) ออรเคสเตรเตอร (orchestrator

ทําหน าที่จัดการและประสานงานระหวางขัน้ตอนเมื่อใดก็ตามที่อุปกรณนัน้กลายมาเป็นเหยื่อ) และปลัก๊อิน
(plugins)

ขอมูลจากนักวิจัยแคสเปอรสกี้ชี้วา ชิน้สวนแรกที่พบความเกี่ยวโยงกับ MATA ถูกใชในชวงเดือนเมษายน 2018

โดยประมาณ และตัง้แตนัน้มาผูกอภัยคุกคามเบื้องหลังมัลแวรเฟรมเวิรกขัน้สูงตัวน้ีก็รุกหนักเพื่อเจาะเขาองคกรทัว่

โลก และพบวาถูกใชในการโจมตีอีกหลายครัง้ โดยมีเป าหมายอยูที่การโจรกรรมฐานขอมูลลูกคา และเพื่อแพร

กระจายแรนซัมแวร ซึ่งเป็นซอฟตแวรที่ออกแบบมาเพื่อบล็อกการเขาระบบคอมพิวเตอรจนกวาจะยอมจายคาไถ

จากขอมูลของแคสเปอรสกี้ชี้วา พบเหยื่อของ MATA ตามที่ตางๆ ในโปแลนด เยอรมนี ตุรกี เกาหลี ญี่ป ุน และอิน

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e%e0%b8%9a-mata-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e%e0%b8%9a-mata-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e%e0%b8%9a-mata-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e%e0%b8%9a-mata-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c/


เดีย แปลวาผูกอภัยคุกคามมิไดเนนพื้นที่ใดเป็นพิเศษ และพบวาลาซารัสเขารุกลํ้าระบบคอมพิวเตอรของ

อุตสาหกรรมหลากหลายประเภท แมแตบริษทัที่ทําดานพัฒนาซอฟตแวร บริษทัอีคอมเมิรซ และผูใหบริการ

อินเทอรเน็ตก็โดนดวยเชนกัน

นักวิจัยจากแคสเปอรสกี้สามารถตรวจพบการเชื่อมโยง MATA ไปยังกลุมลาซารัสได แมตามที่รูกันวาการปฏิบัติงาน

ของกลุมจะมีความซับซอนอยางมาก โยงใยกับเกาหลีเหนือ มีความเกี่ยวของกับปฏิบัติการจารกรรมไซเบอรและการ

โจมตีใดๆ ที่เป็นเป าหมายทางการเงิน มีนักวิจัยจํานวนหน่ึงรวมทัง้จากแคสเปอรสกี้ ไดเคยออกรายงานเกี่ยวกับ

กลุมน้ีวามีเป าหมายที่ธนาคารและสถาบันองคกรการเงินขนาดใหญ รวมทัง้การโจมตี ATMDtrack และแคมเปญ

AppleJeus อีกดวย ชุดการโจมตีลาสุดชี้วาผูกอภัยคุกคามยังคงรูปแบบการปฏิบัติการในแนวน้ีอยางตอเน่ือง

นายซองซู ปารค นักวิจัยอาวุโสของแคสเปอรสกี้ กลาววา “ชุดการโจมตีน้ีแสดงวากลุมลาซารัสเต็มใจที่จะจายเงิน

ลงทุนกับการพัฒนาทูลเซ็ตน้ีขึ้นมา เพื่อเปิดทางรุกเขาสูกลุมเป าหมายใหได โดยเฉพาะอยางยิ่งในการตามลาเงิน

และขอมูล ยิ่งไปกวานัน้ การเขียนมัลแวรสําหรับ Linux และ macOS ชี้วาผูรายคิดวาตนเองมีทูลมากมายเพื่อใช

โจมตี Windows ซึ่งคนสวนใหญนิยมใช วิธีการน้ีพบโดยมากในกลุม APT ที่มีความเกาในตัว เราคาดวา MATA จะ

มีพัฒนาการตอยอดอีกมาก และขอแนะนําองคกรตางๆ ใหใสใจใหความสําคัญกับความปลอดภัยของขอมูล ซึ่งเป็น

ทรัพยากรสําคัญอันมีคาที่จะรับผลกระทบ”

อานเกี่ยวกับ MATA ไดจาก Securelist.com

MATA: Multi-platform targeted malware framework

คําแนะนําจากนักวิจัยของแคสเปอรสกี้เพื่อหลีกเลี่ยงการตกเป็นเหยื่อของมัลแวรแบบมัลติแพลตฟอรมดังตอไปน้ี:

• ติดตัง้ผลิตภัณฑเพื่อความปลอดภัยไซเบอรสําหรับเครื่องเอ็นดพอยตบนระบบ Windows, Linux และ MacOS อา

ท ิKaspersky Endpoint Security for Busines เพื่อป องกันใหพนภัยไซเบอรทัง้ที่มีอยูและที่จะมาใหม และยังให

ฟีเจอรในการควบคุมดูแลดานความปลอดภัยไซเบอรของแตละระบบปฏิบัติการไดอีก

• จัดหาแหลงขอมูลวิเคราะหเชิงลึกใหแกทีมงาน SOC (Threat Intelligence) เพื่อชวยใหมีขอมูลที่ทันสมัย รูจัก

ทูล เทคนิคและกลเม็ดใหมๆ ที่ผูกอภัยคุกคามนํามาใชโจมตี

• สํารองขอมูลธุรกิจอยูเสมอในที่ๆ สามารถเรียกใชงานไดทันทวงที เพื่อการกูคืนขอมูลที่อาจจะเสียหาย สูญหาย

หรือถูกล็อกไวกรณีถูกเรียกคาไถโดยแรนซัมแวร เป็นตน

https://securelist.com/mata-multi-platform-targeted-malware-framework/97746/

