
แค​สเปอร​สกี ้​พบ MATA มัลแวรขัน้​สูง​เชื่อม​โย​งก​ลุม
Lazarus

นัก​วิจัย​แค​สเปอร​สกี้​ได​คน​พบ​การ​เขา​โจมตี​ที่​ใช​มัลแวรเฟรม​เวิ​รกขัน้​สูง​ ใน​ชื่อ MATA มี​เป า​หมาย​ระบบ​ปฏิบัติ​การ

Windows, Linux และ macOS เริ่ม​ใช​มา​ตัง้แต​ตน​ปี​ 2​018 โดย​เฟรม​เวิ​รกน้ี​พบ​วา​มี​สวน​เชื่อม​โยง​กับ​กลุม​ลา​ซา​รัส

(Lazarus) ชื่อ​ดัง​ที่​หนุน​หลัง​โดย​เกาหลี​เห​นือ

ทูล​เซ็ตอันตราย​ที่​ใช​ใน​การ​ทะลวง​เป า​หมาย​หลาก​หลาย​แพลตฟอรม​นัน้​เป็น​สาย​พันธุ​ที่​หา​ยาก​ ตอง​ใช​เงิน​ใน​การ

ลงทุน​สูง​กับ​ผู​พัฒนา​ จึง​มัก​ใช​งาน​ระยะ​ยาว​ถึง​จะ​คืน​ทุ​น ​เพิ่ม​กําไร​ให​แก​ผู​กอ​ภัย​คุกคาม​ได​ โดย​ใช​งาน​ใน​การ​โจมตี

หลาย​ๆ ครัง้​ใน​ชวง​เวลา​ตาง​กัน​ไป​ กรณี​ที่​แค​สเปอร​สกี้​เป็น​ผู​คน​พบ​นัน้​คือ MATA เฟรม​เวิ​รกสามารถ​โจมตี​เป า​หมาย

บน​สาม​แพลตฟอรม​ ได​แก Windows, Linux และ macOS ได​เลย​ แสดง​วา​ผูราย​ได​วางแผน​การ​ใช​งาน​ไว​หลาย​วัตถุ

ประ​สงค​ ตัว​เฟรม​เวิ​รกประกอบ​ขึ้น​ดวย​คอม​โพ​เนน​ท อาทิ​ โหลด​เดอร (loader) ออ​รเคส​เต​รเต​อร (orchestrator

ทําหน าที่​จัดการ​และ​ประสาน​งาน​ระหวาง​ขัน้​ตอน​เมื่อ​ใด​ก็ตาม​ที่​อุปกรณ​นัน้​กลาย​มา​เป็น​เหยื่อ​) และ​ปลัก๊​อิน
(plugins)

ขอมูล​จาก​นัก​วิจัย​แค​สเปอร​สกี้​ชี้​วา​ ชิน้​สวน​แรก​ที่​พบ​ความ​เกี่ยว​โยง​กับ MATA ถูก​ใช​ใน​ชวง​เดือน​เมษายน​ 2​018

โดย​ประ​มา​ณ และ​ตัง้แต​นัน้​มา​ผู​กอ​ภัย​คุกคาม​เบื้อง​หลัง​มัลแวรเฟรม​เวิ​รกขัน้​สูง​ตัว​น้ี​ก็​รุก​หนัก​เพื่อ​เจาะ​เขา​องคกร​ทัว่

โลก​ และ​พบ​วา​ถูก​ใช​ใน​การ​โจมตี​อีก​หลาย​ครัง้​ โดย​มี​เป า​หมาย​อยู​ที่​การ​โจรกรรม​ฐาน​ขอมูล​ลูก​คา​ และ​เพื่อ​แพร

กระจาย​แร​นซัม​แวร ซึ่ง​เป็น​ซอฟตแวร​ที่​ออกแบบ​มา​เพื่อ​บล็อก​การ​เขา​ระบบ​คอมพิวเตอร​จนกวา​จะ​ยอม​จาย​คา​ไถ

จาก​ขอมูล​ของ​แค​สเปอร​สกี้​ชี้​วา​ พ​บเหยื่อ​ของ MATA ตาม​ที่​ตางๆ​ ใน​โป​แลนด​ เยอ​รม​นี​ ตุรกี​ เกา​หลี​ ญี่ป ุน​ และ​อิน

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e%e0%b8%9a-mata-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e%e0%b8%9a-mata-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e%e0%b8%9a-mata-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e%e0%b8%9a-mata-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c/


เดีย​ แปล​วา​ผู​กอ​ภัย​คุกคาม​มิได​เนน​พื้นที่​ใด​เป็น​พิเศษ​ และ​พบ​วา​ลาซา​รัส​เขา​รุก​ลํ้าระบบ​คอมพิวเตอร​ของ

อุตสาหกรรม​หลาก​หลาย​ประ​เภท​ แมแต​บริษทั​ที่​ทําดาน​พัฒนา​ซอฟตแวร​ บริษทั​อี​คอม​เมิ​รซ และ​ผู​ให​บริการ

อินเทอรเน็ต​ก็​โดน​ดวย​เชน​กัน

นัก​วิจัย​จาก​แค​สเปอร​สกี้​สามารถ​ตรวจ​พบ​การ​เชื่อม​โยง MATA ไป​ยัง​กลุม​ลาซา​รัส​ได​ แม​ตาม​ที่​รู​กัน​วาการ​ปฏิบัติ​งาน

ของ​กลุม​จะ​มี​ความ​ซับ​ซอน​อยาง​มาก​ โยงใย​กับ​เกาหลี​เหนือ​ มี​ความ​เกี่ยวของ​กับ​ปฏิบัติ​การ​จาร​กรรม​ไซเบอร​และ​การ

โจมตี​ใดๆ​ ที่​เป็น​เป า​หมาย​ทางการ​เงิน​ มี​นัก​วิจัย​จํานวน​หน่ึง​รวม​ทัง้​จาก​แค​สเปอร​สกี้​ ได​เคย​ออก​รายงาน​เกี่ยว​กับ

กลุม​น้ี​วา​มี​เป า​หมาย​ที่​ธนาคาร​และ​สถาบัน​องคกร​การ​เงิน​ขนาด​ใหญ​ รวม​ทัง้​การ​โจม​ตี ATMDtrack และ​แคม​เปญ

AppleJeus อีก​ดวย​ ชุด​การ​โจมตี​ลาสุด​ชี้​วา​ผู​กอ​ภัย​คุกคาม​ยัง​คง​รูป​แบบ​การ​ปฏิบัติ​การ​ใน​แนว​น้ี​อยาง​ตอ​เน่ือง

นาย​ซอง​ซู​ ปารค​ นัก​วิจัย​อาวุโส​ของ​แค​สเปอร​สกี้​ กลาว​วา​ “ชุด​การ​โจมตี​น้ี​แสดง​วา​กลุม​ลาซา​รัส​เต็มใจ​ที่​จะ​จาย​เงิน

ลงทุน​กับ​การ​พัฒนา​ทูล​เซ็ตน้ี​ขึ้น​มา​ เพื่อ​เปิด​ทาง​รุก​เขา​สู​กลุม​เป า​หมาย​ให​ได​ โดย​เฉพาะ​อยาง​ยิ่ง​ใน​การ​ตาม​ลา​เงิน

และ​ขอ​มูล​ ยิ่ง​ไป​กวา​นัน้​ การ​เขียน​มัลแวรสําหรับ Linux และ macOS ชี้​วา​ผูราย​คิด​วา​ตนเอง​มี​ทูล​มากมาย​เพื่อ​ใช

โจม​ตี Windows ซึ่ง​คน​สวน​ใหญ​นิยม​ใช​ วิธี​การ​น้ี​พบ​โดย​มาก​ใน​กลุม APT ที่​มี​ความ​เกา​ใน​ตัว​ เรา​คาด​วา MATA จะ

มี​พัฒนาการ​ตอย​อด​อีก​มาก​ และ​ขอ​แนะนําองคกร​ตางๆ​ ให​ใสใจ​ให​ความ​สําคัญ​กับ​ความ​ปลอดภัย​ของ​ขอ​มูล​ ซึ่ง​เป็น

ทรัพยากร​สําคัญ​อัน​มี​คาที่​จะ​รับ​ผลก​ระ​ทบ”

อาน​เกี่ยว​กับ MATA ได​จาก Securelist.com

MATA: Multi-platform targeted malware framework

คําแนะนําจาก​นัก​วิจัย​ของ​แค​สเปอร​สกี้​เพื่อ​หลีก​เลี่ยง​การ​ตก​เป็น​เหยื่อ​ของ​มัลแวรแบบ​มัลติ​แพลตฟอรม​ดัง​ตอ​ไป​น้ี​:

• ติด​ตัง้​ผลิตภัณฑ​เพื่อ​ความ​ปลอดภัย​ไซเบอร​สําหรับ​เครื่อง​เอ็น​ดพอ​ยตบน​ระ​บบ Windows, Linux และ MacOS อา

ท ิKaspersky Endpoint Security for Busines เพื่อ​ป องกัน​ให​พน​ภัย​ไซเบอร​ทัง้​ที่​มี​อยู​และ​ที่​จะ​มา​ใหม​ และ​ยัง​ให

ฟีเจอร​ใน​การ​ควบคุม​ดูแล​ดาน​ความ​ปลอดภัย​ไซเบอร​ของ​แตละ​ระบบ​ปฏิบัติ​การ​ได​อีก

• จัดหา​แหลง​ขอมูล​วิเคราะห​เชิง​ลึก​ให​แก​ทีม​งาน SOC (Threat Intelligence) เพื่อ​ชวย​ให​มี​ขอมูล​ที่​ทัน​สมัย​ รูจัก

ทูล​ เทคนิค​และ​กลเม็ด​ใหมๆ​ ที่​ผู​กอ​ภัย​คุกคาม​นํามา​ใช​โจม​ตี

• สํารอง​ขอมูล​ธุรกิจ​อยู​เสมอ​ใน​ที่ๆ​ สามารถ​เรียก​ใช​งาน​ได​ทัน​ทวง​ที​ เพื่อ​การ​กู​คืน​ขอมูล​ที่​อาจ​จะ​เสีย​หาย​ สูญ​หาย​

หรือ​ถูก​ล็อก​ไว​กรณี​ถูก​เรียก​คา​ไถ​โดย​แร​นซัม​แวร เป็น​ตน

https://securelist.com/mata-multi-platform-targeted-malware-framework/97746/

