
แค​สเปอร​สกี ้​พบ​การ​โจม​ตี DDoS ไทย​เพิ่ม​ขึน้​สอง​เทา​

ดัน​ไทย​พุง​ขึน้​อัน​ดับ​ 43 ใน Q4 2019

จาก​รายงาน​วิเคราะห​เรื่อ​ง Kaspersky Q4 2019 DDoS attacks ผล​จาก​การ​วิเคราะห​จํานวน​การ​เขา​โจมตี​ที่​ถูก​สกัด

โดย Kaspersky DDoS Protection ใน​ไตร​มาส​ 4 ปี​ 2​018 เป็น​เพียง​ 56% ของ​จํานวน​การ​เขา​โจมตี​ที่​ถูก​ตรวจ​พบ

ใน​ไตร​มาส​ 4 ปี​ 2​019 เมื่อ​สืบคน​เพิ่ม​เติม​ถึง​ความ​เคลื่อนไหว​ของ botnet พบ​วา​ประมาณ​ 2​8% ของ​การ​โจมตี​เกิด

ชวง​สุด​สัปดาห​ และ​จะ​เพิ่ม​ขึ้น​ใน​วัน​อาทิตย​ประมาณ​ 2​.​5% ขึ้น​ไป​ถึง​ 13%

ใน​ไตร​มาส​ 4 ปี​ 2​019 มี​การ​โจมตี​ขนาด​ใหญ​โดย DDoS พบ​การ​เขา​โจมตี​สถาบัน​การ​เงิน​ใน​ประเทศ​แอฟริกา​ใต​

สิงคโปร​ และ​กลุม​ประเทศ​แถบ​สแกน​ดิเนเวี​ย รวม​ไป​ถึง​การ​โจมตี​ที่​มี​เป า​หมาย​ชัดเจน​ไป​ยัง​พรรค​กรรม​กร​ ใน​สห​ราช

อาณาจักร​เพื่อ​ปวน​ระบบ​ดิจิทัล​ และ​ยัง​พบ​การ​โจมตี​เซิรฟเวอร​ของ Minecraft ใน​นคร​วา​ติ​กัน​ บง​ชี้​วา DDoS ยัง​คง

เป็น​วิธี​การ​โจมตี​สามัญ​ของ​บรรดา​อาชญากร​ไซเบอร​ใน​การ​โจรกรรม​เงิน​ หรือ​เพื่อ​แรง​จูงใจ​ตาม​อุดม​การณ​ จึง​ตองเต

ตรี​ยม​ตัว​ให​พรอม​รับมือ​รูป​แบบ​และ​ความ​เคลื่อนไหว​ของ​การ​โจมตี​ลักษณะ​น้ี

รายงาน​ชู​ทิศทาง​หลัก​ที่​พบ​ชวง​ไตรมาส​สุดทาย​ของ​ปี​ 2​019 คือ​ จํานวน​กิจกรรม​ปฏิบัติ​การ​ของ botnet พบ​วา​จะ​เพิ่ม

ขึ้น​ใน​วัน​อา​ทิต​ย ขณะ​ที่​การ​เติบโต​จะ​ดู​เหมือน​วา​ไม​มาก​นัก​ (2.​5%) เมื่อ​เทียบ​กับ​การ​โจมตี​ใน​วัน​อื่นๆ​ แลว​ ก็​ยัง

ถือวา​เป็น​อัตราสวน​ที่​ตํ่าที่​สุด​ แต​มี​ความ​สมํ่าเสมอ​ตลอด​ทัง้​ปี​ (ประ​มา​ณ 11% ของ​การ​โจมตี​ใน​ ไตร​มาส​ 1 และ​ ไตร

มาส​ 3 และ​ 10% ไตรมาส​ 2)​ ใน​ไตร​มาส​ 4 วัน​พฤหัสบดี​นับ​วา​เป็น​วัน​ที่​มี​จํานวน​กิจกรรม​จาก DDoS ตํ่าที่​สุด​ โดย

ทัว่​ไป​ จํานวน​การ​โจมตี​จะ​กระจาย​เทา​ๆ กัน​ไป​ตลอด​ทัง้​สัปดาห​ การ​วิเคราะห​ชี้​วา​ความ​ตาง​ระหวาง​วัน​ที่ active ที่​สุด​

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5-d/
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https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5-d/
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กับ​วัน​ที่​สงบ​ที่สุด​มี​เพียง​ 2​.​5% เทานัน้​เอง​ (สําหรับ​ไตรมาส​กอน​หน า​น้ี​ คา​ความ​ตาง​อยู​ที่​ 7%)

แมวา​จํานวน​การ​โจมตี​ของ DDoS ที่ Kaspersky DDoS Protection ตรวจ​จับ​ได​นัน้​ จะ​แสดง​อัตรา​การ​เติบโต​ขึ้น

อยาง​มาก​เมื่อ​เทียบ​กับ​ชวง​เดียว​กัน​ ใน​ปี​ 2​018 แต​การ​เติบโต​ใน​ไตร​มาส​ 3 ของ​ปี​ 2​019 ถือวา​เพียง​เล็ก​น อย​มาก​

(การ​โจมตี​ใน​ไตร​มาส​ 3 ปี​2019 เทากับ​ 9​2% ของ​ใตรม​าส 4 ปี​ 2​019) และ​พบ​การ​เพิ่ม​จํานวน​ขึ้น​อยาง​นา​สังเกต​ใน

สวน​ที่​เรียก​กัน​วา smart DDoS attacks ซึ่ง​เนน​โจมตี​ไป​ที ่application layer และ​ปฏิบัติ​การ​โดย​ผู​ชํานาญ​การ​มาก

ทักษะ​ (เชน​การ​โจมตี​ใน​ไตร​มา​ส3​ ปี​2019 เป็น​ 73% ของ​ไตร​มา​ส4​ ปี​เดียว​กัน​) และ​เป็น​สิ่ง​ที่​คาด​การณ​ได​ ตัง้แต

พฤศจิกายน​ถึง​ธันวาคม​นัน้​เป็น​ชวง​เวลา​สุด​ฮอต​ของ​ธุรกิจ​คาขาย​ออนไลน​และ​ดัง้​เดิม​ อยางไร​ก็​ตาม​ ผู​เชี่ยวชาญ​ของ

แค​สเปอร​สกี้​ก็​มิได​ชี้​ถึง​สวน​ที่​เพิ่ม​ขึ้น​เป็น​พิเศษ​ใน​ชวง Black Friday หรือ​คริสตมาส​เซลล​แต​อยาง​ใด

ตัวเลข​ของ​ประเทศไทย​นัน้​สอดคลอง​กับ​สถิติ​ทัว่​โลก​ การ​โจม​ตี​ดวย DDoS เพิ่ม​ขึ้น​เทา​ตัว​ใน​ไตร​มาส​ 4 ปี​ 2​019

เทียบ​กับ​ปี​ที่​ผาน​มา​ ใน​ไตร​มาส​ 4 ปี​ 2​018 จํานวน​การ​ถูก​โจมตี​ของ​ไทย​มี​เพียง​ 0.​01% คิด​เป็น​ลําดับ​ที่​ 62 ของ​โลก

ขณะ​ที่​ไตร​มาส​ 4 ปี​ 2​019 คิด​เป็น​ 0.​02% ขึ้น​มา​อยู​ลําดับ​ที่​ 43 ของ​โลก

“ถึง​แม​จะ​มี​การ​เติบโต​อยาง​มี​นัย​ยะ​สําคัญ​ แต​ฤดูกาล​ที่​ผาน​มา​ก็​ถือวา​เงียบ​สงบ​กวา​ที่​คาด​ไว​มาก​ คาด​วา​นา​จะ​บริษทั

ราน​คา​ตาง​ยืด​ระยะ​เวลา​กิจกรรม​การ​ตลาด​ให​ลูกคา​ครอบคลุม​ตลอด​ทัง้​ชวง​เทศกาล​วัน​หยุด​ ดัง​นัน้​ จึง​ไม​จําเป็น​ตอง

เรง​ปฏิบัติ​การ​โจมตี​ให​รับ​กับ​ชวง​เทศ​กาล​ อยางไร​ก็​ตาม​ อาชญากร​ไซเบอร​เหลา​น้ี​ก็​ยัง​สามารถ​หา​ชอง​ทาง​ทําลาย

ความ​สุข​ชวง​เทศกาล​ได​อยู​ดี​ เพราะ​งาน​ของ​พวก​น้ี​ไม​ได​เป็น​งาน​ประเภท​ตอก​บัตร​เขา​เกา​โมง​เลิก​หก​โมง​เสีย​ดวย​ ดัง

นัน้​ คุณ​ตองเต​รี​ยม​โซลูชัน่​ป องกัน​ภัย​จาก DDoS ไว​ให​ดี​ เพื่อ​ป องกัน​สินทรัพย​บน​เว็บไซต​ของ​คุณ​ได​อัตโนมัติ​เมื่อ​ภัย

มา​” อเล็ก​ซี​ คิเซ​เลฟ ผู​จัดการ​ฝ าย​พัฒนา​ธุรกิจ​ ทีม Kaspersky DDoS Protection ให​คําแนะ​นํา

คําแนะนําจาก​แค​สเปอร​สกี้​ตอ​ไป​น้ี​เพื่อ​ชวย​ให​องคกร​ตางๆ​ สามารถ​ป องกัน​ตัว​เอง​จาก​การ​โจมตี​ของ DDoS ใน​ชวง​สุด

สัปดาห​และ​เทศกาล​วัน​หยุด​ยาว​ทัง้​หลาย​:

– จัด​ทํา stress tests และ web application audits กับ​ทาง​พนักงาน​ใน​องคกร​หรือ​ให​ผู​เชี่ยวชาญ​จาก​นอก​องคกร

เขา​มา​ดูแล​เพื่อ​หา​จุดบอด​ใน​โครงสราง​ระ​บบ

– มอบ​หมาย​ผู​เชี่ยวชาญ​พิเศษ​ใน​การ​ดูแล​การ​ทํางาน​ของ​ทรัพยากร​เว็บ​ และ​ตอง​เป็น​ผู​ที่​รู​ขัน้​ตอน​การ​ปฏิบัติ​กรณี​ถูก

โจม​ตี​ดวย DDoS และ​พรอม​รับ​งาน​เวลา​ใด​ก็ตาม​แมน​อก​ตาราง​เวลา​ปก​ติ

– ตรวจ​สอบ​ความ​ถูก​ตอง​ของ​ขอ​ตกลง​และ​ขอมูล​ที่​ติดตอ​ของ​เธิรดปารตี้​ รวม​ถึง​ขอ​ตกลง​กับ​ทาง​ผู​ให​บริการ​อินเตอร

เน็ต​ ใน​ยาม​ฉุกเฉิน​ที่​ตอง​ติด​ตอ

– ติด​ตัง้​โซลูชัน่​ระดับ​โปร​เฟส​ชัน่แนลเพื่อ​ป องกัน​การ​ถูก​โจม​ตี​ เชน​ โซ​ลูชัน่ Kaspersky DDoS Protection ที่​ผสม

ผสาน​ความ​เชี่ยวชาญ​รอบ​ดาน​ใน​การ​ตอกร​กับ​ภัย​ไซเบอร​และ​การ​พัฒนาการ​ภายใน​แค​สเปอร​สกี้​ที่​มี​ความ​เฉพาะ​ตัว​

คุณ​จะ​ได​โซลูชัน่​ที่​ปกป อง​คุณ​จาก​การ​โจมตี​จาก DDoS ใน​ทุ​ปรู​ปแบบ​ไม​วา​จะ​เป็น​เวลา​ใด​ก็​ตาม



อาน​รายงาน​ฉบับ​เต็ม​ได​จาก https://securelist.com/ddos-report-q4-2019/96154


