
แคสเปอรสกี ้พบการโจมตี DDoS ไทยเพิ่มขึน้สองเทา

ดันไทยพุงขึน้อันดับ 43 ใน Q4 2019

จากรายงานวิเคราะหเรื่อง Kaspersky Q4 2019 DDoS attacks ผลจากการวิเคราะหจํานวนการเขาโจมตีที่ถูกสกัด

โดย Kaspersky DDoS Protection ในไตรมาส 4 ปี 2018 เป็นเพียง 56% ของจํานวนการเขาโจมตีที่ถูกตรวจพบ

ในไตรมาส 4 ปี 2019 เมื่อสืบคนเพิ่มเติมถึงความเคลื่อนไหวของ botnet พบวาประมาณ 28% ของการโจมตีเกิด

ชวงสุดสัปดาห และจะเพิ่มขึ้นในวันอาทิตยประมาณ 2.5% ขึ้นไปถึง 13%

ในไตรมาส 4 ปี 2019 มีการโจมตีขนาดใหญโดย DDoS พบการเขาโจมตีสถาบันการเงินในประเทศแอฟริกาใต

สิงคโปร และกลุมประเทศแถบสแกนดิเนเวีย รวมไปถึงการโจมตีที่มีเป าหมายชัดเจนไปยังพรรคกรรมกร ในสหราช

อาณาจักรเพื่อปวนระบบดิจิทัล และยังพบการโจมตีเซิรฟเวอรของ Minecraft ในนครวาติกัน บงชี้วา DDoS ยังคง

เป็นวิธีการโจมตีสามัญของบรรดาอาชญากรไซเบอรในการโจรกรรมเงิน หรือเพื่อแรงจูงใจตามอุดมการณ จึงตองเต

ตรียมตัวใหพรอมรับมือรูปแบบและความเคลื่อนไหวของการโจมตีลักษณะน้ี

รายงานชูทิศทางหลักที่พบชวงไตรมาสสุดทายของปี 2019 คือ จํานวนกิจกรรมปฏิบัติการของ botnet พบวาจะเพิ่ม

ขึ้นในวันอาทิตย ขณะที่การเติบโตจะดูเหมือนวาไมมากนัก (2.5%) เมื่อเทียบกับการโจมตีในวันอื่นๆ แลว ก็ยัง

ถือวาเป็นอัตราสวนที่ตํ่าที่สุด แตมีความสมํ่าเสมอตลอดทัง้ปี (ประมาณ 11% ของการโจมตีใน ไตรมาส 1 และ ไตร

มาส 3 และ 10% ไตรมาส 2) ในไตรมาส 4 วันพฤหัสบดีนับวาเป็นวันที่มีจํานวนกิจกรรมจาก DDoS ตํ่าที่สุด โดย

ทัว่ไป จํานวนการโจมตีจะกระจายเทาๆ กันไปตลอดทัง้สัปดาห การวิเคราะหชี้วาความตางระหวางวันที่ active ที่สุด
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กับวันที่สงบที่สุดมีเพียง 2.5% เทานัน้เอง (สําหรับไตรมาสกอนหน าน้ี คาความตางอยูที่ 7%)

แมวาจํานวนการโจมตีของ DDoS ที่ Kaspersky DDoS Protection ตรวจจับไดนัน้ จะแสดงอัตราการเติบโตขึ้น

อยางมากเมื่อเทียบกับชวงเดียวกัน ในปี 2018 แตการเติบโตในไตรมาส 3 ของปี 2019 ถือวาเพียงเล็กน อยมาก

(การโจมตีในไตรมาส 3 ปี2019 เทากับ 92% ของใตรมาส 4 ปี 2019) และพบการเพิ่มจํานวนขึ้นอยางนาสังเกตใน

สวนที่เรียกกันวา smart DDoS attacks ซึ่งเนนโจมตีไปที ่application layer และปฏิบัติการโดยผูชํานาญการมาก

ทักษะ (เชนการโจมตีในไตรมาส3 ปี2019 เป็น 73% ของไตรมาส4 ปีเดียวกัน) และเป็นสิ่งที่คาดการณได ตัง้แต

พฤศจิกายนถึงธันวาคมนัน้เป็นชวงเวลาสุดฮอตของธุรกิจคาขายออนไลนและดัง้เดิม อยางไรก็ตาม ผูเชี่ยวชาญของ

แคสเปอรสกี้ก็มิไดชี้ถึงสวนที่เพิ่มขึ้นเป็นพิเศษในชวง Black Friday หรือคริสตมาสเซลลแตอยางใด

ตัวเลขของประเทศไทยนัน้สอดคลองกับสถิติทัว่โลก การโจมตีดวย DDoS เพิ่มขึ้นเทาตัวในไตรมาส 4 ปี 2019

เทียบกับปีที่ผานมา ในไตรมาส 4 ปี 2018 จํานวนการถูกโจมตีของไทยมีเพียง 0.01% คิดเป็นลําดับที่ 62 ของโลก

ขณะที่ไตรมาส 4 ปี 2019 คิดเป็น 0.02% ขึ้นมาอยูลําดับที่ 43 ของโลก

“ถึงแมจะมีการเติบโตอยางมีนัยยะสําคัญ แตฤดูกาลที่ผานมาก็ถือวาเงียบสงบกวาที่คาดไวมาก คาดวานาจะบริษทั

รานคาตางยืดระยะเวลากิจกรรมการตลาดใหลูกคาครอบคลุมตลอดทัง้ชวงเทศกาลวันหยุด ดังนัน้ จึงไมจําเป็นตอง

เรงปฏิบัติการโจมตีใหรับกับชวงเทศกาล อยางไรก็ตาม อาชญากรไซเบอรเหลาน้ีก็ยังสามารถหาชองทางทําลาย

ความสุขชวงเทศกาลไดอยูดี เพราะงานของพวกน้ีไมไดเป็นงานประเภทตอกบัตรเขาเกาโมงเลิกหกโมงเสียดวย ดัง

นัน้ คุณตองเตรียมโซลูชัน่ป องกันภัยจาก DDoS ไวใหดี เพื่อป องกันสินทรัพยบนเว็บไซตของคุณไดอัตโนมัติเมื่อภัย

มา” อเล็กซี คิเซเลฟ ผูจัดการฝ ายพัฒนาธุรกิจ ทีม Kaspersky DDoS Protection ใหคําแนะนํา

คําแนะนําจากแคสเปอรสกี้ตอไปน้ีเพื่อชวยใหองคกรตางๆ สามารถป องกันตัวเองจากการโจมตีของ DDoS ในชวงสุด

สัปดาหและเทศกาลวันหยุดยาวทัง้หลาย:

– จัดทํา stress tests และ web application audits กับทางพนักงานในองคกรหรือใหผูเชี่ยวชาญจากนอกองคกร

เขามาดูแลเพื่อหาจุดบอดในโครงสรางระบบ

– มอบหมายผูเชี่ยวชาญพิเศษในการดูแลการทํางานของทรัพยากรเว็บ และตองเป็นผูที่รูขัน้ตอนการปฏิบัติกรณีถูก

โจมตีดวย DDoS และพรอมรับงานเวลาใดก็ตามแมนอกตารางเวลาปกติ

– ตรวจสอบความถูกตองของขอตกลงและขอมูลที่ติดตอของเธิรดปารตี้ รวมถึงขอตกลงกับทางผูใหบริการอินเตอร

เน็ต ในยามฉุกเฉินที่ตองติดตอ

– ติดตัง้โซลูชัน่ระดับโปรเฟสชัน่แนลเพื่อป องกันการถูกโจมตี เชน โซลูชัน่ Kaspersky DDoS Protection ที่ผสม

ผสานความเชี่ยวชาญรอบดานในการตอกรกับภัยไซเบอรและการพัฒนาการภายในแคสเปอรสกี้ที่มีความเฉพาะตัว

คุณจะไดโซลูชัน่ที่ปกป องคุณจากการโจมตีจาก DDoS ในทุปรูปแบบไมวาจะเป็นเวลาใดก็ตาม



อานรายงานฉบับเต็มไดจาก https://securelist.com/ddos-report-q4-2019/96154


