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ป องกันการโจมตีแบบ DDoS ตัวใหม
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เพื่อกาวเป็นธุรกิจโทรคมนาคมรายแรกของญี่ป ุนที่ใหบริการ anti-DDoS แบบ multihomed

เอ็นทีที คอมมิวนิเคชัน่ส คอรปอเรชัน่ (เอ็นทีที คอม) ธุรกิจการสื่อสารระหวางประเทศและโซลูชัน่ไอซีทีในเครือของ

เอ็นทีที (NYSE: NTT) เตรียมทดสอบระบบป องกันการโจมตีแบบ DDoS ตัวใหม เพื่อตรวจจับ วิเคราะห และ

ป องกันการโจมตีแบบ Distributed Denial of Service (DDoS) ในสภาพแวดลอมทดสอบที่สรางขึ้นโดยบริษทั

รักษาความปลอดภัยหลายแหง ซึ่งจะเริ่มทดสอบ 8 มิถุนายนน้ี DDoS เป็นการโจมตีเครือขายคอมพิวเตอร ซึ่งสงผล

ใหคอมพิวเตอรที่กระจายไปตามเครือขายตางๆดําเนินการสงคํารองขอการเชื่อมตอไปยังเครือขายหรือกลุม

คอมพิวเตอรพรอมกันหลายเครื่อง จนทําใหความจุชองสัญญาณเกินพิกัดและจําเป็นตองหยุดทํางานในที่สุด

การทดสอบดังกลาวจะประเมินประสิทธิภาพของเทคโนโลยีควบคุมชองสัญญาณ ซึ่งไดรับการพัฒนาโดยเอ็นทีที

คอม เพื่อลดผลกระทบเชิงลบที่อาจเกิดขึ้นในการดําเนินระบบป องกัน DDoS เชน ความหนวงในการสื่อสารปกติ

โดยเอ็นทีที คอม เป็นผูใหบริการการสื่อสารรายแรกของญี่ป ุน ที่ใหบริการระบบ anti-DDoS แบบ multihomed ซึ่ง

จะรองรับการทํางานในทุกบริษทัที่ใชหรือใหบริการอินเทอรเน็ต

การโจมตีแบบ DDoS กําลังขยายตัวอยางตอเน่ืองทัง้ในแงของขนาดและปริมาณ จนกอใหเกิดความคับคัง่บนระบบ

อินเทอรเน็ต อีกทัง้ยังเป็นภัยคุกคามตอองคกรตางๆ อยางไรก็ตาม บริษทัจํานวนมากที่ใชหรือใหบริการ ISP ศูนย

ขอมูล หรือระบบคลาวด กลับไมมีการดําเนินมาตรการป องกันการโจมตีแบบ DDoS ที่มีความหลากหลายและซับ

ซอนกวาที่เคย ดังนัน้ การติดตัง้ระบบ anti-DDoS พรอมมาตรการที่เหมาะสมนัน้จึงถือเป็นความจําเป็นเรงดวน

ปัจจุบัน ภาคธุรกิจตางประสบกับปัญหาทาทายในการป องกันการโจมตี เน่ืองจากบริษทัที่ใช ISP หลายเจาจําเป็นตอง

ติดตัง้ระบบ anti-DDoS แยกในแตละ ISP ซึ่งสรางความยุงยากในการรวมศูนยระบบจัดการและรับมือกับ DDoS เพ

ราะ ISP แตละรายมีคุณภาพของบริการแตกตางกัน อีกทัง้สรางความซับซอนใหกับการดําเนินงาน และทําใหเสีย

เวลาในการติดตัง้

ขอมูลการทดสอบโดยสรุป

นอกเหนือจากการทดสอบประสิทธิภาพของระบบแลว การทดสอบครัง้น้ีจะตรวจสอบปัญหาทางเทคนิคที่อาจเกิดขึ้น

พรอมดําเนินการประเมินจากมุมมองของลูกคา

https://www.thaimediapr.com/%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b8%97%e0%b8%b5-%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%a1%e0%b8%b4%e0%b8%a7%e0%b8%99%e0%b8%b4%e0%b9%80%e0%b8%84%e0%b8%8a%e0%b8%b1%e0%b9%88-3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b8%97%e0%b8%b5-%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%a1%e0%b8%b4%e0%b8%a7%e0%b8%99%e0%b8%b4%e0%b9%80%e0%b8%84%e0%b8%8a%e0%b8%b1%e0%b9%88-3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b8%97%e0%b8%b5-%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%a1%e0%b8%b4%e0%b8%a7%e0%b8%99%e0%b8%b4%e0%b9%80%e0%b8%84%e0%b8%8a%e0%b8%b1%e0%b9%88-3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b8%97%e0%b8%b5-%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%a1%e0%b8%b4%e0%b8%a7%e0%b8%99%e0%b8%b4%e0%b9%80%e0%b8%84%e0%b8%8a%e0%b8%b1%e0%b9%88-3/


เทคโนโลยีควบคุมชองสัญญาณจากเอ็นทีที คอม

สําหรับสภาพแวดลอมในการทดสอบนัน้ผนวกรวมเทคโนโลยีควบคุมชองสัญญาณจากเอ็นทีที คอม (อยูระหวางขอ

จดสิทธิบัตร) ซึ่งบันทึกเสนทางอินเทอรเน็ตของทราฟฟิกจากการโจมตีแบบ DDoS เพื่อเปลี่ยนเสนทางไปยังจุดรับ

ในเครือขาย Global IP (GIP) และ domestic OCN ของเอ็นทีที คอม เพื่อเชื่อมตออินเทอรเน็ต โดยทราฟฟิกของผู

โจมตีจะถูกดึงไปยังสวนป องกัน DDoS ภายในตัวระบบ ขณะที่ไมกอใหเกิดความหนวงตอการสื่อสารปกติ

ตัวเลือกระบบป องกันภัยที่เหมาะสม

สภาพแวดลอมในการทดสอบนัน้จะรองรับการใชอุปกรณป องกันภัยหลายตัว โดยบริษทัที่เขารวมการทดสอบจะ

สามารถเลือกอุปกรณป องกันภัยและมาตรการที่เหมาะสมผานชองทางบริหารจัดการ

การประเมินมาตรการป องกันคําสัง่โจมตีเทียม

บริษทัที่เขารวมการทดสอบสามารถใชชองทางที่เอ็นทีที คอม จัดหาให เพื่อออกคําสัง่โจมตีเทียม และนําไปประเมิน

ประสิทธิภาพของระบบ anti-DDoS ที่พวกเขาไดสรางและติดตัง้

บริษทัรักษาความปลอดภัยที่เขารวมการทดสอบไดแก Arbor Networks, Inc., A10 Networks, K.K. และ

Radware Ltd. สวนองคกรผูใชงานประกอบไปดวย EHIME CATV Inc., INTERNET MULTIFEED Co.,

Interop Tokyo 2015 ShowNet, mixi Inc. และ OKIT CORPORATION (เปิดเผยรายชื่อองคกรที่อนุญาตใหระบุ

ถึงเพียงเทานัน้)

ลิงคที่เกี่ยวของ

เครื่องมือวิเคราะหทราฟฟิก http://www.ntt.net/english/service/traffic.html

GIN http://www.ntt.net/english/

OCN http://service.ocn.ne.jp/english/

เกี่ยวกับ เอ็นทีที คอมมิวนิเคชัน่ส คอรปอเรชัน่

เอ็นทีที คอมมิวนิเคชัน่ส ใหบริการคําปรึกษา สถาปัตยกรรม ความปลอดภัยของขอมูล และบริการคลาวด เพื่อเพิ่ม

ประสิทธิภาพเทคโนโลยีสารสนเทศและการสื่อสาร (ไอซีที) ขององคกรธุรกิจ บริการเหลาน้ีไดรับการสนับสนุนจาก

โครงสรางพื้นฐานของเอ็นทีที คอมมิวนิเคชัน่สที่มีอยูทัว่โลก ซึ่งรวมไปถึงเครือขายชัน้นํา Global Tier-1 IP และ

Arcstar Universal One(TM) VPN ซึ่งครอบคลุมถึง 196 ประเทศ/ดินแดน และศูนยขอมูลที่ปลอดภัย 130 แหง

ทัว่โลก โซลูชัน่ของเอ็นทีที คอมมิวนิเคชัน่ส ใชทรัพยากรของบริษทัในเครือเอ็นทีที กรุป ทัว่โลก ซึ่งรวมถึง

Dimension Data, NTT DOCOMO และ NTT DATA

www.ntt.com | Twitter@NTT Com | Facebook@NTT Com | LinkedIn@NTT Com



รับชมขาวตนฉบับบนเว็บไซต businesswire.com ไดที่
http://www.businesswire.com/news/home/20150603006738/en/
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