
เอ็น​ที​ที​ คอม​มิ​วนิ​เคชั่นส เตรียม​ทดสอบ​ระบบ

ป องกัน​การ​โจมตี​แบบ DDoS ตัว​ใหม
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เพื่อ​กาว​เป็น​ธุรกิจ​โทรคมนาคม​ราย​แรก​ของ​ญี่ป ุน​ที่​ให​บริ​การ anti-DDoS แบบ multihomed

เอ็น​ที​ที​ คอม​มิ​วนิ​เคชัน่ส คอรปอเรชัน่​ (เอ็น​ที​ที​ คอม​) ธุรกิจ​การ​สื่อสาร​ระหวาง​ประเทศ​และ​โซลูชัน่​ไอ​ซี​ที​ใน​เครือ​ของ

เอ็น​ที​ที (NYSE: NTT) เตรียม​ทดสอบ​ระบบ​ป องกัน​การ​โจมตี​แบบ DDoS ตัว​ใหม​ เพื่อ​ตรวจ​จับ​ วิ​เคราะห​ และ

ป องกัน​การ​โจมตี​แบบ Distributed Denial of Service (DDoS) ใน​สภาพ​แวดลอม​ทดสอบ​ที่​สราง​ขึ้น​โดย​บริษทั

รักษา​ความ​ปลอดภัย​หลาย​แหง​ ซึ่ง​จะ​เริ่ม​ทด​สอบ​ 8 มิ​ถุน​ายนน้ี DDoS เป็นการ​โจมตี​เครือ​ขาย​คอมพิวเตอร​ ซึ่ง​สง​ผล

ให​คอมพิวเตอร​ที่​กระจาย​ไป​ตาม​เครือ​ขาย​ตางๆ​ดําเนิน​การ​สง​คํารอง​ขอ​การ​เชื่อม​ตอ​ไป​ยัง​เครือ​ขาย​หรือ​กลุม

คอมพิวเตอร​พรอม​กัน​หลาย​เครื่อง​ จน​ทําให​ความ​จุ​ชอง​สัญญาณ​เกิน​พิกัด​และ​จําเป็น​ตอง​หยุด​ทํางาน​ใน​ที่​สุด

การ​ทดสอบ​ดัง​กลาว​จะ​ประเมิน​ประสิทธิภาพ​ของ​เทคโนโลยี​ควบคุม​ชอง​สัญญาณ​ ซึ่ง​ได​รับ​การ​พัฒนา​โดย​เอ็น​ที​ที​

คอม​ เพื่อ​ลด​ผลก​ระ​ทบ​เชิง​ลบ​ที่​อาจ​เกิด​ขึ้น​ใน​การ​ดําเนิน​ระบบ​ป อง​กัน DDoS เชน​ ควา​มหนวง​ใน​การ​สื่อสาร​ปก​ติ​

โดย​เอ็น​ที​ที​ คอม​ เป็น​ผู​ให​บริการ​การ​สื่อสาร​ราย​แรก​ของ​ญี่ป ุน​ ที่​ให​บริการ​ระ​บบ anti-DDoS แบบ multihomed ซึ่ง

จะ​รองรับ​การ​ทํางาน​ใน​ทุก​บริษทั​ที่​ใช​หรือ​ให​บริการ​อิน​เท​อรเน็ต

การ​โจมตี​แบบ DDoS กําลัง​ขยาย​ตัวอยาง​ตอ​เน่ือง​ทัง้​ใน​แง​ของ​ขนาด​และ​ปริ​มา​ณ จน​กอ​ให​เกิด​ความ​คับคัง่​บน​ระบบ

อิน​เท​อรเน็ต​ อีก​ทัง้​ยัง​เป็น​ภัย​คุกคาม​ตอ​องคกร​ตางๆ​ อยางไร​ก็​ตาม​ บริษทั​จํานวน​มาก​ที่​ใช​หรือ​ให​บริ​การ ISP ศูนย

ขอ​มูล​ หรือ​ระบบ​คลา​วด กลับ​ไมมี​การ​ดําเนิน​มาตรการ​ป องกัน​การ​โจมตี​แบบ DDoS ที่​มี​ความ​หลาก​หลาย​และ​ซับ

ซอน​กวา​ที่​เคย​ ดัง​นัน้​ การ​ติด​ตัง้​ระ​บบ anti-DDoS พรอม​มาตรการ​ที่​เหมาะ​สม​นัน้​จึง​ถือ​เป็น​ความ​จําเป็น​เรง​ดวน

ปัจจุบัน​ ภาค​ธุรกิจ​ตาง​ประสบ​กับ​ปัญหา​ทาทาย​ใน​การ​ป องกัน​การ​โจม​ตี​ เน่ืองจาก​บริษทั​ที่​ใช ISP หลาย​เจา​จําเป็น​ตอง

ติด​ตัง้​ระ​บบ anti-DDoS แยก​ใน​แต​ละ ISP ซึ่ง​สราง​ความ​ยุง​ยาก​ใน​การ​รวม​ศูนย​ระบบ​จัดการ​และ​รับ​มือ​กับ DDoS เพ

ราะ ISP แตละ​ราย​มี​คุณภาพ​ของ​บริการ​แตก​ตาง​กัน​ อีก​ทัง้​สราง​ความ​ซับ​ซอน​ให​กับ​การ​ดําเนิน​งา​น ​และ​ทําให​เสีย

เวลา​ใน​การ​ติด​ตัง้

ขอมูล​การ​ทดสอบ​โดย​สรุป

นอก​เหนือ​จาก​การ​ทดสอบ​ประสิทธิภาพ​ของ​ระบบ​แลว​ การ​ทดสอบ​ครัง้​น้ี​จะ​ตรวจ​สอบ​ปัญหา​ทาง​เทคนิค​ที่​อาจ​เกิด​ขึ้น​

พ​รอม​ดําเนิน​การ​ประเมิน​จาก​มุม​มอง​ของ​ลูก​คา
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เทคโนโลยี​ควบคุม​ชอง​สัญญาณ​จาก​เอ็น​ที​ที​ คอม

สําหรับ​สภาพ​แวดลอม​ใน​การ​ทดสอบ​นัน้​ผนวก​รวม​เทคโนโลยี​ควบคุม​ชอง​สัญญาณ​จาก​เอ็น​ที​ที​ คอม​ (อยู​ระหวาง​ขอ

จด​สิทธิ​บัตร​) ซึ่ง​บันทึก​เสน​ทาง​อินเทอรเน็ต​ของ​ทร​าฟฟิก​จาก​การ​โจมตี​แบบ DDoS เพื่อ​เปลี่ยน​เสน​ทาง​ไป​ยัง​จุด​รับ

ใน​เครือ​ขา​ย Global IP (GIP) และ domestic OCN ของ​เอ็น​ที​ที​ คอม​ เพื่อ​เชื่อม​ตอ​อิน​เท​อรเน็ต​ โดย​ทร​าฟฟิก​ของ​ผู

โจมตี​จะ​ถูก​ดึง​ไป​ยัง​สวน​ป อง​กัน DDoS ภายใน​ตัว​ระบบ​ ขณะ​ที่​ไม​กอ​ให​เกิด​ความหนวง​ตอ​การ​สื่อสาร​ปก​ติ

ตัว​เลือก​ระบบ​ป องกัน​ภัย​ที่​เห​มา​ะสม

สภาพ​แวดลอม​ใน​การ​ทดสอบ​นัน้​จะ​รองรับ​การ​ใช​อุปกรณ​ป องกัน​ภัย​หลาย​ตัว​ โดย​บริษทั​ที่​เขา​รวม​การ​ทดสอบ​จะ

สามารถ​เลือก​อุปกรณ​ป องกัน​ภัย​และ​มาตรการ​ที่​เหมาะ​สม​ผาน​ชอง​ทาง​บริหาร​จัด​การ

การ​ประเมิน​มาตรการ​ป องกัน​คําสัง่​โจม​ตี​เที​ยม

บริษทั​ที่​เขา​รวม​การ​ทดสอบ​สามารถ​ใช​ชอง​ทาง​ที่​เอ็น​ที​ที​ คอม​ จัดหา​ให​ เพื่อ​ออก​คําสัง่​โจมตี​เทียม​ และ​นําไป​ประเมิน

ประสิทธิภาพ​ของ​ระ​บบ anti-DDoS ที่​พวก​เขา​ได​สราง​และ​ติด​ตัง้

บริษทั​รักษา​ความ​ปลอดภัย​ที่​เขา​รวม​การ​ทดสอบ​ได​แก Arbor Networks, Inc., A10 Networks, K.K. และ

Radware Ltd. สวน​องคกร​ผู​ใช​งาน​ประกอบ​ไป​ดวย EHIME CATV Inc., INTERNET MULTIFEED Co.,

Interop Tokyo 2015 ShowNet, mixi Inc. และ OKIT CORPORATION (เปิด​เผย​ราย​ชื่อ​องคกร​ที่​อนุญาต​ให​ระบุ

ถึง​เพียง​เทา​นัน้​)

ลิงค​ที่​เกี่ยว​ขอ​ง

เครื่อง​มือ​วิเคราะห​ทร​าฟฟิก http://www.ntt.net/english/service/traffic.html

GIN http://www.ntt.net/english/

OCN http://service.ocn.ne.jp/english/

เกี่ยว​กับ​ เอ็น​ที​ที​ คอม​มิ​วนิ​เคชัน่ส คอ​รปอ​เรชัน่

เอ็น​ที​ที​ คอม​มิ​วนิ​เคชัน่ส ให​บริการ​คําปรึกษา​ สถาปัตยกรรม​ ควา​มปลอดภัย​ของ​ขอ​มูล​ และ​บริการ​คลา​วด เพื่อ​เพิ่ม

ประสิทธิภาพ​เทคโนโลยี​สารสนเทศ​และ​การ​สื่อ​สาร​ (ไอ​ซี​ที​) ของ​องคกร​ธุรกิจ​ บริการ​เหลา​น้ี​ได​รับ​การ​สนับสนุน​จาก

โครงสราง​พื้น​ฐาน​ของ​เอ็น​ที​ที​ คอม​มิ​วนิ​เคชัน่สที่​มี​อยู​ทัว่​โลก​ ซึ่ง​รวม​ไป​ถึง​เครือ​ขาย​ชัน้​นํา Global Tier-1 IP และ

Arcstar Universal One(TM) VPN ซึ่ง​ครอบคลุม​ถึง​ 196 ประ​เทศ​/ดิน​แด​น ​และ​ศูนย​ขอมูล​ที่​ปลอด​ภัย​ 130 แหง

ทัว่​โลก​ โซลูชัน่​ของ​เอ็น​ที​ที​ คอม​มิ​วนิ​เคชัน่ส ใช​ทรัพยากร​ของ​บริษทั​ใน​เครือ​เอ็น​ที​ที​ กรุป​ ทัว่​โลก​ ซึ่ง​รวม​ถึง

Dimension Data, NTT DOCOMO และ NTT DATA
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