
เอ็ตดา จับ​มือ​ ภาค​รัฐ​-เอกชน​เสนอ​กรอบ​การ​ตรวจ

พยาน​หลัก​ฐาน​ดิจิ​ทัล

ศูนย​ดิจิทัล​ฟอเรน​สิ​กส (Digital Forensics Center) ภาย​ใต​สํานักงาน​พัฒนา​ธุรกรรม​ทาง​อิเล็กทรอนิกส​ (องคการ

มหา​ชน​) (สพธอ.​) หรือ ETDA (เอ็ตดา) กระทรวง​ไอ​ซี​ที​ เดิน​หน า​สราง​ความ​เชื่อ​มัน่​ใน​การ​ทําธุรกรรม​ทาง

อิเล็กทรอนิกส​ จับ​มือ​หนวย​งาน​รัฐ​รวมพัฒนา​กรอบ​การ​ทํางาน​การ​จัด​เก็บ​และ​ตรวจ​วิเคราะห​ขอมูล​อิเล็กทรอนิกส​

“ขอ​เสนอ​แนะ​มาตรฐาน​การ​จัดการ​อุปกรณ​ดิจิทัล​ใน​งาน​ตรวจ​พิสูจน​พยาน​หลัก​ฐาน​ดิจิทัล​” เพื่อ​ยก​ระดับ​กระบวนการ

พิสูจน​หลัก​ฐาน​ดิจิ​ทัล (Digital Forensics) และ​กระบวนการ​ยุติ​ธร​รม​ ให​ได​ตาม​มาตร​ฐาน​ มอ​ก.​ 17025: 2548 หรือ

ISO 17025:2005 ใน​ระดับ​สา​กล​ เพื่อ​ให​ได​หลัก​ฐาน​ที่​นา​เชื่อ​ถือ​ สามารถ​ใช​อาง​อิง​ และ​เป็น​ที่​ยอมรับ​ใน​ชัน้​ศาล​ พ

รอม​ประกาศ​ให​หนวย​งาน​ที่​เกี่ยวของ​นําไป​ประยุกต​ใช​ภายใน​มิถุนายน​ 2​559

สุ​ราง​คณา วายุ​ภาพ​ ผู​อํานวย​การ​ สํานักงาน​พัฒนา​ธุรกรรม​ทาง​อิเล็กทรอนิกส​ (องคการ​มหา​ชน​) หรือ ETDA

(เอ็ตดา) กลาว​วา​ ศูนย​ดิจิทัล​ฟอเรน​สิ​กส (Digital Forensics Center) ซึ่ง​อยู​ภาย​ใต​การ​ดูแล​ของ​สพธอ.​ มีหน า​ที่​ใน

การ​ตรวจ​พิสูจน​พยาน​หลัก​ฐาน​ดิจิทัล​ และ​ออก​รายงาน​ผล​การ​ตรวจ​วิเคราะห​ตาม​คํารอง​ขอ​ของ​หนวย​งาน​รักษา​กฎ

หมาย​ รวม​มือ​กับ​หนวย​งาน​ภาค​รัฐ​ และ​เอก​ชน​ พัฒนา​มาตรฐาน​การ​ปฏิบัติ​งาน​ตรวจ​พิสูจน​พยาน​หลัก​ฐาน​ดิจิทัล​ เพื่อ

ให​มัน่ใจ​วา​กระบวนการ​เก็บ​หลัก​ฐาน​ และ​ตรวจ​ตรวจ​วิเคราะห​ขอมูล​อิเล็กทรอนิกส​ใน​หนวย​งาน​ตางๆ​ ที่​เกี่ยวของ

เป็น​ไป​ตาม​มาตรฐาน​สาก​ล

ใน​ฐานะ​ที่ ETDA เป็น​องคกร​ที่​มี​สวน​รวม​ใน​การ​ดูแล​ดาน​การ​ขับ​เคลื่อน​เศรษฐกิจ​ดิจิทัล​ รวม​ถึง​การ​สนับสนุน​สง​เสริม

และ​กระตุน​การ​เติบโต​ของ​พาณิชย​อิเล็ก​ทรอ​นิ​กส (e-Commerce) เอ็ตดาเล็ง​เห็น​ถึง​ความ​สําคัญ​ของ​การ​สราง​ความ

เชื่อ​มัน่​ใน​การ​ทําธุรกรรม​ทาง​อิเล็กทรอนิกส​ ซึ่ง​การ​พิสูจน​หลัก​ฐาน​ทาง​ดิจิทัล​ สามารถ​เขา​มา​ชวย​ภาค​เอกชน​ใน​การ

ติดตาม​รอง​รอย​ และ​แกไข​ปัญหา​ที่​เกิด​จาก​อาชญากรรม​บน​ไซ​เบอ​ร (Cybercrimes) ที่​เพิ่ม​สูง​ขึ้น​ตาม​การ​เติบโต​ของ

ธุรกิจ​อี​คอม​เมิ​รซ รวม​ถึง​การ​ทําธุรกรรม​ดาน​การ​เงิน​ที่​มี​การ​ขยาย​ตัว​และ​มี​มูลคา​ทาง​ธุรกิจ​อยาง​มหา​ศาล​ ซึ่ง​จาก​การ

สํารวจ​มูลคา​อีคอมเมิรซ​ใน​ประเทศไทย​ของ​เอ็ตดา พบ​วา​ใน​ปี​ 2​557 มี​มูลคา​สูง​กวา​ 2​.​0​3 ลาน​ลาน​บาท​ และ​จะ​มูลคา

สูง​ถึง​ 2​.​1 ลาน​ลาน​บาท​ใน​ปี​ 2​558

“เมื่อ​เกิด​กรณี​การ​โจมตี​ภาค​ธุรกิจ​ อาทิ​ การ​ขโมย​ฐาน​ขอ​มูล​ หรือ​ฐาน​ขอมูล​ลูกคา​ของ​องคกร​ธุรกิจ​ ตลอด​จน​กรณี

การ​ขโมย​ขอมูล​สวน​บุคคล​เพื่อ​ยาย​เสน​ทางการ​โอน​เงิน​ผาน​ระบบ​ธนาคาร​ออ​นไลน (e-Banking) หรือ​การ​ทําผิ​ดก

ฏหมาย​บน​ไซเบอร​อื่นๆ​ ทาง​ศูนย​ดิจิทัล​ฟอเรน​สิ​กสจะ​เขา​มา​ชวย​พิสูจน​ วิเคราะห​พยาน​หลัก​ฐาน​เพื่อ​ชวย​หนวย​งาน

https://www.thaimediapr.com/%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-%e0%b8%a0%e0%b8%b2%e0%b8%84%e0%b8%a3%e0%b8%b1%e0%b8%90-%e0%b9%80%e0%b8%ad/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-%e0%b8%a0%e0%b8%b2%e0%b8%84%e0%b8%a3%e0%b8%b1%e0%b8%90-%e0%b9%80%e0%b8%ad/


ยุติธรรม​ใน​การ​ติดตาม​ดําเนิน​คดี​ให​มี​ประสิทธิภาพ​สูง​สุด​” สุ​ราง​คณา กลา​ว

โดย​ใน​เฟส​แรก​ เอ็ตดาได​ตัง้​คณะ​ทํางาน​ซึ่ง​ประกอบ​ดวย​ผู​เชี่ยวชาญ​จาก​หนวย​งาน​ตางๆ​ รวม​ถึง​ สํานัก​ป องกัน​และ

ปราบ​ปราม​การก​ระ​ทําความ​ผิด​ทาง​เทคโนโลยี​สารสนเทศ​และ​การ​สื่อ​สาร​ กระทรวง​เทคโนโลยี​สารสนเทศ​และ​การ​สื่อ

สาร​, สถาบัน​นิติ​วิทยา​ศาสตร​, กอง​บังคับการ​ปราบ​ปราม​การก​ระ​ทําความ​ผิด​เกี่ยว​กับ​อาชญากรรม​ทาง​เทคโนโลยี​

(ปอ​ท.​) สํานักงาน​ตํารวจ​แหง​ชา​ติ​, กลุม​งาน​ตรวจ​สอบ​และ​วิเคราะห​การก​ระ​ทําความ​ผิด​ทาง​เทคโนโลยี​ กอง

บังคับการ​สนับสนุน​ทาง​เทคโนโลยี​ (บก​.​สสท.​) สํานักงาน​ตํารวจ​แหง​ชา​ติ​, สํานักงาน​อัยการ​สูง​สุด​ หนวย​งาน​ศาล​และ

บริษทั​ ไพ​รซวอ​เตอร​เฮา​สคู​เปอร​ส จํากัด​ เพื่อ​เสนอ​แนวคิด​และ​กําหนด​แนว​การ​ทํางาน​รวม​กัน​ และ​ใน​เฟส​ที่​สอง​จะ

ขยาย​ความ​รวม​มือ​ไป​ยัง​หนวย​งาน​ภาย​ใต​การ​ดูแล​ของ​ศาล

โดย​การ​กําหนด​มาตรฐาน​การ​ทํางา​น ​ยัง​รวม​ถึง​การ​ปรับปรุง​กระบวนการ​ทํางาน (procedure) ขอ​กําหนด​ใน​การ

ดําเนิน​งาน (work instruction) และ​ระบบ​การ​บริหาร​จัดการ​คุณ​ภาพ (Quality Management System) ให​มี​ความ

เป็น​ระบบ​ และ​ได​มาตรฐาน​ตาม​หลัก​ตรวจ​พิสูจน​พยาน​หลัก​ฐาน​ดิจิทัล​ และ​สอดคลอง​กับ​มาตร​ฐาน ISO

17025:2005 หรือ​เป็น​ที่​รูจัก​ตาม​มาตร​ฐาน​ มอ​ก.​ 17025:2548 ใน​ประเทศไทย​อีก​ดวย

“ก​ระ​บวน​การ​การ​เก็บ​หลัก​ฐาน​ ขัน้​ตอน​การ​ตรวจ​พิสูจน​ถือ​เป็น​หัวใจ​สําคัญ​ ที่​จะ​ทําให​ผล​การ​ตรวจ​ได​รับ​การ​ยอมรับ

ใน​ชัน้​ศาล​ เรา​ตอง​สามารถ​ยืนยัน​ได​วา​หลัก​ฐาน​ที่​นํามา​ตรวจ​สอบ​นัน้​ เป็น​หลัก​ฐาน​ชิน้​เดียว​กับ​ที่​เก็บ​มา​จาก​สถาน​ที่

เกิด​เห​ตุ​จริง (Authentication) และ​ไมมี​การ​เปลี่ยนแปลง​ขอมูล​ใดๆ​ ไป​จาก​เดิม (Integrity) นัน่​คือ​ตอง​สราง​แนว

การ​ทํางาน​ของ​ทุก​หนวย​งาน​ที่​เกี่ยวของ​กับ​การ​ตรวจ​พิสูจน​ให​อยู​บน​มาตรฐาน​เดียว​กัน​ เพื่อ​ความ​โปรง​ใส​ และ​ความ

เชื่อ​ถือ​ได​ใน​การ​ตรวจ​สอบ​การ​ทํางา​น ​ทัง้​น้ี​ เรา​คาด​วา​ผล​สรุป​ที่​ได​จาก​การ​ทํางาน​รวม​กัน​ใน​ครัง้​น้ี​ จะ​สามารถ​ประกาศ

ให​หนวย​งาน​ที่​เกี่ยวของ​นําไป​ประยุกต​ใช​ภายใน​มิถุนายน​ 2​559” สุ​ราง​คณา กลา​ว

ใน​ปี​ 2​558 ที่​ผาน​มา​ ศูนย​ดิจิทัล​ฟอเรน​สิ​กสได​ให​บริการ​ตรวจ​พิสูจน​จํานว​น ​57 กรณี​ โดย​เกือบ​ 2​ ใน​ 3 เป็นการ

ตรวจ​พิสูจน​เพื่อ​หา​พยาน​หลัก​ฐาน​ เพื่อ​สนับสนุน​หนวย​งาน​รักษา​กฎหมาย​ใน​การ​ดําเนิน​การ​กับ​ผู​ตอง​สงสัย​ หรือ​ผู

กระทําความ​ผิด​จาก​หลัก​ฐาน​ดิจิทัล​ตางๆ​ อาทิ​ การ​หา​ขอมูล​การ​สื่อสาร​ผาน​โทรศัพท​มือ​ถือ​ การ​หา​ขอมูล​เพื่อ​หา​หลัก

ฐาน​ดาน​การ​ละเมิด​ทรัพยสิน​ทาง​ปัญญา​ผาน​อิน​เท​อรเน็ต​ รวม​ถึง​การ​วิเคราะห​คอมพิวเตอร​ เพื่อ​หา​ขอ​มูล​ และ​รอง

รอย​ของ​มัลแวรเพื่อ​เรียก​คา​ไถ (Ransom Malware) เป็น​ตน

เรา​พบ​วา​ปริมาณ​พยาน​หลัก​ฐาน​ดิจิทัล​ ที่​ถูก​สง​มา​พิสูจน​ที่​ศูนย​ดิจิทัล​ฟอเรน​สิ​กสมี​จํานวน​สูง​ถึง​กวา​ 75 เท​รา​ไบต​ ซึ่ง

เพิ่ม​ขึ้น​มากกวา​ปริมาณ​หลัก​ฐาน​ที่​ตรวจ​พิสูจน​ใน​ปี​ 2​557 ถึง​ 10 เทา​ โดย​ประเภท​ของ​หลัก​ฐาน​แยก​ได​เป็น​โทรศัพท

มือ​ถือ​และ​แท็บเล็ต 935 เครื่อง​, เมมโมรี​การด​ 128 ชิน้​ และ​ฮารดดิสก​จาก​คอมพิวเตอร​ 67 ลูก​ และ​เน่ืองจาก

ปริมาณ​ความ​จุ​ของ​พื้นที่​ใน​ฮารดดิสก​ใน​ปัจจุบัน​มี​ขนาด​มหา​ศาล​ กระบวนการ​ตรวจ​สอบ​ตางๆ​ ทัง้​การ​คนหา​หลัก​ฐาน​

และ​การ​ทําสําเนา​ขอ​มูล​ ตอง​ผาน​การ​จัดการ​ที่​เป็น​ระบบ​ สามารถ​รักษา​ความ​ตอ​เน่ือง​ของ​การ​ครอบ​ครอง​พยาน​หลัก

ฐาน​ หรือ Chain of Custody ที่​ได​มาตร​ฐาน​ และ​สอดคลอง​กับ​มาตรฐาน​ที่​เป็น​สาก​ล



ทัง้​น้ี Chain of custody คือ​ หวง​โซ​การ​คุมครอง​พยาน​หลัก​ฐาน​” หมาย​ถึง​ขอมูล​ที่​ระบุ​ราย​ละเอียด​ของ​พยาน​หลัก

ฐาน​ และ​การ​สง​ตอ​พยาน​หลัก​ฐาน​โดย​เจา​หน าที่​ที่​รับ​ผิด​ชอบ​ ซึ่ง​จะ​ตอง​มี​การ​บันทึก​ไว​เริ่ม​ตัง้แต​เมื่อ​พยาน​หลัก​ฐาน

ชิน้​นัน้​ถูก​เก็บ​มา​จาก​ที่​เกิด​เหตุ​มา​อยู​ใน​ความ​ครอบ​ครอง​ของ​เจา​หน าที่​ที่​เกี่ยวของ​จน​สิน้​สุด​คดี​ที่​ผาน​มา​ ศูนย​ดิจิทัล

ฟอเรน​สิ​กสมี​สวน​ชวย​หนวย​งาน​ตางๆ​ ใน​การ​วิเคราะห​พยาน​หลัก​ฐาน​ดิจิทัล​ และ​สืบคน​ขอมูล​เพื่อ​ชวย​เหลือ​ใน​การ

คลีค่ลาย​คดี​เป็น​จาํนวน​มาก​ โดย​สวน​หน่ึง​เกีย่วของ​กบั​กรณี​กลมุ​คนราย​ที่​หลอก​ผู​เสยี​หาย​ผา​น online chat ให​ดาวน

โหลด​ และ​ติด​ตัง้​มัลแวรเพื่อ​ขโมย​ขอมูล​สวน​บุคคล​ใน​คอมพิวเตอร​ รวม​ถึง​บันทึก​พฤติกรรม​การ​ใช​งา​น ​กา​รพิ​มพ

Web URL การก​รอก​ชื่อ​ผู​ใช​ ไป​จนถึง​การก​รอก​รหัส​ผาน​ของ​บริการ​ธนาคาร​อิเล็ก​ทรอ​นิ​กส (e-Banking) เพื่อ​ทําการ

ล็อกอิน​เขา​บัญชี​อี​แบงค​กิง้ของ​เหยื่อ​แลว​โอน​เงิน​ใน​บัญชี​ไป​ที่​อื่น

จาก​การ​วิเคราะห​พยาน​หลัก​ฐาน​ดิจิทัล​ของ​ผู​เสีย​หาย​ ทาง​ศูนย​พบ​วา​คนราย​ได​หลอก​ให​ผู​เสีย​หาย​ดาวน​โหลด​ และ​ติด

ตัง้​มัลแวรหลาย​ครัง้​เพื่อ​เลี่ยง​การ​ตรวจ​จับ​ของ​โปรแกรม​แอนตี้​ไว​รัส​ และ​คนราย​จะ​ซอน​หมายเลข​ไอ​พี​แอดเดรส​ทุก

ครัง้​ที่​เขา​มา​ดู​ความ​เคลื่อนไหว​ของ​บัญชี​ธนาคาร​ของ​เหยื่อ​ อยางไร​ก็​ตาม​ ทาง​ศูนยฯ​ สามารถ​เปิดโปง​ตัว​ตน

(Identity) ของ​คนราย​สําเร็จ​ โดย​สามารถ​สกัด​ไอ​พี​แอดเดรส​ที่​คนราย​ใช​ ซึ่ง​นําไป​สู​การ​จับกุม​ตัว​กลุม​คน​ราย​ รวม​ทัง้

ตรวจ​ยึด​คอมพิวเตอร​ของ​คนราย​มา​ตรวจ​วิเคราะห​เพื่อ​ยืนยัน​พฤติกรรม​การก​ระ​ทําความ​ผิด​ และ​สามารถ​เชื่อม​โยง

กับ​พยาน​หลัก​ฐาน​ที่​ตรวจ​พบ​ใน​คอมพิวเตอร​ของ​เหยื่อ​ได​สําเร็จ

นอกจาก​นัน้​ ยัง​มี​กรณี​ของ​มัลแวรเรียก​คา​ไถ​ที่​พบ​มาก​ใน​ปี​ผา​น ​ซึ่ง​ทาง​ศูนยฯ​ ได​วิเคราะห​แลว​สง​ขอมูล​เพื่อ​ประสาน

งาน​ไป​ยัง​ผู​พัฒนา​โปรแกรม​แอ​นติ​ไว​รัส​ และ​หนวย​งาน​ใน​เครือ​ขา​ย CERT เพื่อ​ให​อัพเดต​ฐาน​ขอมูล​การ​ตรวจ​จับ​ และ

ปิด​กัน้​เซริฟเวอร​ที่​เป็น​แหลง​ดาวน​โหลด​มลัแวร และ​ยงั​มี​กรณี​ที่​ศนูย​ดจิทิลั​ฟอเรน​สิ​กสได​รบัคาํรองขอ​ให​ตรวจ​พสิจูน

เซิรฟเวอร​มากกวา​ 2​0 เครื่อง​ที่​ตอง​สงสัย​วา​ให​บริการ​ชม​วิดีโอ​ออนไลน​ละเมิด​ลิขสิทธิ ์​ ซึ่ง​ใน​การ​ตรวจ​พิสูจน​ ตอง

ทําสําเนา​ขอมูล​ใน​ฮารดดิสก​ทัง้​หมด​กวา 150 TB ใช​เวลา​กวา​ 1,000 ชัว่​โมง

พรอม​กัน​น้ี​ ศูนย​ดิจิทัล​ฟอเรน​สิ​กสยัง​ได​จัด​ทําระบบ​อี​เลิ​รนน่ิง​ และ​จัด​อบรม​หลักสูตร​อบรม​ดิจิทัล​ฟอเรน​สิ​กสให​กับ

เจา​หน าที่​สาย​ยุติ​ธร​รม​ เพื่อ​ให​เขาใจ​หลัก​การ​การ​ตรวจ​พิสูจน​พยาน​หลัก​ฐาน​ดิจิทัล​ที่​เป็น​สา​กล​ เพื่อ​เพิ่ม​ความ​นา​เชื่อ

ถือ​ของ​กระบวนการ​ยุติธรรม​อีก​ดวย​ ใน​ปัจจุบัน​มี​เจา​หน าที่​ใน​สาย​ยุติธรรม​ที่​ได​รับ​การ​อบรม​ไป​แลว​เป็น​จํานวน​กวา​

600 นาย


