
เอเชีย​เจอ​ฟิชชิ่ง​กล​โกง​ “วัน​คน​โสด​ 11.​11” สา​หัส​

แค​สเปอร​สกี ้​แนะ​วิธี​เลี่ยง​ภัย​ไซเบอร​สําหรับ​นัก​ชอป

นัก​วิจัย​แค​สเปอร​สกี้​แจง​เตือน​การ​ฉอโกง​ออนไลน​ที่​เพิ่ม​สูง​ขึ้น​มาก​ใน​ทวีป​เอเชีย​ใน​ชวง​ลด​ราคา​สินคา​เทศ​กาล​ชอปป้ิง

วัน​คน​โสด​ 11.​11 (11 พฤศจิกายน​) แมวา​เทศกาล​วัน​คน​โสด​นัน้​เริ่ม​ตน​ขึ้น​ที่​ประเทศ​จี​น ​รวม​ถึง​โปร​โม​ชัน่กอน

เทศกาล​และ​การ​ลด​ราคา​สินคา​จาก​แพลตฟอรม​อีคอมเมิรซ​ใหญๆ​ ใน​เอ​เชีย​ แต​ตอน​น้ี​ได​กระจาย​ไป​ถึง​นัก​ชอปทุก

ตลาด​ทัว่​โลก​ กิจกรรม​น้ี​จึง​เป็น​อีก​เป า​หมาย​สําคัญ​ของ​มิจฉาชีพ​ไซ​เบอ​ร

นัก​วิจัย​ตรวจ​พบ​การ​โจม​ตี​ฟิชชิ่ง​ทางการ​เงิน​กอน​เทศ​กาล​ชอปป้ิง​วัน​คน​โสด​ใน​ปี​ 2​018 ที่​เพิ่ม​สูง​ขึ้น​แบบ​พุง​พรวด​

โดย​ใน​เดือน​ตุลาคม​ 2​018 พบ​การ​โจม​ตี​ฟิชชิ่ง​ 350,000 ครัง้​ตอ​วัน​ จาก​นัน้​กอน​วัน​ที่​ 11 พฤศจิกายน​ 2​018 เพียง

ไม​กี่​วัน​ พ​บก​ารโจมตี​สูง​ขึ้น​เป็น​ 9​50,000 ครัง้​ตอ​วัน​ โดย​ใน​ปี​ 2​019 น้ี​ นัก​วิจัย​ได​ตรวจ​พบ​การ​โจม​ตี​ฟิชชิ่ง​และ

สแปม​ที่​มี​ลักษณะ​คลาย​กัน​ จึง​ขอ​เตือน​นัก​ชอปทัว่​โลก​ให​ระมัดระวัง​การ​ใช​จาย​ออนไลน​ใน​ชวง​น้ี

นอกจาก​น้ี​ นัก​วิจัย​ของ​แค​สเปอร​สกี้​ยัง​พบ​ภัย​คุกคาม​ใน​โมบาย​แอ​ปพลิ​เคชัน่ที่​ปลอม​แปลง​ตัว​เอง​หลอก​นัก​ชอปให

เขาใจ​วา​เป็น​แพลตฟอรม​อีคอมเมิรซ​ยอด​นิ​ยม​ สัดสวน​ราน​คา​ที่​จัด​โปร​ชัน่สวนลด​ใน​วัน​คน​โสด​นัน้​สูง​มาก​ ใน​ปี​ 2​019

มี​ราน​คา​ออนไลน​จํานว​น ​83% ที่​หลอก​วา​เป็น​ราน​ใน​ตลาด​เอ​เชีย​ ขณะ​ที่​ตัวเลข​ใน​ปี​ 2​018 พบ​สูง​ถึง​ 9​3%

อัน​เดร​ คอส​ติ​น ​นัก​วิจัย​ของ​แค​สเปอร​สกี้​ กลาว​วา​ “ขณะ​ที่​วัน​คน​โสด​เป็น​ชวง​เวลา​ที่​ดี​ที่สุด​สําหรับ​นัก​ชอป เพราะ​มี​ทัง้

โปร​โม​ชัน่และ​สวนลด​มาก​มาย​ และ​ก็​ยัง​เป็น​ชวง​เวลา​ใน​ฝัน​ของ​มิจฉา​ชีพ​ฟิชชิ่ง​และ​สแปม​เชน​กัน​ นัก​ชอปมัก​ขาด
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ความ​ระ​แวด​ระวัง​ขาด​ความ​สังเกตุ​สิ่ง​ผิด​ปก​ติ​ เพราะ​กําลัง​ไล​ลา​สินคา​ใน​ราคา​ที่​หมายตา​ไว​ ทัง้น้ี​หาก​นัก​ชอปปฏิบัติ

ตาม​มาตรการ​ความ​ปลอดภัย​ไซเบอร​ขัน้​พื้น​ฐาน​แลว​ ก็​จะ​ชอปได​อยาง​ปลอดภัย​ไร​กังวล​เชน​กัน​”

คําแนะนําจาก​แค​สเปอร​สกี้​ เพื่อ​หลีก​เลี่ยง​สแปม​และ​ฟิชชิ่ง​ใน​ชวง​เทศ​กาล​ชอปป้ิง​วัน​คน​โสด

– หาก​ได​รับ​อี​เมล​พรอม link ขอ​เสนอ​โปร​โม​ชัน่ ​ควร​ตรวจ​สอบ link ที่​ฝัง​ไว​ดวย​ บาง​ครัง้​อาจ​ไม​ตรง​กับ​ที่​เห็น link ที่

ถูก​ตอง​จะ​ตอง​กด​แลวไป​ยัง​หน า​โปร​โม​ชัน่ข​อง​เว็บ​ไซต​จริง

– ทําการ​ซื้อ​ขาย​ผาน​ตลาด​ออนไลน​ที่​เป็น​ทางการ​เทา​นัน้​ และ​หาก​กด link มา​จาก​ที่​อื่น​ ให​สังเกตุ​เว็บ​แอดเดรส​ดวย​

หาก​แตก​ตาง​จาก​ราน​คา​ออนไลน​ที่​เป็น​ทาง​การ​ นัก​ชอปควร​พิจารณา​เลือก​ขอ​เสนอ​อื่นๆ​ จาก​เว็บ​ทาง​การ​แทน

– ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​มี​เทคโนโลยี​แอนตี้​ฟิชชิ่ง​ เชน Kaspersky Security Cloud และ Kaspersky

Total Security ซึ่ง​จะ​ชวย​แจง​เตือน​เมื่อ​ผู​ใช​กําลัง​จะ​เขา​เว็บ​ฟิชชิ่ง

– ไม​ใช​พาสเวิรด​เดียวกัน​หลาย​เว็บไซต​หลาย​เซอร​วิ​ส เพราะ​ถา​หาก​หลุด​ไป​อยู​ใน​มือ​ผู​ประสงค​ราย​ แอ​คเคา​ททัง้หมด

ทุก​รายการ​จะ​ตก​อยู​ใน​ความ​เสี่ยง​ สามารถ​เลือก​ใช​โซลูชัน่​จัดการ​พาส​เวิรด​ เชน Kaspersky Password Manager

เพื่อ​สราง​พาสเวิรด​ที่​แฮ​กยาก​และ​มี​ตัว​ชวย​จํา


