
เอเชียเจอฟิชชิ่งกลโกง “วันคนโสด 11.11” สาหัส

แคสเปอรสกี ้แนะวิธีเลี่ยงภัยไซเบอรสําหรับนักชอป

นักวิจัยแคสเปอรสกี้แจงเตือนการฉอโกงออนไลนที่เพิ่มสูงขึ้นมากในทวีปเอเชียในชวงลดราคาสินคาเทศกาลชอปป้ิง

วันคนโสด 11.11 (11 พฤศจิกายน) แมวาเทศกาลวันคนโสดนัน้เริ่มตนขึ้นที่ประเทศจีน รวมถึงโปรโมชัน่กอน

เทศกาลและการลดราคาสินคาจากแพลตฟอรมอีคอมเมิรซใหญๆ ในเอเชีย แตตอนน้ีไดกระจายไปถึงนักชอปทุก

ตลาดทัว่โลก กิจกรรมน้ีจึงเป็นอีกเป าหมายสําคัญของมิจฉาชีพไซเบอร

นักวิจัยตรวจพบการโจมตีฟิชชิ่งทางการเงินกอนเทศกาลชอปป้ิงวันคนโสดในปี 2018 ที่เพิ่มสูงขึ้นแบบพุงพรวด

โดยในเดือนตุลาคม 2018 พบการโจมตีฟิชชิ่ง 350,000 ครัง้ตอวัน จากนัน้กอนวันที่ 11 พฤศจิกายน 2018 เพียง

ไมกี่วัน พบการโจมตีสูงขึ้นเป็น 950,000 ครัง้ตอวัน โดยในปี 2019 น้ี นักวิจัยไดตรวจพบการโจมตีฟิชชิ่งและ

สแปมที่มีลักษณะคลายกัน จึงขอเตือนนักชอปทัว่โลกใหระมัดระวังการใชจายออนไลนในชวงน้ี

นอกจากน้ี นักวิจัยของแคสเปอรสกี้ยังพบภัยคุกคามในโมบายแอปพลิเคชัน่ที่ปลอมแปลงตัวเองหลอกนักชอปให

เขาใจวาเป็นแพลตฟอรมอีคอมเมิรซยอดนิยม สัดสวนรานคาที่จัดโปรชัน่สวนลดในวันคนโสดนัน้สูงมาก ในปี 2019

มีรานคาออนไลนจํานวน 83% ที่หลอกวาเป็นรานในตลาดเอเชีย ขณะที่ตัวเลขในปี 2018 พบสูงถึง 93%

อันเดร คอสติน นักวิจัยของแคสเปอรสกี้ กลาววา “ขณะที่วันคนโสดเป็นชวงเวลาที่ดีที่สุดสําหรับนักชอป เพราะมีทัง้

โปรโมชัน่และสวนลดมากมาย และก็ยังเป็นชวงเวลาในฝันของมิจฉาชีพฟิชชิ่งและสแปมเชนกัน นักชอปมักขาด
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ความระแวดระวังขาดความสังเกตุสิ่งผิดปกติ เพราะกําลังไลลาสินคาในราคาที่หมายตาไว ทัง้น้ีหากนักชอปปฏิบัติ

ตามมาตรการความปลอดภัยไซเบอรขัน้พื้นฐานแลว ก็จะชอปไดอยางปลอดภัยไรกังวลเชนกัน”

คําแนะนําจากแคสเปอรสกี้ เพื่อหลีกเลี่ยงสแปมและฟิชชิ่งในชวงเทศกาลชอปป้ิงวันคนโสด

– หากไดรับอีเมลพรอม link ขอเสนอโปรโมชัน่ ควรตรวจสอบ link ที่ฝังไวดวย บางครัง้อาจไมตรงกับที่เห็น link ที่

ถูกตองจะตองกดแลวไปยังหน าโปรโมชัน่ของเว็บไซตจริง

– ทําการซื้อขายผานตลาดออนไลนที่เป็นทางการเทานัน้ และหากกด link มาจากที่อื่น ใหสังเกตุเว็บแอดเดรสดวย

หากแตกตางจากรานคาออนไลนที่เป็นทางการ นักชอปควรพิจารณาเลือกขอเสนออื่นๆ จากเว็บทางการแทน

– ใชโซลูชัน่เพื่อความปลอดภัยที่มีเทคโนโลยีแอนตี้ฟิชชิ่ง เชน Kaspersky Security Cloud และ Kaspersky

Total Security ซึ่งจะชวยแจงเตือนเมื่อผูใชกําลังจะเขาเว็บฟิชชิ่ง

– ไมใชพาสเวิรดเดียวกันหลายเว็บไซตหลายเซอรวิส เพราะถาหากหลุดไปอยูในมือผูประสงคราย แอคเคาททัง้หมด

ทุกรายการจะตกอยูในความเสี่ยง สามารถเลือกใชโซลูชัน่จัดการพาสเวิรด เชน Kaspersky Password Manager

เพื่อสรางพาสเวิรดที่แฮกยากและมีตัวชวยจํา


