
เนียน​ได​อี​ก!​ แค​สเปอร​สกี ้​เผย​โจร​ไซเบอร​แอบ​ใช​ทูล

ระยะ​ไกล​เพื่อ​โจมตี​สําเร็จ​มาก​ถึง​ 30%

จาก​รายงาน​วิเคราะห​การ​สนอง​ตอบ​ตอ​เหตุการณ​ที่​ไม​พึง​ประสงค​ของ​แค​สเปอร​สกี ้(Incident Response Analytics

Report) พบ​วา​ ใน​ปี​ 2​019 บรรดา​ภัย​คุกคาม​ไซเบอร​ที่​สืบสวน​โดย​ทีม Kaspersky Global Emergency Response

จํานวน​เกือบ​หน่ึง​ใน​สาม​ (30%) เกี่ยวของ​กับ​ทูล​การ​บริหาร​จัดการ​ระยะ​ไกล​ที่​ถูก​กฎ​หมา​ย (remote management

and administration tools) ทําให​ผู​คุกคาม​ยัง​คง​หลบ​เลี่ยง​การ​ตรวจ​จับ​ และ​ลอยนวล​อยู​ได​เป็น​เวลา​นาน​ขึ้น​ อยาง

เชน​ การ​กอ​จาร​กรรม​ไซเบอร​อยาง​ตอ​เน่ือง​และ​โจรกรรม​ขอมูล​ลับ​ มี​คา​เฉลี่ย​จํานวน​วัน​ปฏิบัติ​การ​อยู​ที่​ประ​มา​ณ 122

วัน

ซอฟตแวร​เฝ า​ระวัง​และ​บริหาร​จัดการ​ชวย​ให​ผู​ดูแล​ระบบ​เครือ​ขาย​และ​ไอที​ปฏิบัติ​งาน​ได​ใน​แตละ​วัน​ เชน​ แก​ปัญหา

และ​ใหการ​ชวย​เหลือ​พนักงาน​ใน​องคกร​ดาน​เทคนิค​ยาม​เกิด​ขัด​ของ​ อยางไร​ก็​ตาม​ อาชญากร​ไซเบอร​สามารถ​ที่​จะ​หา

ทาง​แฝง​กาย​ใช​ประโยชน​จาก​ทูล​ที่​ถูก​กฎหมาย​เหลา​น้ี​ได​ ระหวาง​ที่​เกิด​เหตุการณ​คุกคาม​ไซเบอร​ขึ้น​บน​โครงสราง

ระบบ​ของ​องคกร​นัน้ๆ​ ซอฟตแวร​น้ี​เปิด​ชอง​ให​ผูราย​รัน​โปร​เซ​สบ​นเอ็น​ดพอ​ยต แอ​คเซ​ส และ​คอย​ดึง​ขอมูล​ที่​มี​ความ

ออน​ไหว​ออก​มา​ตาง​หาก​ หลบ​เลี่ยง​จุด​คุม​ความ​ปลอดภัย​ตางๆ​ ที่​คอย​ดัก​จับ​มัลแวร

https://www.thaimediapr.com/%e0%b9%80%e0%b8%99%e0%b8%b5%e0%b8%a2%e0%b8%99%e0%b9%84%e0%b8%94%e0%b9%89%e0%b8%ad%e0%b8%b5%e0%b8%81-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%99%e0%b8%b5%e0%b8%a2%e0%b8%99%e0%b9%84%e0%b8%94%e0%b9%89%e0%b8%ad%e0%b8%b5%e0%b8%81-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5/


กลาว​โดย​รวม​แลว​ การ​วิเคราะห​ขอมูล​สวน​บุคคล​ใน​ฐาน​ขอมูล​ที่​ได​รับ​การ​ปกปิด​เพื่อ​ความ​ปลอด​ภัย (anonymized

data) จาก​การ​ตอบ​สนอง​ตอ​เหตุ​การ​ณ (Incident Response – IR) ตางๆ​ พ​บวา​ผู​บุกรุก​ได​อาศัย​ประโยชน​จาก​ทูล

ตางๆ​ ที่​ถูก​ตอง​เหลา​น้ี​ถึง​ 18 ทูล​ดวย​กัน​ใน​การก​ระ​ทําการ​ละเมิด​ระบบ​ ที่​พบ​ใช​กัน​มาก​ที่​สุด​ ได​แก PowerShell

(25% ของ​กรณี​ที่​พบ​) เป็น​ทูล​เพื่อ​การ​บริหาร​เครือ​ขาย​ที่​ถูก​ใช​เพื่อ​วัตถุประสงค​ตางๆ​ อาทิ​ รวบรวม​ขอมูล​เพื่อ​รัน

มัลแวร และ​พบ PsExec ถูก​ใช​อยู​ที่​ 2​2% ของ​การ​คุก​คาม​ คอนโซล​แอ​ปพลิ​เคชัน่น้ี​ถูก​ใช​เพื่อ​ปลอย​โปร​เซ​สให​ทํางาน

บน​เอ็น​ดพอ​ยตระยะ​ไกล​ ตาม​ดวย SoftPerfect Network Scanner (14%) ซึ่ง​ถูก​ใช​เพื่อ​ดึง​เอา​ขอมูล​เกี่ยว​กับ

สภาพ​แวดลอม​ของ​เครือ​ขา​ย

เป็นการ​ยาก​สําหรับ​ซี​เคียว​ริ​ตีโ้ซลูชัน่​ใน​การ​ตรวจ​จับ​การ​เขา​จูโจม​ที่​ดําเนิน​การ​โดย​ทูล​ที่​ใช​งาน​อยาง​ถูก​ตอง​ เพรา

วาการ​กระทําเชน​น้ี​อาจ​จะ​เป็น​ทัง้​สวน​หน่ึง​ของ​แผนการ​ของ​อาชญากรรม​ไซ​เบอร​ หรือ​กิจกรรม​งาน​ปกติ​ของ​ผู​ดูแล

ระบบ​ก็​ได​ เชน​ ใน​สวน​ของ​การ​เขา​โจมตี​ที่​กิน​เวลา​เดือน​กวา​นัน้​ เหตุการณ​ไซเบอร​นัน้​กิน​เวลา​ประ​มา​ณ 122 วัน​ และ

เน่ืองจาก​ไม​ถูก​ตรวจ​จับ​ อาชญากร​ไซเบอร​จึง​ได​ทําการ​เก็บ​รวบรวม​ขอมูล​ออน​ไหว​สําคัญ​ของ​เหยื่อ​ไป​ได​ดวย

อยางไร​ก็​ตาม​ ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ได​สังเกต​วา​บาง​ครัง้​แอ​คชัน่ที่​ไม​พึง​ประสงค​บน​ซอฟตแวร​ที่​ถูก​ตอง​นัน้​ก็

เผย​ตัว​ตน​ออก​มา​ได​รวด​เร็ว​ เชน​ ผูราย​มัก​ใช​กับ​แร​นซัม่แวร และ​ความ​เสีย​หาย​ก็​จะ​ชัด​เจ​น ​ระยะ​เวลา​ใน​การ​เขา

โจมตี​เพียง​หน่ึง​วัน

“เพื่อ​เลี่ยง​การ​ตรวจ​จับ​และ​หลบ​แฝง​ตัว​อยู​ใน​ระบบ​เครือ​ขาย​ที่​ถูก​ละเมิด​ให​นาน​เทา​ที่​จะ​นาน​ได​ ผู​บุกรุก​มัก​จะ​ใช

ซอฟตแวร​ซึ่ง​พัฒนา​สําหรับ​ยูสเซอร​ใช​งาน​ทัว่​ไป​ กิจกรรม​งาน​ทัว่ไป​ของ​ผู​ดูแล​ระบบ​ และ​ตรวจ​สอบ​ระบบ​ทัว่ๆ​ ไป​ ซึ่ง

ทูล​เหลา​น้ี​จะ​ชวย​ให​ผู​บุกรุก​สามารถ​เก็บ​รวบรวม​ขอมูล​เกี่ยว​กับ​ระบบ​เครือ​ขาย​ของ​คอ​รปอ​เรท​ได​ จาก​นัน้​ดําเนิน​การ

แบบ​คู​ขนาน​ เปลี่ยน​คา​ซอฟตแวร​และ​ฮารดแวร​ หรือ​แมแต​ดําเนิน​การ​ประสงค​ราย​ตางๆ​ เชน​ แฝง​ใช​ซอฟตแวร​ที่​ถูก

ตอง​มา​ทําการ​เขา​รหัส​ขอมูล​ของ​ของ​ลูก​คา​ เป็น​ตน​ ทําให​ซอฟตแวร​ที่​เรา​นํามา​ใช​งาน​อยาง​ถูก​ตอง​นัน้​กลาย​มา​เป็น​ตัว

ชวย​บัง​ผู​บุกรุก​ให​หลบ​เรน​พน​เรดาร​การ​ตรวจ​จับ​ของ​นัก​วิเคราะห​ความ​ปลอดภัย​ไป​เสีย​ได​ มัก​จะ​ตรวจ​จับ​การ​คุกคาม

ได​หลัง​จาก​เกิด​ความ​เสีย​หาย​ไป​แลว​เทา​นัน้​ เป็น​ไป​ไม​ไดที่​จะ​ตัด​ทูล​เหลา​น้ี​ออก​ไป​ ดวย​เหตุผล​หลาย​ประ​การ​ อยางไร

ก็​ตาม​ ระบบ​การ​ล็อก​กิง้และ​สอด​สอง​ที่​ใช​งาน​อยู​นัน้​จะ​เป็น​สวน​ที่​ชวย​ให​ตรวจ​จับ​ความ​เคลื่อนไหว​ที่​ตอง​สงสัย​บน

ระบบ​เครือ​ขาย​ และ​การ​เขา​โจมตี​ที่​มี​ความ​ซับ​ซอน​ได​ตัง้แต​ยัง​อยู​ระยะ​แรก​ๆ” คอน​สแตน​ติ​น ​ซา​โปร​นอ​ฟ หัวหน า​ฝ า

ย Global Emergency Response Team แค​สเปอร​สกี้

เพื่อ​ตรวจ​จับ​และ​จัดการ​กับ​การ​โจมตี​ให​ได​ทัน​การณ​นัน้​ มาตรการ​หน่ึง​ที่​สําคัญ​ คือ​ องคกร​นัน้ๆ​ ควร​พิจารณา​เรื่อง​การ

ติด​ตัง้​ โซลูชัน่​ป องกัน​เอ็น​ดพอ​ยตและ​รับมือ​กับ​เหตุการณ​ไม​พึง​ประ​สง​ค Endpoint Detection and Response

solution ที่​มี​บริ​การ MDR service ดวย​ บริการ​ประเมิน​คุณสมบัติ​ของ​โซลูชัน่​ตางๆ​ ที่​เรียก​วา MITRE ATT&CK®

Round 2 Evaluation – ที่​มี​ขอมูล​ที่​เป็นก​ลาง​ประเมิน​คุณสมบัติ​โซลูชัน่​ตางๆ​ รวม​ทัง้​บริการ​จาก Kaspersky EDR

and Kaspersky Managed Protection service ก็​รวม​อยู​ดวย​ เป็น​บริการ​ที่​จะ​ชวย​ลูกคา​เลือก​โปร​ดัก​ส EDR ที่​เขา



กับ​ความ​ตองการ​ใช​งาน​ของ​องคกร​ได​ลง​ตัว​ ผลลัพธ​ของ​การ​ประ​เมิน ATT&CK Evaluation พิสูจน​แลว​วา​โซลูชัน่​ที่

ครอบคลุม​ครบ​ถวน​ใน​ทุก​จุด​ ไม​วา​จะ​เป็น​โปร​ดัก​สซี​เคียว​ริ​ตีท้ี่​ป องกัน​หลาย​เลเยอร​โดย​อัต​โน​มัติ​ และ​บริการ​สืบคน​ไล

ลา​ภัย​ที่​เขา​คุกคาม​เรา​นัน้​ ลวน​มี​ความ​สําคัญ​จําเป็น​อยาง​ยิ่ง​ตอ​ความ​ปลอดภัย​ของ​ระบบ​เครือ​ขาย​ของ​องค​กร

เพื่อ​ลด​ทอน​โอกาส​ที่​ซอฟตแวร​บริหาร​ระบบ​จาก​ระยะ​ไกล​จะ​ถูก​ลักลอบ​ใช​เป็น​เครื่อง​มือ​ใน​การ​เจาะ​เขา​โครงสราง​เครือ

ขาย​เสีย​เอง​ ทาง​แค​สเปอร​สกี้​จึง​ขอ​แนะนํามาตรการ​ตางๆ​ ดาน​ความ​ปลอดภัย​ดัง​ตอ​ไป​น้ี

• จํากัด​แอ​คเซ​สใน​การ​ใช​ทูล​เพื่อ​การ​บริหาร​จาก​ระยะ​ไกล​ที่มา​จาก IP addresses นอก​โครงสราง​ระบบ​ จํากัด​จํานวน

เอ็น​ดพอ​ยตที่​สามารถ​แอ​คเซ​สใช​อิน​เท​อรเฟซของ​รีโมท​คอน​โทร​ล

• สง​เสริม​นโยบาย​การ​ตัง้​รหัส​ผาน​ที่​แข็ง​แกรง​ ของ​ระบบ​ไอที​ทุก​ระบบ​ใน​องค​กร​ และ​การ​ตรวจ​ทาน​ความ​ถูก​ตอง​ของ

รหัส​แบบ​หลาย​แฟคเต​อร

• ใช​หลัก​การ​ใน​การ​จํากัด​สิทธิ ์​พิเศษ​ให​แก​พนักงาน​ให​น อย​ที่​สุด​ และ​ให​สิทธิ ์​การ​เขา​ถึง​ขอมูล​สําคัญ​ของ​บริษทั​แก​ผู​ที่

จําเป็น​ตอง​ใช​ขอมูล​เพื่อ​การ​ทํางาน​เทา​นัน้

ขอมูล​เพิ่ม​เติม

• เรียน​รู​เพิ่ม​เติม​เกี่ยว​กับ Kaspersky EDR
https://www.kaspersky.ru/enterprise-security/endpoint-detection-response-edr
• ราย​งาน Incident Response Analytics Report
https://securelist.com/incident-response-analyst-report-2019/97974/


