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เท​รน​ด แล็ป ตรวจ​พบ​มัลแวรใน​อีเมล​ขยะ​ที่​มี​ไฟล​แนบ

ที่​ดู​จะ​คลาย​เป็น​ใบ​ศุลกากร​ไทย

Ransomware กําลัง​ระบาด​หนัก​มาก​ขึ้น​ทัว่​โลก​ ขอมูล​จาก​เท​รน​ด ไมโคร​ ระบุ​วา​จาก​เดือน​มกราคม​ถึง​เดือน

พฤษภาคม​ปี​น้ี​ เท​รน​ด ไมโคร​ได​ตรวจ​จับ​/บล็อก​ภัย​คุกคาม​ที่​เกี่ยว​กับ​มัลแวรเรียก​คา​ไถ​มาก​กวา​ 66 ลาน​ภัย​คุกคาม

ทัว่​โลก​ ใน​จํานวน​น้ี​ 64% เป็น​ภัย​คุกคาม​จาก​มัลแวรเรียก​คา​ไถ​ที่มา​กับ​อี​เม​ล

ลาสุด​เท​รน​ด แล็ป ของ​เท​รน​ด ไมโคร​ตรวจ​พบ MIRCOP.A crypto-ransomware จาก​อีเมล​ขยะ​ที่​มี​เอกสาร​แนบ​ที่

ทําให​ดู​จะ​คลาย​เป็น​แบบ​ฟอรม​ของ​ใบ​ศุลกากร​ไทย​ที่​ใช​ใน​การนําเขา​-สง​ออก​สิน​คา
(http://blog.trendmicro.com/trendlabs-security-intelligence/instruction-less-ransomware-mircop-chan
nels-guy-fawkes/)

ภาพ​ที่​ 1 แสดง​ขอความ​ขมขู​จาก MIRCOP.A crypto-ransomware

ภาพ​ที่​ 2​ แสดง​ตัวอยาง​ไฟล​แนบ​ที่​มา​กับ MIRCOP.A crypto-ransomware

MIRCOP.A มี​พฤติกรรม​ที่​แตก​ตาง​จาก​มัลแวรเรียก​คา​ไถ​อื่นๆ​ ที่​ผู​ตก​เป็น​เหยื่อ​มัก​จะ​ได​รับคําแนะนําขัน้​ตอน​การ

จาย​คา​ไถ​ แต MIRCOP.A จะ​มี​การก​ลา​วโทษ​ผู​ตก​เป็น​เหยื่อ​วา​ไป​ขโมย​เงิน (bitcoin) มา​และ​ขู​วา​หาก​ไม​จาย​คา​ไถ​จะ

เกิด​เหตุการณ​ตางๆ​ โดย​ไม​กําหนด​เวลา​การ​จาย​เงิน​และ​ไม​บอก​วิธี​การ​จาย​คา​ไถ​ แต​ให bitcoin address ไว​ เหมือน

จะ​มุง​โจมตี​เหยื่อ​ที่​คุน​เคย​กับ​การ​ทําธุรกรรม​ผา​น bitcoin จํานวน​เงิน​คา​ไถ​ที่​พบ​คือ 48.48 bitcoin (หรือ​ 2​8,730.​70

ดอลลาร​สห​รัฐ​ ณ วัน​ที่​ 2​3 มิถุนายน​ 2​559) เป็น​คา​ไถ​สูงสุด​ที่​เคย​พบ​มา​ ทัง้​น้ี​ เท​รน​ด ไมโคร​ได​ตรวจ​สอบ bitcoin

address ณ วัน​ที่​ 2​3 มิถุนายน​ยัง​ไม​พบ​วา​มี​การ​จาย​เงิน​คา​ไถ​ใดๆ

เมื่อ​ผู​ใช​เปิด​ไฟล​แนบ​และ​เปิด​การ​ใช​งาน​แมโคร​จะ​เป็นการ​ลิงก​เขา​ไป​ยัง hxxp://www[.]blushy[.]nl/u/putty.exe.

และ​จะ​ดาวนโหลด​และ​รัน​มัลแวรโดย​อัต​โน​มัติ​ สวน​เว็บไซต​ที่​ถูก​โจมตี​จะ​ถูก​ลิงก​ไป​ยัง adult shop ที่​อยู​ใน​ดัตช​ ทัง้

น้ี​มัลแวรเรียก​คา​ไถ​จะ​สราง​ไฟล​สาม​ไฟล​ไว​ใน C:\users\administrato\appdata\local\temp\. โดย​ไฟ​ล c.exe ใช

ใน​การ​ขโมย​ขอ​มูล, x.exe และ y.exe จะ​ทําการ​เขา​หรัส​ไฟล​ตางๆ​ และ​แทนที่​จะ​เขา​รหัส​ไฟล​ดวย​นาม​สกุล MIRCOP

กลับ​ใส​คําวา “Lock” ไว​หน า​ชื่อ​ไฟล​นัน้ๆ​ นอกจาก​น้ี​ยัง​เขา​รหัส​โฟลเดอร​ดวย​ เมื่อ​เปิด​ไฟล​ขอความ​ใน​ไฟล​จะ​ถูก

เปลี่ยน​เป็น​ตัว​อักษร​ที่​อาน​ไม​ได

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c-%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-ransomware/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c-%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-ransomware/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c-%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-ransomware/


คําแนะนําจาก​เท​รน​ด ไมโคร

ผู​ใช​ควร​ระวัง​เมื่อ​ได​รับ​อีเมล​จาก​แหลง​ที่​ไมรู​จัก​และ​งด​เวน​การ​ดาวนโหลด​และ​เปิด​ไฟล​แนบ​ เท​รน​ด

ไมโคร​มี​โซลูชัน่​เพื่อ​ชวย​ลด​ความ​เสี่ยง​จาก​มัลแวรเรียก​คา​ไถ​ เชน Trend Micro™ Deep Discovery™ Email

Inspector และ InterScan™ Web Security เป็น​โซลูชัน่​สําหรับ​อีเมล​และ​เว็บ​เกตเวย​ ชวย​ป องกัน​ไม​ให

มัลแวรเรียก​คา​ไถ​เขา​ถึง​เครื่อง​ลูก​ขาย​ สวน​ใน​ระดับ​เครื่อง​ลูก​ขาย​ เท​รน​ด ไมโคร​นําเสน​อ Smart Protection

Suites ซึ่ง​มี​ฟัง​กชัน่ตรวจ​สอบ​และ​ควบคุม​พฤติกรรม​การ​ใช​งาน​และ​อุด​ชอง​โหว​ซึ่ง​จะ​ชวย​ลด​ผลก​ระ​ทบ​ของ​ภัย

คุกคาม​น้ี​ โซ​ลูชัน่ Deep Discovery Inspector ของ​เท​รน​ด ไมโคร​ ชวย​ตรวจ​จับ​และ​บล็อก​มัลแวรเรียก​คา​ไถ​บน

ระบบ​เน็ต​เวิรค​ นอกจาก​น้ี​ยัง​มี Trend Micro Deep Security™ ที่​จะ​หยุด​มัลแวรเรียก​คา​ไถ​ไม​ให​เขา​ถึง​เซิรฟเวอร

ของ​องค​กร​ ไม​วา​จะ​เป็น​เซิรฟเวอร​ที่​เป็น​ระบบ​มาตรฐาน​ทัว่​ไป​, เวอร​ชว​ล หรือ​ คลา​วด


