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เทรนด แล็ป ตรวจพบมัลแวรในอีเมลขยะที่มีไฟลแนบ

ที่ดูจะคลายเป็นใบศุลกากรไทย

Ransomware กําลังระบาดหนักมากขึ้นทัว่โลก ขอมูลจากเทรนด ไมโคร ระบุวาจากเดือนมกราคมถึงเดือน

พฤษภาคมปีน้ี เทรนด ไมโครไดตรวจจับ/บล็อกภัยคุกคามที่เกี่ยวกับมัลแวรเรียกคาไถมากกวา 66 ลานภัยคุกคาม

ทัว่โลก ในจํานวนน้ี 64% เป็นภัยคุกคามจากมัลแวรเรียกคาไถที่มากับอีเมล

ลาสุดเทรนด แล็ป ของเทรนด ไมโครตรวจพบ MIRCOP.A crypto-ransomware จากอีเมลขยะที่มีเอกสารแนบที่

ทําใหดูจะคลายเป็นแบบฟอรมของใบศุลกากรไทยที่ใชในการนําเขา-สงออกสินคา
(http://blog.trendmicro.com/trendlabs-security-intelligence/instruction-less-ransomware-mircop-chan
nels-guy-fawkes/)

ภาพที่ 1 แสดงขอความขมขูจาก MIRCOP.A crypto-ransomware

ภาพที่ 2 แสดงตัวอยางไฟลแนบที่มากับ MIRCOP.A crypto-ransomware

MIRCOP.A มีพฤติกรรมที่แตกตางจากมัลแวรเรียกคาไถอื่นๆ ที่ผูตกเป็นเหยื่อมักจะไดรับคําแนะนําขัน้ตอนการ

จายคาไถ แต MIRCOP.A จะมีการกลาวโทษผูตกเป็นเหยื่อวาไปขโมยเงิน (bitcoin) มาและขูวาหากไมจายคาไถจะ

เกิดเหตุการณตางๆ โดยไมกําหนดเวลาการจายเงินและไมบอกวิธีการจายคาไถ แตให bitcoin address ไว เหมือน

จะมุงโจมตีเหยื่อที่คุนเคยกับการทําธุรกรรมผาน bitcoin จํานวนเงินคาไถที่พบคือ 48.48 bitcoin (หรือ 28,730.70

ดอลลารสหรัฐ ณ วันที่ 23 มิถุนายน 2559) เป็นคาไถสูงสุดที่เคยพบมา ทัง้น้ี เทรนด ไมโครไดตรวจสอบ bitcoin

address ณ วันที่ 23 มิถุนายนยังไมพบวามีการจายเงินคาไถใดๆ

เมื่อผูใชเปิดไฟลแนบและเปิดการใชงานแมโครจะเป็นการลิงกเขาไปยัง hxxp://www[.]blushy[.]nl/u/putty.exe.

และจะดาวนโหลดและรันมัลแวรโดยอัตโนมัติ สวนเว็บไซตที่ถูกโจมตีจะถูกลิงกไปยัง adult shop ที่อยูในดัตช ทัง้

น้ีมัลแวรเรียกคาไถจะสรางไฟลสามไฟลไวใน C:\users\administrato\appdata\local\temp\. โดยไฟล c.exe ใช

ในการขโมยขอมูล, x.exe และ y.exe จะทําการเขาหรัสไฟลตางๆ และแทนที่จะเขารหัสไฟลดวยนามสกุล MIRCOP

กลับใสคําวา “Lock” ไวหน าชื่อไฟลนัน้ๆ นอกจากน้ียังเขารหัสโฟลเดอรดวย เมื่อเปิดไฟลขอความในไฟลจะถูก

เปลี่ยนเป็นตัวอักษรที่อานไมได

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c-%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-ransomware/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c-%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-ransomware/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c-%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-ransomware/


คําแนะนําจากเทรนด ไมโคร

ผูใชควรระวังเมื่อไดรับอีเมลจากแหลงที่ไมรูจักและงดเวนการดาวนโหลดและเปิดไฟลแนบ เทรนด

ไมโครมีโซลูชัน่เพื่อชวยลดความเสี่ยงจากมัลแวรเรียกคาไถ เชน Trend Micro™ Deep Discovery™ Email

Inspector และ InterScan™ Web Security เป็นโซลูชัน่สําหรับอีเมลและเว็บเกตเวย ชวยป องกันไมให

มัลแวรเรียกคาไถเขาถึงเครื่องลูกขาย สวนในระดับเครื่องลูกขาย เทรนด ไมโครนําเสนอ Smart Protection

Suites ซึ่งมีฟังกชัน่ตรวจสอบและควบคุมพฤติกรรมการใชงานและอุดชองโหวซึ่งจะชวยลดผลกระทบของภัย

คุกคามน้ี โซลูชัน่ Deep Discovery Inspector ของเทรนด ไมโคร ชวยตรวจจับและบล็อกมัลแวรเรียกคาไถบน

ระบบเน็ตเวิรค นอกจากน้ียังมี Trend Micro Deep Security™ ที่จะหยุดมัลแวรเรียกคาไถไมใหเขาถึงเซิรฟเวอร

ขององคกร ไมวาจะเป็นเซิรฟเวอรที่เป็นระบบมาตรฐานทัว่ไป, เวอรชวล หรือ คลาวด


