
เท​รน​ด ไมโคร​เผย​รายงาน​ดาน​ความ​ปลอดภัย​ชวง

ไตรมาส​แรก​ปี​นี้​ พ​บสแปม​, มือ​ถือ, APT เป็นการ

โจมตี​ที่​ได​รับ​นิยม​สูงสุด​ใน​ภูมิภาค​เอเชีย​แป​ซิ​ฟิก

บริษัท​ เท​รน​ด ไมโคร​ อิน​คอ​รปอ​เรท​ (TYO: 4704; TSE: 4704) ผูนําระดับ​โลก​ดาน​การ​รักษา​ความ​ปลอด

ภัย​ เปิด​เผย​รายงาน​ดาน​ความ​ปลอดภัย​ใน​ภูมิภาค​เอเชีย​แปซิฟิก​ประจําไตรมาส​ที่​ 1 ปี​ 2​555 พบ​วา​ สแปม​

มือ​ถือ​ และ​ภัย​คุกคาม​แบบ​ตอ​เน่ือง​ขัน้​สูง​ ( Advanced Persistent Threats: APT) ถือ​เป็น​ความ​เสี่ยง

ดาน​ความ​ปลอดภัย​อันดับ​สูง​สุด​ ขณะ​ที่​สื่อ​สังคม​ออนไลน​และ​ชอง​โหว​ตางๆ​ ยัง​คง​เป็น​แหลง​สําคัญ​ของ​การ​เกิด

ชอง​โหว​และ​มัลแวรอยาง​ไม​เปลี่ยน​แป​ลง​ รายงาน​ดัง​กลาว​ได​ตัง้​ขอ​สังเกต​ถึง​การ​เปลี่ยน​ผาน​ที่​สําคัญ​จาก​การ​โจมตี​ใน

รูป​แบบ​ “ล​อง​ผิด​ลอง​ถูก​” ที่​อาชญากร​ไซเบอร​มัก​นํามา​ใช​งาน​กลาย​ไป​เป็นการ​โจมตี​แบบ​มี​เป า​หมาย​ตอ​เน่ือง​ที่​มี

ระยะ​เวลา​ยาวนาน​มาก​ขึ้น​โดย​อาศัย​เทคนิค​วิศวกรรม​สังคม​และ​มัลแวรเป็น​เครื่อง​มือ​สําคัญ

ไมล​า ปิลา​โอ​ ผู​อํานวย​การ​ฝ าย​สื่อสาร​การ​ตลาด​ ศูนยวิจัย​เท​รน​ดแล็บ​ส กลาว​วา​ “เอเชีย​เป็น​แหลง​สแปม​ที่

ใหญ​ที่สุด​ใน​โลก​ ทําให​เสี่ยง​อยาง​มาก​ที่​จะ​นําไป​สู​ภัย​คุกคาม​ตางๆ​ ใน​ไตรมาส​น้ี​เรา​พบ​หลัก​ฐาน​สําคัญ​ของ​การ​โจมตี​ที่

เรียก​วา​ชอง​โหว​หลุม​ดํา (lack hole exploit) ซึ่ง​ใช​สแปม​เป็น​นก​ตอ​ เรา​ได​ตรวจ​สอบ​สแปม​ที่​ดําเนิน​การ​โดย​แอบ​อาง

ชื่อ​ของ Facebook, US Airways, USPS, CareerBuilder และ​อื่นๆ​ เพื่อ​ลอลวง​ผู​ใช​ให​เผลอ​คลิก​ จาก​นัน้​ก็​จะ

เปลี่ยน​เสน​ทาง​นําเหยื่อ​ไป​ยัง​หน า​เริ่ม​ตน​ที่​มี​ชุด​เครื่อง​มือ​ชอง​โหว​หลุม​ดํา (black hole exploit kits) ที่​เป็น​อันตราย

ซอน​อยู​ สําหรับ​ชอง​โหว​ทัว่ไป​ของ Adobe, Java, Windows และ​ซอฟตแวร​อื่นๆ​ นัน้​ยัง​คง​ถูก​ใช​ประโยชน​ใน​การ

ปลอย​มัลแวรและ​ขโมย​ขอมูล​สวน​บุคคล​เป็น​หลัก​”

“ขณะ​เดียวกัน​แนว​โนม​ภัย​คุกคาม​ระบบ​มือ​ถือ​ของ​ภูมิภาค​เอเชีย​ก็ได​เปลี่ยนแปลง​ไป​ใน​ลักษณะ​เดียว​กับ​ สแปม​เชน

กัน​ เฉพาะ​ใน​ไตรมาส​น้ี​ เรา​สามารถ​ระบุ​โปรแกรม​ที่​เป็น​อันตราย​ใหมๆ​ ของ​ Android ได​เกือบ​ 5,000 ราย​การ​   การ

พุง​เป า​โจมตี​ระบบ​มือ​ถือ​ของ​อาชญากร​ไซเบอร​ได​เริ่ม​พัฒนา​จาก​แนวทาง​ลอง​ผิด​ลอง​ถูก (hit-and-miss) ไป​เป็น

แนวทาง​ที่​แข็งกราว​ยิ่ง​ขึ้น​โดย​มี​วัตถุประสงค​เพื่อ​ดึง​ขอมูล​ออก​มา​จาก​เหยื่อ​ให​ได​” ปิลา​โอก​ลา​วเพิ่ม​เติม

ความ​นิยม​ของ​สมา​รทโฟน​ใน​การ​เชื่อม​ตอ​อินเทอรเน็ต​และ​ฐาน​ผู​ใช​ Android ที่​มี​ขนาด​ใหญ​ ทําให​การ​โจมตี​แบบ​มี

เป า​หมาย​ที่​มุง​ไป​ที ่Android OS เพิ่ม​จํานวน​ขึ้น​อยาง​ไม​ตอง​สงสัย​ มี​การ​ตรวจ​พบ​ชอง​โหว​ความ​ปลอดภัย​มาก​ขึ้น​ใน

โปรแกรม​มือ​ถือ​ที่​ใช​งาน​ปกติ​ทัว่​ไป​ และ​โปรแกรม​ที่​เป็น​เครื่อง​มือ​สอดแนม​ยอด​นิยม​ดัง​กลาว​ติด​อันดับ​ใน​กลุม

โปรแกรม​ที่​เป็น​อันต​ราย​ 17 โปรแกรม​ใน Google Play ที่​มี​ผู​ดาวนโหลด​ไป​แลวก​วา​ 700,000 ครัง้​ใน​ขณะ​น้ี
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นอกจาก​น้ี​ การ​ขยาย​ตัว​ของ​ปรากฏการณ​ที่​เรียก​วา Bring Your Own Device (BYOD) หรือ​การนําอุปกรณ​สวน​ตัว

ของ​พนักงาน​เขา​มา​ใช​ใน​การ​ทํางาน​ยัง​สง​ผล​ให​เกิด​แนว​โนม​ที่​ระบบ​มือ​ถือ​จะ​เสี่ยง​ตอ​ความ​ปลอดภัย​มาก​ขึ้น​ดวย

ขณะ​ที่ APT ยัง​คง​เป็น​แนว​โนม​ภัย​คุกคาม​ที่​จะ​เกิด​ขึ้น​อยาง​ตอ​เน่ือง​ใน​ภูมิภาค​เอเชีย​แป​ซิ​ฟิก​ เชน​เดียว​กับ​ใน​สวน

อื่นๆ​ ของ​โลก​ “ตาม​ที่​คาด​การณ​ไว​ การ​โจมตี​แบบ APT จะ​ยัง​คง​เกิด​ขึ้น​อยาง​ตอ​เน่ือง​โดย​มี​เป า​หมาย​เป็น​องคกร

ธุรกิจ​ตางๆ​ ใน​เอ​เชีย​ สิ่ง​ที่​เรา​พบ​ใน​ขณะ​น้ี​คือ​การ​เปลี่ยนแปลง​ของ​เซิรฟเวอร​สัง่​การ​และ​ควบ​คุม (C&C) ที่​โฮสต​จาก

ผู​ให​บริการ​อินเทอรเน็ต​ไป​เป็น​เครื่อง​ทัว่ไป​ที่​ติด​เชื้อ​มัลแวรและ​มี​ความ​เกี่ยวของ​กับ​เป า​หมาย​ดัง​กลาว​”  ปิลา​โอ​ กลาว

ตอ​วา​ “เทคนิค​น้ี​ทําให​การ​โจมตี​แบบ APT ยาก​ที่​จะ​กรอง​และ​ตรวจ​พบ​ได​”

ภัย​คุกคาม​ใน​สื่อ​สังคม​ออนไลน​และ​ชอง​โหว​ตางๆ​ จะ​ยัง​คง​เกิด​ขึ้น​อยาง​ตอ​เน่ือง​ แมวา​อาจ​ยัง​ไม​ได​พัฒนา​จน​ทําให

เกิด​ความ​กังวล​มาก​นัก​ อยางไร​ก็​ตาม​ จุด​สําคัญ​ที่สุด​คือ​เทคนิค​วิศวกรรม​สังคม​ ตัวอยาง​เชน​ การ​เสีย​ชีวิต​ของ​วิ​ทนี​ย

ฮุสตัน​ และ​กรณี​เหตุการณ​วุนวาย​ทาง​สังคม​และ​การเมือง​ตางๆ​ ทําให​อาชญากร​ไซเบอร​มี​ขอมูล​ใน​การ​แพร​กระจาย

เทคนิค​วิศวกรรม​สังคม​ใหมๆ​ อยู​ตลอด​เวลา​ จะ​เห็น​ได​วาการ​โจมตี​และ​เผย​แพร​ที่​ทราบ​กัน​ดี​อยู​แลว​น้ี​เกิด​ขึ้น​อยาง​ตอ

เน่ือง​และ​ใช​เวลา​ยาวนาน​ขึ้น​ และ​ผู​ที่​อยู​เบื้อง​หลัง​การ​โจมตี​เหลา​น้ี​จะ​ใช​มัลแวรตัว​เดียวกัน​แต​ใน​หลาก​หลาย​ลักษณะ

และ​ใช​การ​โจมตี​ใหมๆ​ ที่​มุง​ไป​ยัง​เป า​หมาย​อยาง​ตอ​เน่ือง​โดย​ใช​ประโยชน​จาก​เหตุการณ​ที่​กําลัง​เป็น​ขาว​ที่​ได​รับ​ความ

สนใจ​เพื่อ​ลอลวง​เหยื่อ​ให​เขา​มา​ติด​กับ

โดย​ภาพ​รวม​แลว​ ภัย​คุกคาม​ใน​ภูมิภาค​เอเชีย​แปซิฟิก​ที่​ตรวจ​พบ​ใน​ไตรมาส​ที่​หน่ึง​ไม​ได​แตก​ตาง​จาก​ไตรมาส​กอน

หน า​น้ี​มาก​นัก​ และ​จาก​ภัย​คุกคาม​ทัง้​สี่​รูป​แบบ​ที่​ตรวจ​พบ​ใน​ไตรมาส​น้ี​ พ​บวาการ​ใช​งาน​มือ​ถือ​ที่​แพร​หลาย​มาก​ขึ้น

ทําให​ผู​ใช​สวน​ใหญ​ใน​เอเชีย​แปซิฟิก​อาจ​พบ​กับ​ความ​เสี่ยง​ดาน​ความ​ปลอดภัย​ได​อยาง​สูง​สุด​ แมวา​องคกร​หลาย​แหง​ก็

ยัง​คง​รูสึก​ไม​สบายใจ​นัก​กับ​การนําเทคโนโลยี​เขา​มา​ใช​ใน​ธุรกิจ​ แต​ประเด็น​ดาน​ความ​ปลอดภัย​และ​การ​ละเมิด​ขอมูล

ใน​ปี​ 2​555 จะ​บังคับ​ให​พวก​เขา​ตอง​พบ​กับ​ปัญหา​ที่​เกี่ยว​ของ​กับ BYOD โดย​ตรง

ใน​ชวง​ไตรมาส​แรก​ เท​รน​ด ไมโคร​ สมา​รท โพ​รเท็คชัน่ ​เน็ต​เวิรค​ ซึ่ง​เป็น​โครงสราง​การ​ประมวล​ผล​แบบ​คลา​วด ได

ใหการ​ปกป อง​ลูกคา​ของ​บริษทั​ เท​รน​ด ไมโคร​ ตอ​สแปม​ไป​แลว​ทัง้​สิน้​ 15.​3 พัน​ลาน​ราย​การ​ มัลแวร 338,400 ราย

การ​ และ URL ที่​เป็น​อันตราย​อีก​ 1.​3 พัน​ลาน​ราย​การ​ “มี​แนว​โนม​ที่​จะ​เกิด​กรณี​ขอมูล​สูญหาย​มาก​ขึ้น​เรื่อย​ๆ ผาน

การ​ติด​มัลแวรและ​การ​เจาะ​ระบบ​ใน​ปี​ 2​555 และ​อาชญากร​ไซเบอร​ยัง​พบ​วิธี​หลบ​หลีก​ขอ​กฎหมาย​ตางๆ​ ได​อีก​ดวย​

แต​เท​รน​ด ไมโคร​ ดี​พ       ซิ​เคียว​ริ​ตี ้และ​เท​รน​ด ไมโคร​ ดี​พ ดิสคัฟเวอรี่​ พ​รอม​ใหการ​ปกป อง​เครือ​ขาย​เสมือน​และ

จัดการ​กับ​การ​โจมตี​แบบ APT และ​ดวย​สมา​รท โพ​รเท็คชัน่ ​เน็ต​เวิรค​ ทําให​เรา​สามารถ​นําเสนอ​การ​รักษา​ความ

ปลอดภัย​รุน​ใหม​เพื่อ​ป องกัน​ขอมูล​ดิจิทัล​ได​โดย​อัต​โน​มัติ​ ไม​วา​ผู​ใช​จะ​ทําการ​เชื่อม​ตอ​จาก​ที่​ใด​ก็​ตาม​” ปิลา​โอก​ลา

วสรุป


