
เท​รน​ดไมโคร​ เผย​ถึง​ราย​งา​น ​อัตรา​การ​โจมตี​แบบ

Fileless สูง​ถึง​ 2​65%

เท​รน​ดไมโคร (TYO: 4704; TSE: 4704) ผูนําระดับ​โลก​ดาน​โซลูชัน่​ความ​ปลอดภัย​ทาง​ไซ​เบอร​ ได​ออก​รายงาน​สรุป

เหตุการณ​ใน​ชวง​ครึ่ง​ปี​แรก​ของ​ 2​019 ที่​เผย​ให​เห็น​ถึง​อัตรา​การ​เติบโต​ของ​การ​โจมตี​แบบ Fileless ที่​พุง​ขึ้น​อยาง​รุน

แรง​ ซึ่ง​เป็นการ​โจมตี​ที่​เนน​ปกปิด​หลบ​ซอน​กิจกรรม​ที่​เป็น​อันต​ราย​ โดย​ผล​การ​ตรวจ​พบ​อันตราย​ลักษณะ​เดียว​เพียง

อยาง​เดียว​พุง​ขึ้น​มาก​ถึง​ 2​65% เมื่อ​เทียบ​กับ​ครึ่ง​ปี​แรก​ของ​ปี​ 2​018 เลย​ที​เดีย​ว

การ​คน​พบ​ที่​เกิด​ขึ้น​ใน​ปี​ 2​019 ที่​ผาน​มา​นัน้​ได​ยืนยัน​ผล​การ​พยากรณ​ที่ทาง​เท​รน​ดไมโคร​คาด​การณ​ไว​ใน​ปี​ที่​แลว​มาก

มาย​ มอง​ภาพ​รวม​ได​วา​ เหลา​ผู​โจมตี​ตาง​ฉลาด​มาก​ขึ้น​ และ​พุง​เป า​ไป​ยัง​ธุรกิจ​และ​สภาพ​แวดลอม​การ​ทํางาน​ที่​มี

โอกาส​ได​ผล​ตอบแทน​มาก​ที่​สุด

“เรียก​วา​ภาพ​ของ​เวที​ของ​ความ​ทาทาย​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​เป็น​เรื่อง​ของ​คําวา​ ซับ​ซอ​น ​และ​ ซอน​เรน​

เป็น​สวน​ใหญ​ อัน​เน่ือง​มา​จาก​ทัง้​เทคโนโลยี​ของ​บริษทั​ตาง​ ๆ รวม​ทัง้​การ​โจมตี​ของ​อาชญากร​ตาง​มี​การ​เชื่อม​ตอ

ระหวาง​กัน​ และ​มี​ความ​อัจฉริยะ​มาก​ขึ้น” Jon Clay ผู​อํานวย​การ​ดาน​การ​สื่อสาร​ขอมูล​เกี่ยว​กับ​อันตราย​ทัว่​โลก​จาก

เท​รน​ดไมโคร​กลาว​ “จาก​มุม​ของ​ผู​โจมตี​นัน้​ เรา​เห็น​การ​โจมตี​ทัง้​ที่​มี​จุด​ประสงค​ชัด​เจ​น ​เจาะจง​เป า​หมาย​ และ​มี​การ

ออกแบบ​วางแผน​เป็น​อยาง​ดี​ ทําให​สามารถ​หา​ผล​ประโยชน​ได​อยาง​เงียบ​ ๆ จาก​ทัง้​ผู​คน​ กระบวนการ​ทํางาน​ตาง​ ๆ

และ​เทคโนโลยี​ อยางไร​ก็​ดี​ ใน​ดาน​ของ​ธุรกิจ​นัน้​ การ​ปฏิวัติ​ทาง​ดิจิตอล​และ​การ​ยาย​ขึ้น​มา​อยู​บน​คลา​วดตาง​กําลัง​ได

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%96%e0%b8%b6%e0%b8%87%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%96%e0%b8%b6%e0%b8%87%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%96%e0%b8%b6%e0%b8%87%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2/


รับ​ความ​นิ​ยม​ ทําให​รูป​แบบ​การ​โจมตี​ทาง​ไซเบอร​เปลี่ยน​ไป​ดวย​ เพื่อ​ที่​จะ​ไล​ตาม​ความ​เสี่ยง​ใหม​เหลา​น้ี​ ธุรกิจ​ทัง้

หลาย​จําเป็น​ตอง​มี​พาร​ทเนอ​รทาง​เทคโนโลยี​ที่​สามารถ​ผสาน​ความ​เชี่ยวชาญ​ของ​มนุษย​เขา​กับ​เทคโนโลยี​ความ

ปลอดภัย​ชัน้​สูง​ เพื่อ​ให​สามารถ​ทํางาน​ได​ดี​ขึ้น​ทัง้​การ​ตรวจ​จับ​ โยง​ความ​สัมพันธ​ ตอบ​สน​อง​ และ​แกไข​อันตราย​ตาง​

ๆ”

จาก​อัตรา​การ​เติบโต​ของ​อันตราย​แบบ Fileless ที่​พุง​สูง​ใน​ชวง​ครึ่ง​ปี​แรก​น้ี​ ชี้​ให​เห็น​วา​ผู​โจมตี​หัน​มา​ใช​เทคนิค​ที่​ตัด

คัด​กรอง​อันตราย​หรือ​ระบบ​ความ​ปลอดภัย​แบบ​เดิม​มอง​ไม​เห็น​กัน​มาก​ขึ้น​ ทัง้น้ี​เพราะ​การ​โจมตี​ลักษณะ​ดัง​กลาว

สามารถ​รัน​บน​หนวย​ความ​จําของ​ระบบ​ ฝัง​ตัว​อยู​ใน​รี​จิ​สตรี้​ หรือ​แมแต​ใช​ทูล​ที่​มี​อยู​อยาง​ถูก​ตอง​บน​ระบบ​อยู​แลว​ใน

ทาง​ที่​ผิด​ นอกจาก​น้ี​ยัง​มี​แนว​โนม​การ​แบง​ปัน​ชุด​โจมตี​สําเร็จ​รูป​หรือ Exploit Kit มาก​ขึ้น​ ดวย​จํานวน​มาก​ขึ้น​กวา​

136% เมื่อ​เทียบ​กับ​ชวง​เวลา​เดียวกัน​ของ​ปี​ที่​แล​ว

สวน​มัลแวรขุด​เหมือง​บิท​คอย​นก็​ยัง​เป็น​อันตราย​ที่​โดน​ตรวจ​พบ​มาก​ที่สุด​ใน​ชวง​ครึ่ง​ปี​แรก​ของ​ปี​ 2​019 จาก​ที่​ผู​โจมตี

มี​การ​ใช​มัลแวรดัง​กลาว​ไป​ฝัง​ตาม​เซิรฟเวอร​และ​ระบบ​คลา​วดกัน​มาก​ขึ้น​ นอกจาก​น้ี​ยัง​มี​เหตุการณ​ที่​สอดคลอง​กับ

การ​พยากรณ​ลวง​หน า​อีก​ ไม​วา​จะ​เป็น​จํานวน​เรา​เตอร​ที่​มี​ความ​เสี่ยง​โดน​โจมตี​จาก​ภายนอก​พุง​ขึ้น​ถึง​ 64% เมื่อ​เทียบ

กับ​ครึ่ง​ปี​แรก​ของ​ปี​ 2​018 โดย​จะ​เป็นการ​ใช​สาย​พันธุ​ที่​พัฒนา​จาก Miraiใน​การ​คนหา​อุปกรณ​ที่​เปิด​ชอง​โหว

นอกจาก​น้ี​ การ​เรียก​คา​ไถ​เพื่อ​กู​ขอมูล​ทาง​ดิจิตอล​ก็​พุง​สูง​กวา​ 319% เมื่อ​เทียบ​กับ​ชวง​ครึ่ง​ปี​หลัง​ของ​ 2​018 ซึ่ง

สอดคลอง​กับ​การ​คาด​การณ​กอน​หน า​น้ี​ สวน​การ​โจมตี​ผาน​อีเมล​เพื่อ​หลอก​ลวง​ทาง​ธุรกิจ​หรือ BEC ก็​ยัง​เป็น​อันตราย

สําคัญ​ ที่​ตรวจ​พบ​มาก​ขึ้น​กวา​ 52% เมื่อ​เทียบ​กับ​ชวง​ 6 เดือน​กอน​หน า​ รวม​ทัง้​ยัง​พบ​ไฟล​ อี​เมล​ และ URL ที่

เกี่ยวของ​กับ​แร​นซัม่แวรเพิ่ม​จํานวน​มาก​ขึ้น​ 77% เมื่อ​เทียบ​กับ​ชวง​เวลา​เดียวกัน​ของ​ปี​ที่​แล​ว

กลาว​โดย​สรุป​แลว​ เท​รน​ดไมโคร​ได​สกัด​กัน้​อันตราย​จํานวน​มากกวา​ 2​6.​8 พัน​ลาน​รายการ​ใน​ชวง​ครึ่ง​ปี​แรก​ของ​ปี​ 2

019 ซึ่ง​มากกวา​ชวง​เวลา​เดียวกัน​ของ​ปี​ที่​แลว​มาก​กวา​ 6 พัน​ลาน​ราย​การ​ ซึ่ง​เป็น​ที่​นา​สังเกต​วา​ 9​1% ของ​อันตราย

เหลา​น้ี​เขา​มายัง​เครือ​ขาย​ของ​บริษทั​ผาน​ทาง​อี​เมล​ ดัง​นัน้​ การ​สกัด​กัน้​อันตราย​ชัน้​สูง​เหลา​น้ี​จําเป็น​ตอง​ใช​ระบบ

ป องกัน​อัจฉริยะ​ที่​เจาะ​ลึก​ และ​โยง​ความ​สัมพันธ​ของ​ขอมูล​จาก​แหลง​ตาง​ ๆ ไม​วา​จะ​เป็น​เกตเวย​, เครือ​ขาย​,

เซิรฟเวอร​, และ​เอน​ดพอ​ยต เพื่อ​ให​สามารถ​ระบุ​และ​หยุด​ยัง้​การ​โจมตี​ได​ดี​ที่​สุด

ทาน​สามารถ​อาน​รายงาน​ฉบับ​สม​บูร​ณEvasive Threats, Pervasive Effects: 2019 Midyear Security

Roundupได​ที่
https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/evasive-threats-p
ervasive-effects


