
เท​รน​ดไมโคร​ เตือน​ภัย​ ‘ฟิชชิ่ง​มือ​ถือ​’ ​พรอม​โจมตี

อุปกรณ ​พก​พา​ที่​หลาก​หลา​ย

บริษทั​ เท​รน​ดไมโคร​ อิน​คอ​รปอ​เรท​ (TYO: 4704; TSE: 4704) ผูนําระดับ​โลก​ดาน​การ​รักษา​ความ​ปลอดภัย​ขอมูล

ดิจิทัล​สําหรับ​ผู​บริโภค​ เปิด​เผย​รายงาน​ลาสุด​จาก​ศูนยวิจัย​เท​รน​ดแล็บ​สเกี่ยว​กับ​ฟิชชิ่ง​มือ​ถือ​ โดย​จาก​การ​สังเกต

พฤติกรรม​ของ​ไซต​ฟิชชิ่ง​ใน​ชวง​ปี​ 2​555 พบ​วา​มี URL ฟิชชิ่ง​มาก​กวา​ 4,000 รายการ​ที่​ถูก​ออกแบบ​มา​ใน​รูป​ของ​เว็บ

มือ​ถือ​โดย​เฉ​พา​ะ ซึ่ง​หมายความ​วา​อุปกรณ​มือ​ถือ​ รวม​ถึง​สมา​รทโฟน​และ​แท็บเล็ต กําลัง​ตก​เป็น​เป า​หมาย​ของ​การ

โจมตี​แบบ​ฟิชชิ่ง​อยาง​ชัด​เจน

จาก​การ​วิจัย​ลาสุด​พบ​วา​ 4 ใน​ 5 ของ​ผู​ใช​ใน​ประเทศ​สหรัฐอเมริกา​สัง่​ซื้อ​สินคา​ออนไลน​ผาน​ทาง​สมา​รทโฟน​ และ​

52% ของ​ผู​ใช​เรียก​ดู​เว็บไซต​ผาน​ทาง​อุปกรณ​พก​พา​ตางๆ​ ขณะ​ที่​ 39% เขา​เยี่ยม​ชม​ไซต​เครือ​ขาย​สังคม​ออนไลน

หรือ​บล็อก​เป็น​ประ​จํา

นาย​พอ​ล โอ​ลิ​เวอ​เรี​ย นัก​วิจัย​เท​รน​ดแล็บ​ส กลาว​วา “ผู​ใช​กําลัง​คอยๆ​ เปลี่ยนแปลง​พฤติกรรม​เกี่ยว​กับ​การ​ใช

อุปกรณ​มือ​ถือ​ของ​ตน​ เน่ืองจาก​ความ​สะดวก​สบาย​และ​ความ​มี​ประสิทธิภาพ​ของ​สมา​รทโฟน​และ​แท็บเล็ต  ขณะ​เดียว

กัน​ อาชญากร​ไซเบอร​ก็​กําลัง​ใช​ประโยชน​จาก​แนว​โนม​ของ​ผู​บริโภค​ดัง​กลาว​ผาน​ทาง​เว็บ​ไซต​ฟิชชิ่ง​ ซึ่ง​เป็น​ไซต

หลอก​ลวง​ที่​มี​ลักษณะ​เหมือน​กับ​เว็บไซต​ปกติ​ทัว่​ไป​ เพื่อ​ลอลวง​ให​ผู​ใช​เปิด​เผย​ขอมูล​สําคัญ​ เชน​ ชื่อ​ผู​ใช​ รหัส​ผา​น

และ​ราย​ละเอียด​เกี่ยว​กับ​บัญชี​ตางๆ

นอกจาก​น้ี​ บรษิทั​เท​รน​ดไมโคร​ยงั​พบ​วา​ใน​ปี 2555 URL ฟิชชิง่​มอื​ถอื​ใน​สดัสวน​ถงึ​ 75% เป็น​              เวบ็ไซต​ลวง​ที่

ปลอม​แปลง​มา​จาก​เว็บไซต​ผู​ให​บริการ​ทางการ​เงิน​และ​การ​ธนาคาร​ที่​มีชื่อ​เสียง​ เชน Barclays ขณะ​ที่​เว็บไซต

อีคอมเมิรซ​และ​เว็บไซต​ชอปป้ิง​ออนไลน​ ซึ่ง​รวม​ถึง​ผู​ให​บริการ​ชัน้​นํา อยา​ง PayPal และ eBay ก็​มี​จํานวน​ถึง​ 4%

และ​เมื่อ​ผู​ใช​ถูก​ลวง​ให​เปิด​เผย​ขอมูล​ประจําตัว​ใน​การ​ล็อกอิน​เขา​สู​เว็บไซต​เหลา​นัน้​ อาชญากร​ไซเบอร​ก็​จะ​สามารถ​ใช

ขอมูล​ที่​ขโมย​มา​ดัง​กลาว​ดําเนิน​ธุรกรรม​ที่​ไม​ได​รับ​อนุญาต​และ​สัง่​ซื้อ​สินคา​ตางๆ​ ผาน​ทาง​บัญชี​ของ​เหยื่อ​ได

นาย​พอ​ลกลาว​เพิ่ม​เติม​วา​ “แนว​โนม​ของ​การ​เปิด​ฉาก​โจมตี​แบบ​ฟิชชิ่ง​ที่​เพิ่ม​สูง​ขึ้น​บน​โทรศัพท​มือ​ถือ​ เป็น​ผล​มา​จาก

ขอ​จํากัด​บาง​อยาง​ของ​ตัว​แพลตฟอรม​มือ​ถือ​เอง​  โดย​หน า​จอ​ที่​มี​ขนาด​เล็ก​ของ​อุป​กร​ณ มือ​ถือ​สวน​ใหญ​ทําให​ผู​ใช​ไม

สามารถ​ดําเนิน​การ​ตรวจ​สอบ​เว็บไซต​เพื่อ​คนหา​องค​ประกอบ​ของ​ความ​ปลอดภัย​ดาน​การ​ป อง​กัน​ฟิชชิ่ง​ได​อยาง​เต็ม​ที่​

นอกจาก​น้ี​ อุปกรณ​มือ​ถือ​สวน​ใหญ​มัก​จะ​ใช​เบรา​วเซอร​แบบ​ที่​มี​การ​ตัง้​คา​ลวง​หน า​ไว​ให​แลว​ (ดีฟอลต​) ดัง​นัน้​จึง​ทําให

เป็น​เรื่อง​งาย​ยิ่ง​ขึ้น​สําหรับ​อาชญากร​ไซเบอร​ที่​จะ​สราง​รูป​แบบ​การ​โจมตี​ที่​ตน​ตองการ​ดวย​การ​มุง​เนน​ไป​ที่​เบรา​วเซอร

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b8%9f%e0%b8%b4/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b8%9f%e0%b8%b4/
http://www.google.com/finance?cid=675546
http://www.trendmicro.com/us/about-us/investor-relations/index.html
http://www.thaimediapr.com/wp-content/uploads/2013/03/Trend-Micro.jpg


ใด​เบราวเซอร​หน่ึง​แทนที่​จะ​เป็น​หลาย​เบรา​วเซอร​”

 

อีก​เหตุผล​หน่ึง​ที่​ทําให​แนว​โนม​ของ​ฟิชชิ่ง​มือ​ถือ​เพิ่ม​จํานวน​ขึ้น​ ก็​คือ​การ​รับ​รู​ของ​ผู​ใช​ ซึ่ง​จะ​เห็น​ได​วา​ผู​ใช​อุปกรณ​มือ

ถือ​จะ​ตอง​เขาใจ​วา​สมา​รทโฟน​และ​อุปกรณ​มือ​ถือ​อื่นๆ​ มี​ขีด​ความ​สามารถ​เหมือน​กับ​เครื่อง​เดสกทอป​และ​จําเป็น​ที่​จะ

ตอง​ได​รับ​การ​คุมครอง​เชน​เดียว​กัน​ อุปกรณ​เหลา​น้ี​ควร​จะ​ถูก​ใช​งาน​อยาง​ระ​มัด​ ระวัง​และ​ปลอด​ภัย​ มิ​ฉะนัน้​ผู​ใช

อุปกรณ​มือ​ถือ​ก็​อาจ​จะ​ตอง​พบ​กับ​ภัย​คุกคาม​ใน​แบบ​เดียว​กับ​ที่​ผู​ใช​พีซี​ประสบ​มา​แล​ว

บริษทั​ เท​รน​ดไมโคร​ มี​แนวทาง​การ​ป องกัน​ภัย​คุกคาม​ที่​จะ​ชวย​ให​ผู​ใช​สามารถ​ปกป อง​ตัว​เอง​ได

l  เลือก​ใช​เฉพาะ​แอ​พพลิ​เคชัน่ที่​เป็น​ทางการ​เทา​นัน้​ โดย​สามารถ​คนหา​แอ​พพลิ​เคชัน่ที่​เป็น​ทางการ​ของ​เว็บไซต

ชอปป้ิง​หรอื​ธนาคาร​ออนไลน​ได​บน​เวบ็ไซต​ทางการ​ของ​ผู​ให​บรกิาร​นัน้ ​ๆ แลว​จงึ​ทาํการ​           ดาวน​โหลด​ สิง่​น้ี​จะ​ชวย

ใหการ​ลวง​เอา​ขอมูล​ของ​คุณ​จาก​อาชญากร​ไซเบอร​เป็น​เรื่อง​ยาก​ขึ้น

l  หลีก​เลี่ยง​การ​คลิก​ลิงก​หรือ​เปิด​สิ่ง​ที่​แนบ​มา​ใน​อีเมล​จาก​ผู​สง​ที่​นา​สงสัย​ โดย​ลิงก​และ​ไฟล​ที่​แนบ​มา​นัน้​อาจ​เป็น​อันต

ราย​ได

l  ตรวจ​สอบ​เว็บเพจ​และ URL ของ​เว็บเพจ​ให​แน​ใจ​ โดย​จะ​ตอง​มี​อีเมล​ยืนยัน​ที่​ขอ​ให​ผู​ใช​ทําการ​ยืนยัน​อีเมล​ที่​ได​รับ​

แต​ก็​มัก​จะ​เป็น​รูป​แบบ​ที่​อี​เมล​ฟิชชิ่ง​ใช​เชน​กัน

l  แตะ​แถบ​ที่​อยู​ของ​เบรา​เซอร​เพื่อ​ให​แสดง​ที่​อยู​เว็บไซต​แบบ​เต็ม​ จาก​นัน้​ตรวจ​ดู​ขอ​ผิด​พลาด​ใน​การ​พิมพ​หรือ​อักขระ

ที่​อาจ​ถูก​เพิ่ม​เขา​มา​ใน​ที่​อยู​เว็บไซต​นัน้ๆ

l  บุคมารก​เว็บไซต​ที่​เขา​เยี่ยม​ชม​เป็น​ประ​จํา ซึ่ง​จะ​ชวย​ลด​โอกาส​ใน​การ​ถูก​นําไป​ยัง​เว็บ​ไซต​ฟิชชิ่ง​อัน​เน่ือง​มา​จาก​การ

ขอ​ผิด​พลาด​ใน​การ​สะกด​ชื่อ​เว็บ​ผิด

l  ใช​โซลูชัน่​รักษา​ความ​ปลอดภัย​สําหรับ​อุปกรณ​มือ​ถือ​ โดย​โซลูชัน่​เท​รน​ดไมโคร​ โม​บาย​ ซิ​เคียว​ริ​ตี ้         (Trend

Micro™ Mobile Security) จะ​ชวย​รักษา​ความ​ปลอดภัย​ให​กับ​อุปกรณ​มือ​ถือ​และ​ขอมูล​ใน​อุปกรณ​ดัง​กลาว​ ดวย​การ

ระบุ​และ​สกัด​กัน้​ภัย​คุกคาม​แบบ​ฟิชชิ่ง​ รวม​ถึง​ภัย​คุก​ตาม​บน​เว็บ​อื่นๆ​ เชน  URL และ​แอ​พพลิ​เคชัน่ที่​มี​ความ​เสี่ยง​สูง

หรือ​เป็น​อันต​ราย


