
เทรนดไมโคร เตอืนผูใชระวงัภยัคกุคามเกมออนไลน

ในรูปของสแกมเมอร ฟิชเชอร และกรีเฟอร

บริษทั เทรนดไมโคร อิงค (TYO: 4704; TSE: 4704) ผูนําระดับโลกดานการรักษาความปลอดภัยสําหรับระบบคลา

วด เปิดเผยผลจากการสํารวจในโครงการ Digital Joneses พบวารอยละ 41 ของครัวเรือนที่มีบุตรหลานวัยหาขวบ

หรือตํ่ากวานัน้ ลวนติดตัง้คอนโซลเกมที่เชื่อมตออินเทอรเน็ต และเด็กๆ มีโอกาสเขาถึงอินเทอรเน็ตผานทาง

คอนโซลเกมมากกวาผานทางคอมพิวเตอร ซึ่งแพลตฟอรมเกมสมัยใหม เชน โซน่ี เพลยสเตชัน่ 3 และไมโครซอฟท

เอ็กซบ็อกซ 360 มาพรอมกับฟังกชันการทํางานขัน้สูงที่ชวยใหผูใชสามารถสงขอความถึงกันไดในขณะเลนเกม

ตลอดจนสรางรูปตัวแทน (avatar) หรือแมแตสัง่ซื้อสินคาเสมือนทางออนไลน  ดังนัน้บริษทั เทรนดไมโครจึง

รวบรวมเคล็ดลับงายๆ ที่จะชวยใหผูปกครองแนใจไดวาบุตรหลานของตนจะยังคงสามารถเพลิดเพลินอยูกับเกมได

โดยที่ไมเสี่ยงตอการพบเจอเน้ือหาที่ไมเหมาะสม ถูกขมเหงหรือตกเป็นเป าหมายของการลวงละเมิด ดาวนโหลดไว

รัส หรือใชจายเงินไปกับเกมตางๆ จนมากเกินไป

จากการศึกษาที่เผยแพรโดย Pearl Research ชี้ใหเห็นวาการเติบโตของเกมออนไลน ซึ่งรวมถึงเกม MMORPG

         (เกมสวมบทบาทในระบบเครือขายที่มีผูเลนจํานวนมาก) เกมทัว่ไป เกมทางสังคม และเกมบนเว็บ ไดขยาย

ตัวเพิ่มขึ้น 32% ในชวงปีที่ผานมา นอกจากน้ีจากการคาดการณของ Ovum ยังพบดวยวาตลาดเกมดิจิทัลในภูมิภาค

เอเชียแปซิฟิกจะขยายตัวเพิ่มขึ้นกวาสองเทาในชวงสี่ปีจากน้ี โดยจะมีมูลคาถึง 30.3 พันลานดอลารสหรัฐฯ ในปี 2

559 และจํานวนของผูเลนเกมออนไลนคาดวาจะทําลายสถิติที่ 1 พันลานคนในปี 2559 ดวยเชนกัน และจากสถิติ

ตางๆ ยังแสดงใหเห็นดวยวาเด็กชาวฟิลิปปินส 58% เลนเกมออนไลนทุกวัน และคอเกมวัยรุนชาวเกาหลีใต 26%

ไดชื่อวา “เสพติด” อินเทอรเน็ตอยางหนัก และเด็กชาวจีนมากกวา 70% เชื่อมตอโลกออนไลนโดยที่อายุยังไมถึง

10 ปี โดยสวนใหญจะเลนเกมหรือใชสื่อสังคมออนไลนเป็นหลัก และรายงานจากศูนยวิจัยเทรนดแล็บสบริษทัเทรน

ดไมโครยังระบุดวยวาในประเทศไทยมีการเขาถึงเกมออนไลนสูงถึง 70.0%  เป็นอันดับ 3 ในภูมิภาคเอเชียแปซิฟิก

โดยอันดับ 1 ไดแก ฟิลิปปินส 80.8% และอันดับ 2 ไตหวัน 76.4%                        

            นางสาวไมลา ปิลาโอ ผูอาํนวยการฝ ายการสื่อสารดานการตลาด ศนูยวจิยัเทรนดแลบ็ส กลาววา “โลก

แหงเกมออนไลนเต็มไปดวยภยันอันตรายตางๆ รวมถึงคนหลอกลวงและนักตมตุนที่มีใหเห็นในทุกๆ ที่ และตาง

กําลังรอที่จะพุงเป าโจมตีเด็กๆ ในเกม MMORPG เกมทัว่ๆ ไป เกมทางสังคม และเกมบนเว็บตางๆ เป็นที่ทราบกัน

ดีวาอาชญากรไซเบอรจะใช MMORPG เพื่อดําเนินการกิจกรรมที่เป็นอันตราย โดยพวกเขาจะแฝงตัวอยูทัง้ภายใน

และภายนอกเกม พยายามหลอกลอ      ผูเลนอื่นๆ ใหระบุรายละเอียดสวนตัว รวมทัง้หลอกลวงเอาเงินและสิ่งของ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89/
http://www.thaimediapr.com/wp-content/uploads/2012/09/Trend-Micro.png


สําคัญตางๆ”

ภัยคุกคามการเลนเกมออนไลนสวนใหญจะเกี่ยวของกับมัลแวร ตัวอยางที่เห็นไดชัดคือไฟลที่เป็นอันตรายซึ่งผูเลน

เกมถูกลวงใหดาวนโหลดโดยอางวาเป็นโปรแกรมเจาะระบบหรือสามารถใชโกงเกมได ในบทความน้ีเราจะใหความ

สําคัญกับภัยคุกคามบางอยางที่กําลังหาประโยชนจากเกมโดยเฉพาะ  สแกมเมอร – ผูเลนที่เป็นอันตรายที่จะคอย

หลอกลวงเหยื่อที่มีศักยภาพในระหวางการทําธุรกรรม โดยจะมอบขอเสนอที่นาดึงดูดใจหรือใหโบนัสพิเศษ และผล

สุดทายผูที่ตกเป็นเหยื่อก็มักจะถูกหลอกใหโอนเงินในระหวางการทําธุรกรรมดังกลาว  ฟิชเชอร – ผูเลนที่เป็น

อันตรายที่จะคอยหลอกลวงเหยื่อที่มีศักยภาพใหมอบขอมูลบัญชีของเหยื่อใหแกตน โดยจะลอใจผูเลนดวยไอ

เท็มแจกฟรีและแมกระทัง่อาจคุกคามผูเลนวาจะลบบัญชีออกเพื่อโนมน าวเหยื่อใหรวมมือ และกรีเฟอร – ผูเลนที่

เป็นอันตรายซึ่งจะคอยกอความรําคาญใหกับผูเลนเกมคนอื่นๆ ทัง้การกระทําและการเจรจาโตตอบที่อาจถือไดวาเป็น

พฤติกรรมที่ไมเหมาะสมหรือสรางความยุงยากใจ นอกจากน้ี การขมเหงรังแกทางโลกไซเบอรก็เป็นการกระทําของ

เหลากรีเฟอรดวยเชนกัน จากขอมูลพบวา 63% ของวัยรุนที่เลนเกม แจงวาพบเห็นหรือไดยินบุคคลที่มีพฤติกรรม

หรือแสดงอาการกาวราวอยางมาก

บริษทั เทรนดไมโคร แนะนําเคล็ดลับที่จะชวยใหผูปกครองสามารถปกป องและคุมครองบุตรหลานจากภัยคุกคาม

เกมออนไลนเหลาน้ีได ดังน้ี

�   อยูดวยกัน: การวางคอนโซลเกมของคุณไวในพื้นที่สวนรวมของบาน ถือเป็นวิธีที่ดีที่สุดที่จะทําใหสมาชิก

ทัง้หมดในครอบครัวสามารถเพลิดเพลินไปกับการเลนเกมดวยกันได นอกจากน้ียังจะชวยใหผูปกครองสามารถรับรู

ถึงระยะเวลาที่บุตรหลานใชในการเลนเกม และพิจารณาประเภทของเกมที่เลนโดยที่ไมเกิดปัญหาคุกคามใดๆ ขึ้นได

�   พิจารณาขอมูลการจัดอันดับ: คณะกรรมการจัดอันดับซอฟตแวรเพื่อความบันเทิงไดจัดอันดับเกมตางๆ ไวที่

ESRB.org โดยคุณสามารถพิจารณาเน้ือหาของเกมไดอยางคราวๆ นอกจากน้ียังมีแหลงขอมูลที่ดีเกี่ยวกับเกมอีก

แหลงหน่ึงนัน่คือ www.commensensemedia.org

�   ใชการควบคุมโดยผูปกครอง: คอนโซลเกมของคุณจะมีฟังกชันการควบคุมโดยผูปกครองเพื่อใหคุณสามารถ

บล็อกบุตรหลานไมใหเขาถึงเกมที่ไมเหมาะสมกับอายุได นอกจากน้ีคุณยังสามารถกําหนดระยะเวลาในการเลนเกม

และบุคคลที่จะเลนเกมกับพวกเขาได โดยอุปกรณเลนเกมสวนใหญจะมีฟังกชัน่ที่คุณสามารถใชเพื่ออนุมัติคําขอของ

ผูที่จะเขามารวมเลนเกมออนไลนกับบุตรหลานของคุณ รวมถึงฟังกชันการปิดใชงานการเชื่อมตออินเทอรเน็ต

�   แสดงใหเห็นความแตกตางระหวางขอมูลสวนตัวกับขอมูลสาธารณะ: พูดคุยกับบุตรหลานของคุณเกี่ยวกับ

วาอะไรคือขอมูลที่เหมาะสมที่สามารถใชแบงปันในที่สาธารณะได บุตรหลานของคุณไมควรแบงปันขอมูล เชน ที่อยู

บาน หรือชื่อโรงเรียนของพวกเขา รวมถึงชื่อที่ใชแสดงบนหน าจอก็ไมควรเปิดเผยอายุ เพศ หรือที่อยูของพวกเขา

ดวย

http://www.commensensemedia.org/


 

�   สอนบุตรหลานใหจัดการกับพวกอันธพาลอยางเหมาะสม: หากบุตรหลานของคุณกําลังถูกคุกคามทาง

ออนไลน ตรวจสอบใหแนใจวาเขาหรือเธอรูวิธีที่จะจัดการกับบุคคลเหลานัน้หรือไม บอยครัง้ที่ผูเลนสามารถบล็อกผู

คุกคามหรือรายงานใหผูเผยแพรเกมทราบถึงปัญหาน้ีได ถาคุณสงสัยวาบุตรหลานของคุณอาจกําลังถูกคุกคามอยู

(โดยพวกอันธพาลในโลกไซเบอรหรือนักลาเหยื่อออนไลน) ใหโทรติดตอเรียกตํารวจในเขตพื้นที่ของคุณทันที

�   กําหนดงบประมาณ: ใหกําหนดงบประมาณสําหรับการใชจายในโลกออนไลน และกําหนดระยะเวลาสําหรับการ

เลนอยูที่หน าจอ จะเห็นไดวาการดาวนโหลดแอพพลิเคชัน่เกมจาก App Store หรือ Google Play เป็นเรื่องที่งาย

มาก ดังนัน้ ใหตรวจสอบบัญช ีiTunes ของคุณหรือบิลเรียกเก็บเงินโทรศัพทมือถือของคุณเป็นประจําเพื่อใหแนใจวา

บุตรหลานของคุณไมไดใชจายเงินมากจนเกินไป

�   ปรับใชเทคโนโลยี: ซอฟตแวรป องกันไวรัสและซอฟตแวรป องกันสปายแวรที่จะชวยปกป องคุณใหปลอดภัย

ขณะอยูบนเว็บ จะทําใหคุณแนใจไดวาการเลนเกมออนไลนจะเป็นไปอยางปลอดภัย แนวทางป องกันที่ดีที่สุดก็คือ

ใหมองวาการเลนเกมออนไลนก็เหมือนกับการใชงานเฟซบุก และชองทางของสื่อสังคมออนไลนอื่นๆ ที่ลวนแลวแตมี

ความเสี่ยงเหมือนๆ กัน

 

สําหรับขอมูลเพิ่มเติมเกี่ยวกับความปลอดภัยทางอินเทอรเน็ตสําหรับเด็กและครอบครัว สามารถคลิกดูไดที่
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