
เท​รน​ดไมโคร​ เตอืน​ผู​ใช​ระวงั​ภยั​คกุคาม​เกม​ออนไลน

ใน​รูป​ของ​สแกม​เม​อร ฟิชเชอ​ร และ​กรี​เฟอร

บริษทั​ เท​รน​ดไมโคร​ อิง​ค (TYO: 4704; TSE: 4704) ผูนําระดับ​โลก​ดาน​การ​รักษา​ความ​ปลอดภัย​สําหรับ​ระบบ​คลา

วด เปิด​เผย​ผล​จาก​การ​สํารวจ​ใน​โครง​การ Digital Joneses พบ​วา​รอย​ละ​ 41 ของ​ครัว​เรือน​ที่​มี​บุตร​หลาน​วัย​หา​ขวบ

หรือ​ตํ่ากวา​นัน้​ ลวน​ติด​ตัง้​คอนโซล​เกม​ที่​เชื่อม​ตอ​อิน​เท​อรเน็ต​ และ​เด็กๆ​ มี​โอกาส​เขา​ถึง​อินเทอรเน็ต​ผาน​ทาง

คอนโซล​เกม​มากกวา​ผาน​ทาง​คอมพิวเตอร​ ซึ่ง​แพลตฟอรม​เกม​สมัย​ใหม​ เชน​ โซ​น่ี​ เพล​ยสเต​ชัน่ ​3 และ​ไมโคร​ซอ​ฟท

เอ็กซ​บ็อก​ซ 360 มา​พรอม​กับ​ฟังกชัน​การ​ทํางาน​ขัน้​สูง​ที่​ชวย​ให​ผู​ใช​สามารถ​สง​ขอความ​ถึงกัน​ได​ใน​ขณะ​เลน​เกม​

ตลอด​จน​สราง​รูป​ตัว​แทน (avatar) หรือ​แมแต​สัง่​ซื้อ​สินคา​เสมือน​ทาง​ออนไลน​  ดัง​นัน้​บริษทั​ เท​รน​ดไมโคร​จึง

รวบรวม​เคล็ด​ลับ​งายๆ​ ที่​จะ​ชวย​ให​ผู​ปกครอง​แนใจ​ได​วา​บุตร​หลาน​ของ​ตน​จะ​ยัง​คง​สามารถ​เพลิดเพลิน​อยู​กับ​เกม​ได

โดยที่​ไม​เสี่ยง​ตอ​การ​พบ​เจอ​เน้ือหา​ที่​ไม​เหมาะ​สม​ ถูก​ขมเหง​หรือ​ตก​เป็น​เป า​หมาย​ของ​การ​ลวง​ละเมิด​ ดาวนโหลด​ไว

รัส​ หรือ​ใช​จาย​เงิน​ไป​กับ​เกม​ตางๆ​ จน​มาก​เกิน​ไป

จาก​การ​ศึกษา​ที่​เผย​แพร​โดย Pearl Research ชี้​ให​เห็น​วาการ​เติบโต​ของ​เกม​ออนไลน​ ซึ่ง​รวม​ถึง​เกม MMORPG

         (เกม​สวม​บทบาท​ใน​ระบบ​เครือ​ขาย​ที่​มี​ผู​เลน​จํานวน​มาก​) เกม​ทัว่​ไป​ เกม​ทาง​สังคม​ และ​เกม​บน​เว็บ​ ได​ขยาย

ตัว​เพิ่ม​ขึ้น​ 32% ใน​ชวง​ปี​ที่​ผาน​มา​ นอกจาก​น้ี​จาก​การ​คาด​การณ​ของ Ovum ยัง​พบ​ดวย​วา​ตลาด​เกม​ดิจิทัล​ใน​ภูมิภาค

เอเชีย​แปซิฟิก​จะ​ขยาย​ตัว​เพิ่ม​ขึ้น​กวา​สอง​เทา​ใน​ชวง​สี่​ปี​จาก​น้ี​ โดย​จะ​มี​มูลคา​ถึง​ 30.​3 พัน​ลาน​ดอลา​รสห​รัฐฯ​ ใน​ปี​ 2

559 และ​จํานวน​ของ​ผู​เลน​เกม​ออนไลน​คาด​วา​จะ​ทําลาย​สถิติ​ที่​ 1 พัน​ลาน​คนใน​ปี​ 2​559 ดวย​เชน​กัน​ และ​จาก​สถิติ

ตางๆ​ ยัง​แสดง​ให​เห็น​ดวย​วา​เด็ก​ชาว​ฟิลิปปินส​ 58% เลน​เกม​ออนไลน​ทุก​วัน​ และ​คอ​เกม​วัย​รุน​ชาว​เกาหลีใต​ 2​6%

ได​ชื่อ​วา​ “เสพ​ติด​” อินเทอรเน็ต​อยาง​หนัก​ และ​เด็กชา​วจี​นม​ากกวา​ 70% เชื่อม​ตอ​โลก​ออนไลน​โดยที่​อายุ​ยัง​ไม​ถึง​

10 ปี​ โดย​สวน​ใหญ​จะ​เลน​เกม​หรือ​ใช​สื่อ​สังคม​ออนไลน​เป็น​หลัก​ และ​รายงาน​จาก​ศูนยวิจัย​เท​รน​ดแล็บ​สบริษทั​เท​รน

ดไมโคร​ยัง​ระบุ​ดวย​วา​ใน​ประเทศไทย​มี​การ​เขา​ถึง​เกม​ออนไลน​สูง​ถึง​ 70.​0%  เป็น​อัน​ดับ​ 3 ใน​ภูมิภาค​เอเชีย​แป​ซิ​ฟิก​

โดย​อัน​ดับ​ 1 ได​แก​ ฟิลิปปินส​ 80.​8% และ​อันดับ​ 2​ ไตหวัน​ 76.​4%                        

            นาง​สาว​ไมล​า ปิลา​โอ​ ผู​อาํนวย​การ​ฝ าย​การ​สื่อสาร​ดาน​การ​ตลาด​ ศนูยวจิยั​เท​รน​ดแลบ็​ส กลาว​วา “โลก

แหง​เกม​ออนไลน​เต็ม​ไป​ดวย​ภยัน​อันตราย​ตางๆ​ รวม​ถึง​คน​หลอก​ลวง​และ​นัก​ตม​ตุน​ที่​มี​ให​เห็น​ใน​ทุก​ๆ ที่​ และ​ตาง

กําลัง​รอ​ที่​จะ​พุง​เป า​โจมตี​เด็กๆ​ ใน​เกม MMORPG เกม​ทัว่ๆ​ ไป​ เกม​ทาง​สังคม​ และ​เกม​บน​เว็บ​ตางๆ​ เป็น​ที่​ทราบ​กัน

ดี​วา​อาชญากร​ไซเบอร​จะ​ใช MMORPG เพื่อ​ดําเนิน​การ​กิจกรรม​ที่​เป็น​อันต​ราย​ โดย​พวก​เขา​จะ​แฝง​ตัว​อยู​ทัง้​ภายใน

และ​ภายนอก​เกม​ พ​ยา​ยาม​หลอก​ลอ​      ผู​เลน​อื่นๆ​ ให​ระบุ​ราย​ละเอียด​สวน​ตัว​ รวม​ทัง้​หลอก​ลวง​เอา​เงิน​และ​สิ่งของ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89/
http://www.thaimediapr.com/wp-content/uploads/2012/09/Trend-Micro.png


สําคัญ​ตางๆ​”

ภัย​คุกคาม​การ​เลน​เกม​ออนไลน​สวน​ใหญ​จะ​เกี่ยวของ​กับ​มัลแวร ตัวอยาง​ที่​เห็น​ได​ชัด​คือ​ไฟล​ที่​เป็น​อันตราย​ซึ่ง​ผู​เลน

เกม​ถูก​ลวง​ให​ดาวนโหลด​โดย​อาง​วา​เป็น​โปรแกรม​เจาะ​ระบบ​หรือ​สามารถ​ใช​โกง​เกม​ได​ ใน​บทความ​น้ี​เรา​จะ​ให​ความ

สําคัญ​กับ​ภัย​คุกคาม​บาง​อยาง​ที่​กําลัง​หา​ประโยชน​จาก​เกม​โดย​เฉ​พา​ะ  สแกม​เม​อร – ผู​เลน​ที่​เป็น​อันตราย​ที่​จะ​คอย

หลอก​ลวง​เหยื่อ​ที่​มี​ศักยภาพ​ใน​ระหวาง​การ​ทําธุรกรรม​ โดย​จะ​มอบ​ขอ​เสนอ​ที่​นา​ดึงดูด​ใจ​หรือ​ให​โบนัส​พิเศษ​ และ​ผล

สุดทาย​ผู​ที่​ตก​เป็น​เหยื่อ​ก็​มัก​จะ​ถูก​หลอก​ให​โอน​เงิน​ใน​ระหวาง​การ​ทําธุรกรรม​ดัง​กลาว​  ฟิชเชอ​ร – ผู​เลน​ที่​เป็น

อันตราย​ที่​จะ​คอย​หลอก​ลวง​เหยื่อ​ที่​มี​ศักยภาพ​ให​มอบ​ขอมูล​บัญชี​ของ​เหยื่อ​ให​แก​ตน​ โดย​จะ​ลอ​ใจ​ผู​เลน​ดวย​ไอ

เท็มแจก​ฟรี​และ​แม​กระทัง่​อาจ​คุกคาม​ผู​เลน​วา​จะ​ลบ​บัญชี​ออก​เพื่อ​โนม​น าว​เหยื่อ​ให​รวม​มือ​ และกรี​เฟอร​ – ผู​เลน​ที่

เป็น​อันตราย​ซึ่ง​จะ​คอย​กอ​ความ​รําคาญ​ให​กับ​ผู​เลน​เกม​คน​อื่นๆ​ ทัง้​การก​ระ​ทําและ​การ​เจรจา​โตตอบ​ที่​อาจ​ถือ​ได​วา​เป็น

พฤติกรรม​ที่​ไม​เหมาะ​สม​หรือ​สราง​ความ​ยุง​ยาก​ใจ​ นอกจาก​น้ี​ การ​ขมเหง​รังแก​ทาง​โลก​ไซเบอร​ก็​เป็นการ​กระทําของ

เหลา​กรี​เฟอร​ดวย​เชน​กัน​ จาก​ขอมูล​พบ​วา​ 63% ของ​วัย​รุน​ที่​เลน​เกม​ แจง​วา​พบเห็น​หรือ​ไดยิน​บุคคล​ที่​มี​พฤติกรรม

หรือ​แสดง​อาการ​กาวราว​อยาง​มาก

บริษทั​ เท​รน​ดไมโคร​ แนะนําเคล็ด​ลับ​ที่​จะ​ชวย​ให​ผู​ปกครอง​สามารถ​ปกป อง​และ​คุมครอง​บุตร​หลาน​จาก​ภัย​คุกคาม

เกม​ออนไลน​เหลา​น้ี​ได​ ดัง​น้ี

�   อยู​ดวย​กัน​: การ​วาง​คอนโซล​เกม​ของ​คุณ​ไว​ใน​พื้นที่​สวน​รวม​ของ​บา​น ​ถือ​เป็น​วิธี​ที่​ดี​ที่สุด​ที่​จะ​ทําให​สมาชิก

ทัง้หมด​ใน​ครอบครัว​สามารถ​เพลิดเพลิน​ไป​กับ​การ​เลน​เกม​ดวย​กัน​ได​ นอกจาก​น้ี​ยัง​จะ​ชวย​ให​ผู​ปกครอง​สามารถ​รับ​รู

ถึง​ระยะ​เวลา​ที่​บุตร​หลาน​ใช​ใน​การ​เลน​เกม​ และ​พิจารณา​ประเภท​ของ​เกม​ที่​เลน​โดยที่​ไม​เกิด​ปัญหา​คุกคาม​ใดๆ​ ขึ้น​ได

�   พิจารณา​ขอมูล​การ​จัด​อัน​ดับ​: คณะ​กรรมการ​จัด​อันดับ​ซอฟตแวร​เพื่อ​ความ​บันเทิง​ได​จัด​อันดับ​เกม​ตางๆ​ ไว​ที่

ESRB.org โดย​คุณ​สามารถ​พิจารณา​เน้ือหา​ของ​เกม​ได​อยาง​คราวๆ​ นอกจาก​น้ี​ยัง​มี​แหลง​ขอมูล​ที่​ดี​เกี่ยว​กับ​เกม​อีก

แหลง​หน่ึง​นัน่​คือ​ www.commensensemedia.org

�   ใช​การ​ควบคุม​โดย​ผู​ปก​ครอง​: คอนโซล​เกม​ของ​คุณ​จะ​มี​ฟังกชัน​การ​ควบคุม​โดย​ผู​ปกครอง​เพื่อ​ให​คุณ​สามารถ

บล็อก​บุตร​หลาน​ไม​ให​เขา​ถึง​เกม​ที่​ไม​เหมาะ​สม​กับ​อายุ​ได​ นอกจาก​น้ี​คุณ​ยัง​สามารถ​กําหนด​ระยะ​เวลา​ใน​การ​เลน​เกม

และ​บุคคล​ที่​จะ​เลน​เกม​กับ​พวก​เขา​ได​ โดย​อุปกรณ​เลน​เกม​สวน​ใหญ​จะ​มี​ฟัง​กชัน่ที่​คุณ​สามารถ​ใช​เพื่อ​อนุมัติ​คําขอ​ของ

ผู​ที่​จะ​เขา​มา​รวม​เลน​เกม​ออนไลน​กับ​บุตร​หลาน​ของ​คุณ​ รวม​ถึง​ฟังกชัน​การ​ปิด​ใช​งานการ​เชื่อม​ตอ​อิน​เท​อรเน็ต

�   แสดง​ให​เห็น​ความ​แตก​ตาง​ระหวาง​ขอมูล​สวน​ตัว​กับ​ขอมูล​สา​ธารณะ​: พูด​คุย​กับ​บุตร​หลาน​ของ​คุณ​เกี่ยว​กับ

วา​อะไร​คือ​ขอมูล​ที่​เหมาะ​สม​ที่​สามารถ​ใช​แบง​ปัน​ใน​ที่​สาธารณะ​ได​ บุตร​หลาน​ของ​คุณ​ไม​ควร​แบง​ปัน​ขอ​มูล​ เชน​ ที่​อยู

บา​น ​หรือ​ชื่อ​โรงเรียน​ของ​พวก​เขา​ รวม​ถึง​ชื่อ​ที่​ใช​แสดง​บน​หน า​จอ​ก็​ไม​ควร​เปิด​เผย​อา​ยุ​ เพศ​ หรือ​ที่​อยู​ของ​พวก​เขา

ดวย

http://www.commensensemedia.org/


 

�   สอน​บุตร​หลาน​ให​จัดการ​กับ​พวก​อันธพาล​อยาง​เหมาะ​สม: หาก​บุตร​หลาน​ของ​คุณ​กําลัง​ถูก​คุกคาม​ทาง

ออนไลน​ ตรวจ​สอบ​ให​แนใจ​วา​เขา​หรือ​เธอ​รู​วิธี​ที่​จะ​จัดการ​กับ​บุคคล​เหลา​นัน้​หรือ​ไม​ บอย​ครัง้​ที่​ผู​เลน​สามารถ​บล็อก​ผู

คุกคาม​หรือ​รายงาน​ให​ผู​เผย​แพร​เกม​ทราบ​ถึง​ปัญหา​น้ี​ได​ ถา​คุณ​สงสัย​วา​บุตร​หลาน​ของ​คุณ​อาจ​กําลัง​ถูก​คุกคาม​อยู​

(โดย​พวก​อันธพาล​ใน​โลก​ไซเบอร​หรือ​นัก​ลา​เหยื่อ​ออนไลน​) ให​โทร​ติดตอ​เรียก​ตํารวจ​ใน​เขต​พื้นที่​ของ​คุณ​ทัน​ที

�   กําหนด​งบ​ประ​มา​ณ: ให​กําหนด​งบ​ประมาณ​สําหรับ​การ​ใช​จาย​ใน​โลก​ออนไลน​ และ​กําหนด​ระยะ​เวลา​สําหรับ​การ

เลน​อยู​ที่​หน า​จอ​ จะ​เห็น​ได​วาการ​ดาวนโหลด​แอ​พพลิ​เคชัน่เกม​จาก App Store หรือ Google Play เป็น​เรื่อง​ที่​งาย

มาก​ ดัง​นัน้​ ให​ตรวจ​สอบ​บัญช ีiTunes ของ​คุณ​หรือ​บิล​เรียก​เก็บ​เงิน​โทรศัพท​มือ​ถือ​ของ​คุณ​เป็น​ประจําเพื่อ​ให​แนใจ​วา

บุตร​หลาน​ของ​คุณ​ไม​ได​ใช​จาย​เงิน​มาก​จน​เกิน​ไป

�   ปรับ​ใช​เทคโนโลยี​: ซอฟตแวร​ป องกัน​ไวรัส​และ​ซอฟตแวร​ป องกัน​สปาย​แวรที่​จะ​ชวย​ปกป อง​คุณ​ให​ปลอดภัย

ขณะ​อยู​บน​เว็บ​ จะ​ทําให​คุณ​แนใจ​ได​วาการ​เลน​เกม​ออนไลน​จะ​เป็น​ไป​อยาง​ปลอด​ภัย​ แนวทาง​ป องกัน​ที่​ดี​ที่สุด​ก็​คือ​

ให​มอง​วาการ​เลน​เกม​ออนไลน​ก็​เหมือน​กับ​การ​ใช​งาน​เฟซบุก และ​ชอง​ทาง​ของ​สื่อ​สังคม​ออนไลน​อื่นๆ​ ที่​ลวน​แลว​แต​มี

ความ​เสี่ยง​เห​มือ​นๆ กัน

 

สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ความ​ปลอดภัย​ทาง​อินเทอรเน็ต​สําหรับ​เด็ก​และ​ครอบ​ครัว​ สามารถ​คลิก​ดู​ได​ที่
http://www.trendmicro.com/us/about-us/global-citizenship/internet-safety-kids-families/index


