
เท​รน​ดไมโคร​ ชวย​ลูก​คา​ เตรียม​พรอม​ ป อง​กัน​ และ

กู​คืน​ขอมูล​จาก​การ​โจมตี​ของ​มัลแวรเรียก​คา​ไถ

เท​รน​ดไมโคร​ ชวย​ลูก​คา

เตรียม​พรอม​ ป อง​กัน​ และ​กู​คืน​ขอมูล​จาก​การ​โจมตี​ของ​มัลแวรเรียก​คา​ไถ

กรุง​เทพ​ฯ ประเทศ​ไทย​: 4 กรกฎาคม​ 2​559 – บริษทั​ เท​รน​ดไมโคร (TYO: 4704; TSE: 4704) ผูนําระดับ​โลก​ดาน

ซอฟตแวร​และ​โซลูชัน่​การ​รักษา​ความ​ปลอด​ภัย​ มุง​มัน่​ที่​จะ​ปกป อง​ลูกคา​และ​ผู​บริโภค​ให​รอดพน​จาก​การ​โจมตี​ดาน

ความ​ปลอดภัย​ที่​ราย​แรง​ที่สุด​ใน​ปัจจุบัน​ เพียง​ใน​ชวง​ 6 เดือน​ที่​ผา​นมา

เท​รน​ดไมโคร​สามารถ​ปิด​กัน้​ภัย​คุกคาม​จาก​มัลแวรเรียก​คา​ไถ (Ransomware) กวา​ 100 ลาน​ราย​การ

ให​ลูก​คา​ โดย​ 9​9 เปอรเซ็นต​ของ​ภัย​คุกคาม​ที่​ปิด​กัน้​มา​จาก​อีเมล​และ​เว็บ​แทร​ฟฟิก​ พ​รอม​นําเสนอ​ภาพ​รวม​การ

ปกป อง​ตนเอง​ดวย​การ​ตระหนัก​ถึง​การ​เติบโต​และ​ผลก​ระ​ทบ​ของ​มัลแวรเรียก​คา​ไถ​ ดัง​น้ี​:

• การ​ประเมิน​ความ​พรอม​ใน​การ​รับมือ​กับ​มัลแวรเรียก​คา​ไถ​ ซึ่ง​ชวย​ให​องคกร​ธุรกิจ​ทุกข​นาด​เขาใจ​เกี่ยว​กับ​ชอง​โหว

ใน​ระบบ​รักษา​ความ​ปลอด​ภัย​ และ​จัดหา​มาตรการ​ที่​เป็น​รูป​ธรรม​เพื่อ​นําไป​ปฏิ​บัติ

• เครื่อง​มือ​กําจัด​มัลแวรเรียก​คา​ไถ​ ที่​ชวย​ให​ผู​บริโภค​และ​องคกร​ธุรกิจ​ที่​ได​รับ​ผลก​ระ​ทบ​จาก​มัลแวรเรียก​คา​ไถ

สามารถ​กู​คืน​ขอมูล​กลับ​มา​ได

• การ​ปรับปรุง​ผลิต​ภัณฑ​ เพื่อ​เสริม​ประสิทธิภาพ​ใน​การ​ป อง​กัน​มัลแวรเรียก​คา​ไถ​ โดย​ครอบ​คลุม​ 4 เลเยอร​ของ

ระบบ​รักษา​ความ​ปลอด​ภัย​ และ​รองรับ​การ​ตรวจ​หา​มัลแวรเรียก​คา​ไถ​ทัว่​ทัง้​องค​กร

นางสาว​ปิย​ธิดา​ ตันตระ​กูล​ ผู​จัดการ​ประจําประเทศ​ไทย​ บริษทั​ เท​รน​ดไมโคร​ (ประเทศ​ไทย​) จํากัด​ กลาว​วา​ “เท​รน

ดไมโคร​กําลัง​ดําเนิน​การ​อยาง​จริงจัง​เพื่อ​ประเมิน​ภัย​คุกคาม​จาก​มัลแวรเรียก​คา​ไถ​และ​หา​วิธี​ป อง​กัน​ เรา​เขาใจ​วาการ

โจมตี​ทาง​ไซเบอร​รูป​แบบ​น้ี​สามารถ​บอน​ทําลาย​องคกร​ทุกข​นาด​ใน​ทุก​กลุม​อุตสาห​กร​รม​ และ​อาจ​กอ​ให​เกิด​ปัญหา​และ

คา​ใช​จาย​ตอ​ผู​ใช​ทัว่​ไป​ ดวย​เหตุ​น้ี​เท​รน​ดไมโคร​จึง​ได​ปรับ​แตง​ผลิตภัณฑ​สําหรับ​องคกร​ธุรกิจ​และ​ผู​ใช​ทัว่​ไป​ เพื่อ

นําเสนอ​การ​ป อง​กัน​มัลแวรเรียก​คา​ไถ​อยาง​มี​ประสิทธิภาพ​มาก​ที่​สุด​ เครื่อง​มือ​กู​คืน​ขอมูล​จาก​มัลแวรเรียก​คา​ไถ​ของ

เรา​นําความ​เชี่ยวชาญ​ของ

เท​รน​ดไมโคร​ใน​สวน​ที่​เกี่ยว​กับ​ภัย​คุกคาม​มา​ใช​ เพื่อ​ให​บริการ​สนับสนุน​และ​ชวย​ให​ลูกคา​เตรียม​พรอม​รับมือ​กับ​การ

โจมตี​ที่​อาจ​เกิด​ขึ้น​ หรือ​แกไข​ปัญหา​อยาง​ทัน​ทวงที​ใน​กรณี​ที่​ถูก​โจมตี​แลว​”

การ​ป อง​กัน​มัลแวรเรียก​คา​ไถ​ให​กับ​องค​กร

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b8%8a%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%a5%e0%b8%b9%e0%b8%81%e0%b8%84%e0%b9%89%e0%b8%b2-%e0%b9%80/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b8%8a%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%a5%e0%b8%b9%e0%b8%81%e0%b8%84%e0%b9%89%e0%b8%b2-%e0%b9%80/


ไมมี​ทาง​ลัด​ใดๆ​ ใน​เรื่อง​ของ​การ​ป อง​กัน​มัลแวรเรียก​คา​ไถ​ วิธี​ที่​ถูก​ตอง​ก็​คือ​ การ​ปรับ​ใช​แนวทาง​ที่​ครอบคลุม​รอบ​ดาน​

และ​เท​รน​ดไมโคร​ได​นําเสนอ​การ​ป อง​กัน​มัลแวรเรียก​คา​ไถ​ที่​ครอบ​คลุม​ 4 เลเยอร​สําคัญ​ใน​ระบบ​รักษา​ความ​ปลอด​ภัย

:

• อี​เมล​: เท​รน​ดไมโคร​นําเสนอ​การ​ตรวจ​สอบ​ใน​ระดับ​ที่​ลึก​กวา​อีเมล​เกตเวย​ทัว่​ไป​ ทัง้​สําหรับ​อีเมล​ภายใน​องคกร​และ

อีเมล​บน​ระบบ​คลา​วด เชน Microsoft Office 365 โดย​จะ​ทําหน าที่​ตรวจ​จับ​และ​ปิด​กัน้​อี​เมล​ฟิชชิ่ง​และ​ไฟล​แนบ​หรือ

URL ที่​มี​มัลแวรเรียก​คา​ไถ​ ซึ่ง​เป็น​ชอง​ทาง​ทัว่ไป​ที่​พบเห็น​ได​มาก​ที่สุด​ใน​การ​สง​มัลแวรเรียก​คา​ไถ​เขา​สู​องค​กร

• อุปกรณ​ลูก​ขาย​: เท​รน​ดไมโคร​นําเสนอ​ความ​สามารถ​ที่​หลาก​หลาย​เพื่อ​ปกป อง​อุปกรณ​ลูก​ขาย​รุน​ใหมๆ​ โดย​จะ

ทําหน าที่​ตรวจ​จับ​และ​ปิด​กัน้​มัลแวรเรียก​คา​ไถ​ รวม​ทัง้​คุมครอง​ชอง​โหว​ที่​ยัง​ไม​ได​แก​ไข​ การ​ควบคุม​แอ​พพลิ

เคชัน่และ​การ​ตรวจ​สอบ​ลักษณะ​การ​ทํางา​น ​เพื่อ​ตรวจ​หา​กิจกรรม​ที่​นา​สงสัย​ เชน​การ​เขา​รหัส​ไฟล​จํานวน​มาก​ โดย​จะ

สามารถ​ยับยัง้​การ​เขา​รหัส​ที่​กําลัง​ดําเนิน​การ​อยู​และ​แยก​อุปกรณ​ลูก​ขาย​ที่​ติด​ไวรัส​แล​ว

• ระบบ​เครือ​ขาย​: เท​รน​ดไมโคร​ตรวจ​สอบ​ระบบ​เครือ​ขาย​องคกร​อยาง​ตอ​เน่ือง​ดวย​ความ​สามารถ​ขัน้​สูง​ใน​การ​ตรวจ

จับ​และ​การก​รอง​ดวย​แซ​นดบ็อก​ซ (Sandboxing) โดย​ครอบ​คลุม​แทร​ฟฟิก​ พ​อรต และ​โปรโตคอล​ทัง้​หมด​ เพื่อ​หยุด

ยัง้​ไม​ให​มัลแวรเรียก​คา​ไถ​แทรก​ซึม​ และ​แพร​กระจาย​บน​เครือ​ขา​ย

• เซิรฟเวอร​: เท​รน​ดไมโคร​ปกป อง​เซิรฟเวอร​ ไม​วา​จะ​เป็น​ใน​ระบบ​มาตรฐาน​ทัว่​ไป​ แบบ​เวอร​ชว​ล หรือ​ใน​ระบบ​คลา

วด โดย​ทําการ​ตรวจ​จับ​และ​ป องกัน​กิจกรรม​ที่​นา​สงสัย​ ปกป อง​ชอง​โหว​เพื่อ​ไม​ให​มัลแวรใช​ประโยชน​จาก​ชอง​โหว​ใน

ซอฟตแวร​บน​เซิรฟเวอร​ และ​ตรวจ​จับ​การ​สแกน​เครือ​ขาย​เพื่อ​ป องกัน​ไม​ให​มัลแวรเรียก​คา​ไถ​แพร​กระจาย​ไป​ยัง

เซิรฟเวอร​เครื่อง​อื่นๆ

นาย​จอ​หน ​ดิก​สัน​ ผู​อํานวย​การ​ฝ าย​โครงสราง​พื้น​ฐาน​ไอที​ของ RNDC กลาว​วา​ “ปัจจุบัน​ เท​รน​ดไมโคร​เป็น​ผูนําดาน

ระบบ​รักษา​ความ​ปลอด​ภัย​ ดวย​การ​ยก​ระดับ​เทคโนโลยี​ นําเสนอ​โซลูชัน่​ที่​แข็งแกรง​เพื่อ​ตอสู​กับ​มัลแวรเรียก​คา​ไถ​

การนําเสนอ​โซลูชัน่​แบบ​ครบ​วงจร​ให​แก​ลูกคา​องคกร​และ​ผู​บริโภค​ทัว่ไป​ที่​ประสบ​ปัญหา​เกี่ยว​กับ​มัลแวรเรียก​คา​ไถ​

รวม​ถึง​การ​อัพเกรด​ผลิตภัณฑ​ที่​มี​อยู​ซึ่ง​จะ​ชวย​ปกป อง​ลูกคา​ใน​ยุค​ดิจิทัล​อยาง​ได​ผล”

เท​รน​ดไมโคร​ชวย​ให​สามารถ​ตรวจ​สอบ​ผลก​ระ​ทบ​ที่​องคกร​ได​รับ​จาก​มัลแวรเรียก​คา​ไถ​ได​อยาง​ทัว่​ถึง​ โดย​ทําการ​ระ​บุ

มัลแวรเรียก​คา​ไถ​ที่​สง​ผาน​อี​เมล URL ที่​เป็น​อันต​ราย​ การ​แทรกซึม​เขา​สู​เครือ​ขาย​ หรือ​การ​เจาะ​ระบบ​เซิรฟเวอร​ วิธี

น้ี​จะ​ชวย​ให​สามารถ​ตรวจ​สอบ​และ​แกไข​ปัญหา​ได​อยาง​รวด​เร็ว​ และ​สามารถ​ตรวจ​สอบ​ติดตาม​แนว​โนม​ของ

มัลแวรเรียก​คา​ไถ​ใน​ระยะ​ยาว​ เพื่อ​ปรับปรุง​มาตรการ​รักษา​ความ​ปลอดภัย​โดย​รวม​ของ​องค​กร

นาย​ดัก๊ คา​ฮิ​ล นัก​วิเคราะห​อาวุโส​ฝ าย​ไซเบอร​ซี​เคียว​ริ​ตีข้อง ESG กลาว​วา​ “สิ่ง​ที่​สําคัญ​ที่สุด​คือ​การ​ปรับ​ใช​แนวทาง

แบบ​หลาย​เลเยอร​สําหรับ​การ​รักษา​ความ​ปลอดภัย​ให​กับ​องคกร​มี​ความ​สําคัญ​มาก​ขึ้น

เท​รน​ดไมโคร​นําเสนอ​ชุด​ระบบ​ควบคุม​ความ​ปลอดภัย​แบบ​ครบ​วง​จร​ เพื่อ​ปกป อง​องคกร​ให​ปลอดภัย​จาก​มัลแวรเรียก

คา​ไถ​ โดย​รองรับ​การ​ตรวจ​สอบ​อยาง​ทัว่​ถึง​เพื่อ​ให​เขาใจ​ถึง​ผลก​ระ​ทบ​ของ​มัลแวรเรียก​คา​ไถ​ รวม​ถึง​แนวทาง​ที่​เหมาะ



สมใน​การ​เสริม​สราง​ความ​แข็งแกรง​ให​กับ​ระบบ​รักษา​ความ​ปลอด​ภัย

เท​รน​ดไมโคร​มี​ความ​เขาใจ​เกี่ยว​กับ​ความ​ซับ​ซอน​ของ​มัลแวรเรียก​คา​ไถ​ ทัง้​ยัง​มี​ความ​รู​ความ​เชี่ยวชาญ​อยาง​ลึก​ซึ้ง​

จึง​สามารถ​ให​ความ​ชวย​เหลือ​แก​องคกร​ตางๆ​ ใน​การ​ลด​ความ​เสี่ยง​ที่​เกี่ยวของ​กับ​ภัย​คุกคาม​ที่​แพร​หลาย​อยาง​กวาง

ขวาง​น้ี​”

ลูกคา​ที่​ใช Trend Micro™ Security 10 ได​รับ​การ​ปกป อง​ให​รอดพน​จาก​มัลแวรเรียก​คา​ไถ​ หาก​ผู​ใช​สงสัย​วา​อาจ​มี

มัลแวรเรียก​คา​ไถ​อยู​ใน​คอมพิวเตอร​ ก็​สามารถ​ขอ​ความ​ชวย​เหลือ​จาก​เท​รน​ดไมโคร​ได

เกี่ยว​กับ​เท​รน​ดไมโคร

เท​รน​ดไมโคร​ อิน​คอ​รปอ​เรท​เต็ด ผูนําระดับ​โลก​ดาน​โซลูชัน่​ความ​ปลอดภัย​ไซ​เบอร​ มุง​มัน่​ที่​จะ​ชวย​ใหการ​แลก

เปลี่ยน​ขอมูล​ดิจิทัล​ใน​โลก​ของ​เรา​เป็น​ไป​อยาง​ปลอด​ภัย​ เท​รน​ดไมโคร​มี​โซลูชัน่​ที่​ให​บริการ​ผู​ใช​ทัว่​ไป​ องคกร​ธุรกิจ​

และ​หนวย​งาน​ภาค​รัฐ​ โดย​นําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​หลาย​ระดับ​ให​กับ​ดาตา​เซ็น​เตอร​, คลา​วด, เน็ต​เวิรค​

และ​เครื่อง​ลูก​ขาย​ ผลิตภัณฑ​และ​โซลูชัน่​ทัง้หมด​ของ​เท​รน​ดไมโคร​ผสาน​การ​ทํางาน​รวม​กัน​เพื่อ​ให​ขอมูล​เชิง​ลึก​เกี่ยว

กับ​การ​ป องกัน​ภัย​คุกคาม​อยาง​ชาญ​ฉลาด​ และ​สราง​การ​ป องกัน​ภัย​คุกคาม​ที่​เกี่ยว​โยง​กัน​หลาย​สวน​ ดวย​การ​ควบคุม

และ​แสดง​ผล​แบบ​รวม​ศูนย​ ซึ่ง​ชวย​ให​สามารถ​ป องกัน​ภัย​คุกคาม​ได​อยาง​รวดเร็ว​และ​มี​ประสิทธิภาพ​มาก​ขึ้น

เท​รน​ดไมโคร​มี​พนักงาน​มาก​กวา​ 5,000 คนใน​กวา​ 50 ประ​เทศ​ มี​ผลิต​ภัณฑ​ โซลูชัน่​ และ​ความ​เชี่ยวชาญ​ใน​การ

ป องกัน​ภัย​คุกคาม​ที่​ทัน​สมัย​ที่สุด​ใน​โลก​ เรา​ชวย​ให​องคกร​ตางๆ​ เดิน​ทาง​สู​การ​ใช​งาน​ระบบ​คลา​วดได​อยาง​ปลอด​ภัย​

ดู​ขอมูล​เพิ่ม​เติม​ได​ที่ www.trendmicro.co.th, www.trendmicro.com
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