
เทรนดไมโคร ชวยลูกคา เตรียมพรอม ป องกัน และ

กูคืนขอมูลจากการโจมตีของมัลแวรเรียกคาไถ

เทรนดไมโคร ชวยลูกคา

เตรียมพรอม ป องกัน และกูคืนขอมูลจากการโจมตีของมัลแวรเรียกคาไถ

กรุงเทพฯ ประเทศไทย: 4 กรกฎาคม 2559 – บริษทั เทรนดไมโคร (TYO: 4704; TSE: 4704) ผูนําระดับโลกดาน

ซอฟตแวรและโซลูชัน่การรักษาความปลอดภัย มุงมัน่ที่จะปกป องลูกคาและผูบริโภคใหรอดพนจากการโจมตีดาน

ความปลอดภัยที่รายแรงที่สุดในปัจจุบัน เพียงในชวง 6 เดือนที่ผานมา

เทรนดไมโครสามารถปิดกัน้ภัยคุกคามจากมัลแวรเรียกคาไถ (Ransomware) กวา 100 ลานรายการ

ใหลูกคา โดย 99 เปอรเซ็นตของภัยคุกคามที่ปิดกัน้มาจากอีเมลและเว็บแทรฟฟิก พรอมนําเสนอภาพรวมการ

ปกป องตนเองดวยการตระหนักถึงการเติบโตและผลกระทบของมัลแวรเรียกคาไถ ดังน้ี:

• การประเมินความพรอมในการรับมือกับมัลแวรเรียกคาไถ ซึ่งชวยใหองคกรธุรกิจทุกขนาดเขาใจเกี่ยวกับชองโหว

ในระบบรักษาความปลอดภัย และจัดหามาตรการที่เป็นรูปธรรมเพื่อนําไปปฏิบัติ

• เครื่องมือกําจัดมัลแวรเรียกคาไถ ที่ชวยใหผูบริโภคและองคกรธุรกิจที่ไดรับผลกระทบจากมัลแวรเรียกคาไถ

สามารถกูคืนขอมูลกลับมาได

• การปรับปรุงผลิตภัณฑ เพื่อเสริมประสิทธิภาพในการป องกันมัลแวรเรียกคาไถ โดยครอบคลุม 4 เลเยอรของ

ระบบรักษาความปลอดภัย และรองรับการตรวจหามัลแวรเรียกคาไถทัว่ทัง้องคกร

นางสาวปิยธิดา ตันตระกูล ผูจัดการประจําประเทศไทย บริษทั เทรนดไมโคร (ประเทศไทย) จํากัด กลาววา “เทรน

ดไมโครกําลังดําเนินการอยางจริงจังเพื่อประเมินภัยคุกคามจากมัลแวรเรียกคาไถและหาวิธีป องกัน เราเขาใจวาการ

โจมตีทางไซเบอรรูปแบบน้ีสามารถบอนทําลายองคกรทุกขนาดในทุกกลุมอุตสาหกรรม และอาจกอใหเกิดปัญหาและ

คาใชจายตอผูใชทัว่ไป ดวยเหตุน้ีเทรนดไมโครจึงไดปรับแตงผลิตภัณฑสําหรับองคกรธุรกิจและผูใชทัว่ไป เพื่อ

นําเสนอการป องกันมัลแวรเรียกคาไถอยางมีประสิทธิภาพมากที่สุด เครื่องมือกูคืนขอมูลจากมัลแวรเรียกคาไถของ

เรานําความเชี่ยวชาญของ

เทรนดไมโครในสวนที่เกี่ยวกับภัยคุกคามมาใช เพื่อใหบริการสนับสนุนและชวยใหลูกคาเตรียมพรอมรับมือกับการ

โจมตีที่อาจเกิดขึ้น หรือแกไขปัญหาอยางทันทวงทีในกรณีที่ถูกโจมตีแลว”

การป องกันมัลแวรเรียกคาไถใหกับองคกร

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b8%8a%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%a5%e0%b8%b9%e0%b8%81%e0%b8%84%e0%b9%89%e0%b8%b2-%e0%b9%80/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b8%8a%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%a5%e0%b8%b9%e0%b8%81%e0%b8%84%e0%b9%89%e0%b8%b2-%e0%b9%80/


ไมมีทางลัดใดๆ ในเรื่องของการป องกันมัลแวรเรียกคาไถ วิธีที่ถูกตองก็คือ การปรับใชแนวทางที่ครอบคลุมรอบดาน

และเทรนดไมโครไดนําเสนอการป องกันมัลแวรเรียกคาไถที่ครอบคลุม 4 เลเยอรสําคัญในระบบรักษาความปลอดภัย

:

• อีเมล: เทรนดไมโครนําเสนอการตรวจสอบในระดับที่ลึกกวาอีเมลเกตเวยทัว่ไป ทัง้สําหรับอีเมลภายในองคกรและ

อีเมลบนระบบคลาวด เชน Microsoft Office 365 โดยจะทําหน าที่ตรวจจับและปิดกัน้อีเมลฟิชชิ่งและไฟลแนบหรือ

URL ที่มีมัลแวรเรียกคาไถ ซึ่งเป็นชองทางทัว่ไปที่พบเห็นไดมากที่สุดในการสงมัลแวรเรียกคาไถเขาสูองคกร

• อุปกรณลูกขาย: เทรนดไมโครนําเสนอความสามารถที่หลากหลายเพื่อปกป องอุปกรณลูกขายรุนใหมๆ โดยจะ

ทําหน าที่ตรวจจับและปิดกัน้มัลแวรเรียกคาไถ รวมทัง้คุมครองชองโหวที่ยังไมไดแกไข การควบคุมแอพพลิ

เคชัน่และการตรวจสอบลักษณะการทํางาน เพื่อตรวจหากิจกรรมที่นาสงสัย เชนการเขารหัสไฟลจํานวนมาก โดยจะ

สามารถยับยัง้การเขารหัสที่กําลังดําเนินการอยูและแยกอุปกรณลูกขายที่ติดไวรัสแลว

• ระบบเครือขาย: เทรนดไมโครตรวจสอบระบบเครือขายองคกรอยางตอเน่ืองดวยความสามารถขัน้สูงในการตรวจ

จับและการกรองดวยแซนดบ็อกซ (Sandboxing) โดยครอบคลุมแทรฟฟิก พอรต และโปรโตคอลทัง้หมด เพื่อหยุด

ยัง้ไมใหมัลแวรเรียกคาไถแทรกซึม และแพรกระจายบนเครือขาย

• เซิรฟเวอร: เทรนดไมโครปกป องเซิรฟเวอร ไมวาจะเป็นในระบบมาตรฐานทัว่ไป แบบเวอรชวล หรือในระบบคลา

วด โดยทําการตรวจจับและป องกันกิจกรรมที่นาสงสัย ปกป องชองโหวเพื่อไมใหมัลแวรใชประโยชนจากชองโหวใน

ซอฟตแวรบนเซิรฟเวอร และตรวจจับการสแกนเครือขายเพื่อป องกันไมใหมัลแวรเรียกคาไถแพรกระจายไปยัง

เซิรฟเวอรเครื่องอื่นๆ

นายจอหน ดิกสัน ผูอํานวยการฝ ายโครงสรางพื้นฐานไอทีของ RNDC กลาววา “ปัจจุบัน เทรนดไมโครเป็นผูนําดาน

ระบบรักษาความปลอดภัย ดวยการยกระดับเทคโนโลยี นําเสนอโซลูชัน่ที่แข็งแกรงเพื่อตอสูกับมัลแวรเรียกคาไถ

การนําเสนอโซลูชัน่แบบครบวงจรใหแกลูกคาองคกรและผูบริโภคทัว่ไปที่ประสบปัญหาเกี่ยวกับมัลแวรเรียกคาไถ

รวมถึงการอัพเกรดผลิตภัณฑที่มีอยูซึ่งจะชวยปกป องลูกคาในยุคดิจิทัลอยางไดผล”

เทรนดไมโครชวยใหสามารถตรวจสอบผลกระทบที่องคกรไดรับจากมัลแวรเรียกคาไถไดอยางทัว่ถึง โดยทําการระบุ

มัลแวรเรียกคาไถที่สงผานอีเมล URL ที่เป็นอันตราย การแทรกซึมเขาสูเครือขาย หรือการเจาะระบบเซิรฟเวอร วิธี

น้ีจะชวยใหสามารถตรวจสอบและแกไขปัญหาไดอยางรวดเร็ว และสามารถตรวจสอบติดตามแนวโนมของ

มัลแวรเรียกคาไถในระยะยาว เพื่อปรับปรุงมาตรการรักษาความปลอดภัยโดยรวมขององคกร

นายดัก๊ คาฮิล นักวิเคราะหอาวุโสฝ ายไซเบอรซีเคียวริตีข้อง ESG กลาววา “สิ่งที่สําคัญที่สุดคือการปรับใชแนวทาง

แบบหลายเลเยอรสําหรับการรักษาความปลอดภัยใหกับองคกรมีความสําคัญมากขึ้น

เทรนดไมโครนําเสนอชุดระบบควบคุมความปลอดภัยแบบครบวงจร เพื่อปกป ององคกรใหปลอดภัยจากมัลแวรเรียก

คาไถ โดยรองรับการตรวจสอบอยางทัว่ถึงเพื่อใหเขาใจถึงผลกระทบของมัลแวรเรียกคาไถ รวมถึงแนวทางที่เหมาะ



สมในการเสริมสรางความแข็งแกรงใหกับระบบรักษาความปลอดภัย

เทรนดไมโครมีความเขาใจเกี่ยวกับความซับซอนของมัลแวรเรียกคาไถ ทัง้ยังมีความรูความเชี่ยวชาญอยางลึกซึ้ง

จึงสามารถใหความชวยเหลือแกองคกรตางๆ ในการลดความเสี่ยงที่เกี่ยวของกับภัยคุกคามที่แพรหลายอยางกวาง

ขวางน้ี”

ลูกคาที่ใช Trend Micro™ Security 10 ไดรับการปกป องใหรอดพนจากมัลแวรเรียกคาไถ หากผูใชสงสัยวาอาจมี

มัลแวรเรียกคาไถอยูในคอมพิวเตอร ก็สามารถขอความชวยเหลือจากเทรนดไมโครได

เกี่ยวกับเทรนดไมโคร

เทรนดไมโคร อินคอรปอเรทเต็ด ผูนําระดับโลกดานโซลูชัน่ความปลอดภัยไซเบอร มุงมัน่ที่จะชวยใหการแลก

เปลี่ยนขอมูลดิจิทัลในโลกของเราเป็นไปอยางปลอดภัย เทรนดไมโครมีโซลูชัน่ที่ใหบริการผูใชทัว่ไป องคกรธุรกิจ

และหนวยงานภาครัฐ โดยนําเสนอระบบรักษาความปลอดภัยหลายระดับใหกับดาตาเซ็นเตอร, คลาวด, เน็ตเวิรค

และเครื่องลูกขาย ผลิตภัณฑและโซลูชัน่ทัง้หมดของเทรนดไมโครผสานการทํางานรวมกันเพื่อใหขอมูลเชิงลึกเกี่ยว

กับการป องกันภัยคุกคามอยางชาญฉลาด และสรางการป องกันภัยคุกคามที่เกี่ยวโยงกันหลายสวน ดวยการควบคุม

และแสดงผลแบบรวมศูนย ซึ่งชวยใหสามารถป องกันภัยคุกคามไดอยางรวดเร็วและมีประสิทธิภาพมากขึ้น

เทรนดไมโครมีพนักงานมากกวา 5,000 คนในกวา 50 ประเทศ มีผลิตภัณฑ โซลูชัน่ และความเชี่ยวชาญในการ

ป องกันภัยคุกคามที่ทันสมัยที่สุดในโลก เราชวยใหองคกรตางๆ เดินทางสูการใชงานระบบคลาวดไดอยางปลอดภัย

ดูขอมูลเพิ่มเติมไดที่ www.trendmicro.co.th, www.trendmicro.com
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