
เท​รน​ดไมโคร​เผย​รายงาน​สรุป​ดาน​ความ​ปลอดภัย

ไตรมาส​สอง​ พ​บภัย​คุกคาม​มือ​ถือ​เพิ่ม​ขึน้​ตอ​เน่ือง​

และ​ชอง​โหว​ใน​อุปกรณ ​สราง​ความ​เสี่ยง​สูง

ศูนยวิจัย​เท​รน​ดแล็บ​ส บริษัท​ เท​รน​ดไมโคร​ อิงค​ เผย​รายงาน​สรุป​ดาน​ความ​ปลอดภัย​ไตรมาส​สอง​พบ​วา

ภัย​คุกคาม​ที่​มี​ตอ​แพลตฟอรม​มือ​ถือ​ อุปกรณ ​มือ​ถือ​ และ​แอ​พพลิ​เคชั่นมือ​ถือ​กําลัง​ขยาย​ตัว​เพิ่ม​มาก​ขึน้​ใน

ชวง​ปี​ที่​            ผาน​มา​ และ​ดู​เหมอืน​วา​ไตรมาส​นี้​จะ​เดนิ​หนา​โจมตี​อยาง​เตม็​พกิดั​ โดย​อาชญากร​ไซเบอร​ใช​วธิี

ที่​ซับ​ซอน​กวา​เดิม​ใน​การ​เลี่ยง​ผาน​ระบบ​รักษา​ความ​ปลอดภัย​สําหรับ​มือ​ถือ​ ซึ่ง​ไม​ได​จํากัด​เฉพาะ​แอ​พพลิ

เคชั่นที่​เป็น​อันตราย​อีก​ตอ​ไป

ผู​ใช​แอ​นดร​อยดเสี่ยง​กับ​ภัย​คุกคาม​จาก​ชอง​โหว​ที่​ราย​แรง

 

เป็น​ที่​ทราบ​กัน​ดี​วา​ขณะ​น้ี​ชอง​โหว​  “Master Key” ใน​ระบบ​ปฏิบัติ​การ​แอ​นดร​อยด กําลัง​ถูก​อาชญากร​ไซเบอร

จํานวน​มาก​นําไป​ใช​หา​ประโยชน​ให​กับ​ตน​เอง​ ดวย​การ​ปรับปรุง​แอ​พตนฉบับ​ให​กลาย​เป็น​แอ​พอันต​ราย​ ขณะ​ที่

มัลแวรชื่อ​ OBAD ก็ได​ใช​ประโยชน​จาก​ชอง​โหว​ดาน​การ​ดูแล​ระบบ​ใน​การ​เรียก​ใช​ชุด​คําสัง่​การ​แพร​กระจาย​และ​การ

ขโมย​ขอมูล​ใน​ระดับ​ที่​ซับ​ซอน​กวา​เดิม​ ซึ่ง​ชอง​โหว​ราย​แรง​เหลา​น้ี​ชี้​ให​เห็น​วาการ​อัพเดต​ที่​ลาชา​กําลัง​กลาย​เป็น​ปัญหา

สําคัญ​ และ​มี​สวน​ทําให​การ​สง​โปรแกรม​ซอมแซม​ระบบ​รักษา​ความ​ปลอดภัย​ผาน​ทาง​นัก​พัฒนา​เป็น​ไป​อยาง​ลาชา​กวา

จะ​มา​ถึง​มือ​ผู​ใช​งาน

และ​แอ​พแอ​นดร​อยดที่​เป็น​อันตราย​และ​มี​ความ​เสี่ยง​สูง​ยัง​คง​พุง​เป า​โจมตี​ผู​ใช​งาน​เพิ่ม​ขึ้น​ โดย​ใน​ไตรมาส​น้ี​ตรวจ​พบ

การ​โจมตี​ถงึ​ 718,000 ครัง้​ ดวย​เหตุ​น้ี​จงึ​ไม​แปลก​ที่​ผู​ใช​ระบบ​ปฏบิตัิ​การ​แอ​นดร​อยดจะ​พบ​วา​อาชญา​กร​       ไซเบอร​ยงั

คง​ทําการ​โจมตี​อยาง​ตอ​เน่ือง​ โดย​ใน​ระยะ​เวลา​เพียง​หก​เดือน​แอ​พมัลแวรได​เพิ่ม​จํานวน​ขึ้น​ประ​มา​ณ 350,000 ราย

การ​ ซึ่ง​กอน​หน า​น้ี​เชื่อ​กัน​วา​จํานวน​รวม​ดัง​กลาว​จะ​เกิด​ขึ้น​ได​ตอง​ใช​เวลา​นาน​ถึงสาม​ปี

ภัย​คุกคาม​รูป​แบบ​ใหมๆ​ และ​มัลแวรออนไลน ​แบ​งกิง้ขยาย​ตัว​เพิ่ม​มาก​ขึน้

          จํานวน​ภัย​คุกคาม​ระบบ​ออนไลน​แบ​งกิง้ใน​ไตรมาส​น้ี​เพิ่ม​ขึ้น​เกือบ​ 1 ใน​ 3 เมื่อ​เทียบ​กับ​ไตรมาส​ที่​แลว​ โดยที่

เหยื่อ​สวน​ใหญ​จะ​อยู​ใน​ประเทศ​สหรัฐ​อเมริกา​ บรา​ซิ​ล ออสเตรเลีย​ และ​ฝรัง่เศส​  ใน​ขณะ​ที่​จํานวน​รวม​ของ​ภัย​คุกคาม

ทัง้หมด​ที่​เท​รน​ดไมโคร​ สมา​รท โพ​รเท็คชัน่ ​เน็ตเวิรค​บล็อก​ไว​ได​นัน้​มี​จํานวน​เพิ่ม​ขึ้น​ประ​มา​ณ 13% เมื่อ​เทียบ​กับ

          ไตรมาส​ที่​แลว​ โดย​หนอ​น DOWNAD/Conficker ยงั​คง​เป็น​มลัแวรยอด​นิ​ยม​ ขณะ​ที่​ปรมิาณ​ของ​แอด​แวรก็​เพิม่
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ขึ้น​อยาง​เห็น​ได​ชัด​เน่ืองจาก​มี​ผู​ใช​จํานวน​มาก​ขึ้น​จาก​ภาค​สวน​ตางๆ​ ถูก​ลวง​ให​ดาวนโหลด​แอด​แวรซึ่ง​เป็น​สวน​หน่ึง

ของ​ซอฟตแวร​ฟรี​       ทัง้น้ี​อาชญากร​ไซเบอร​ไม​ได​สราง​ภัย​คุกคาม​รูป​แบบ​ใหม​ขึ้น​มา​ แต​ได​รวม​ภัย​คุกคาม​รูป​แบบ

เดิมๆ​ มา​ไว​ใน​แพค​เก​จใหม​ และ​เรา​พบ​แนว​โนม​ที่​นา​สนใจ​หลาย​อยาง​ใน​ภัย​คุกคาม​ที่​เกิด​ขึ้น​กับ​ระบบ​ออนไลน​แบ

งกิง้ใน​ชวง​         ไตรมาส​น้ี​ ซึ่ง​เป็น​เหตุ​ที่​ทําให​ปริมาณ​ของ​ติด​เชื้อ​มัลแวรใน​ประเภท​น้ี​เพิ่ม​ขึ้น​ถึง​ 2​9%

 

ภัย​คุกคาม​ทาง​สังคม​ใช​ประโยชน ​จาก​แพลตฟอรม​ที่​หลาก​หลา​ย

ปัจจุบัน​ผู​ใช​จํานวน​มาก​กําลัง​ให​ความ​สําคัญ​มาก​ขึ้น​กับ​การ​บริหาร​จัดการ​บัญชี​ออนไลน​ของ​ตน​ที่​มี​อยู​ดวย​กัน​หลาย

บัญชี​ ทําให​อาชญากร​ไซเบอร​เริ่ม​มอง​เห็น​ชอง​ทาง​ที่​จะ​ใช​ประโยชน​จาก​แนว​โนม​ดัง​กลาว​ โดย​อาชญากร​จะ​ใช​ไซต

บล็อก​ยอด​นิ​ยม​ เชน Tumblr, WordPress และ Blogger เพื่อ​โฮสต​ไซต​สตรี​มมิ่ง​ปลอม​ของ​ภาพยนตร​ยอด​นิยม​ใน

ชวง​ซัม​เม​อร ซึ่ง​รวม​ถึง​ภาพยนตร​เรื่อ​ง Man of Steel, Fast and Furious 6 และ Iron Man 3 ขณะ​ที่ Apple ID

และ​แพลตฟอรม​การ​รับ​สง​ขอ​ความ​ดวน (IM) แบบ​หลาย​โปร​โต​คอ​ล เชน Digsby ก็​ตก​เป็น​เป า​หมาย​ของ​การ​โจมตี

ดวย​เชน​กัน​ จะ​เห็น​ได​วาการ​โจมตี​เหลา​น้ี​ใช​ประโยชน​จาก SSO (การ​ลงชื่อ​เขา​ระบบ​ครัง้​เดียว​) ซึ่ง​ผู​ใช​ควร​ทราบ

ขอมูล​น้ี​ไว​เพื่อ​ป องกัน​บัญชี​ออนไลน​และ​หลีก​เลี่ยง​การ​ใช​รหัส​ผาน​ที่​คาด​เดา​ได​งา​ย

นอกจาก​น้ี​ ผู​ใช​ยัง​จะ​พบ​กับ​เทคนิค​ดาน​วิศวกรรม​สังคม​ที่​คุน​เคย​ซึ่ง​ยัง​คง​เดิน​หน า​ใช​ประโยชน​จาก​เหตุการณ​ตางๆ​

ลอลวง​เหยื่อ​อยู​ ซึ่ง​รวม​ถึง​เหตุ​ระเบิด​ใน​การ​แขง​วิ่ง​มาราธอน​ประจําปี​ของ​เมือง​บอสตัน​ พ​ายุ​ทอรนาโด​พัด​ถลม​ที่​มลรัฐ

โอก​ลา​โฮ​มา และ​การ​ระเบิด​ของ​โรงงาน​ป ุย​ใน​เท็กซัส

และ​หลัง​จาก​เกิด​กรณี​ชอง​โหว​ซี​โร​เดย​จํานวน​มาก​ใน​ไตรมาส​ที่​แลว​ บริษทั​ ออ​รา​เคิล จึง​ได​ปรับ​ใช​ขัน้​ตอน​หลาย​อยาง

เพื่อ​ปรับปรุง​ระบบ​รักษา​ความ​ปลอดภัย​ของ Java ให​ดี​ยิ่ง​ขึ้น​ ซึ่ง​รวม​ถึง​การ​ออก​โปรแกรม​ปรับปรุง​ประจําไตร​มาส​

การ​ทดสอบ​ระบบ​รักษา​ความ​ปลอดภัย​อัต​โน​มัติ​ และ​ไม​อนุญาต​ให​ใช​แอ​พที่​ไมมี​การ​ลง​นาม​หรือ​ที่​ลง​นาม​ดวย​ตนเอง

กับ​ซอ​ฟตแวร Java ที่​ใช​ใน​เบรา​วเซอ​ร

ประเด็น​เรื่อง​การ​จัดการ​ชอง​โหว​ถือ​เป็น​หัวขอ​ยอด​ฮิต​ใน​ไตรมาส​น้ี​ โดย​เฉพาะ​เมื่อ​กู​เกิลได​ประกาศ​นโยบาย​จัดการ

ชอง​โหว​ให​ได​ภาย​ใน​ 7 วัน​ออก​มา​ และไร​มัน​ด จีน​ส ประธาน​เจา​หนาที่​ฝ าย​เทคโนโลยี​  บริษัท​ เท​รน​ด         

ไมโคร​ อิงค​ แนะนําวา​ควร​มี​การ​พูด​คุย​เกี่ยว​กับ​วิธี​การ​รายงาน​ชอง​โหว​ตางๆ​ ให​ชัดเจน​มาก​ยิ่ง​ขึ้น

นอกจาก​น้ี​ ภัย​คุกคาม​แบบ​มี​เป า​หมาย​ยัง​คง​เป็น​ปัญหา​ใหญ​สําหรับ​องค​กร​  โดย​ศูนยวิจัย​เท​รน​ดแล็บ​สยัง​ตรวจ​พบ​วา

ภัย​คุกคาม​ใน​ลักษณะ​น้ี​กําลัง​ทํางาน​อยู​และ​เกิด​ขึ้น​อยาง​ตอ​เน่ือง​ การ​โจม​ตี Naikon ที่​ใช​โทร​จัน​เขา​ถึง​จาก​ระยะ​ไกล

ที่​ชื่อ​วา  RARSTONE ถูก​ตรวจ​พบ​ใน​หลาย​ประเทศ​ของ​ภูมิภาค​เอเชีย​แป​ซิ​ฟิก​ และ​การ​โจมตี​น้ี​พุง​เป า​ไป​ที่

อุตสาหกรรม​หลาก​หลาย​ประ​เภท​ เชน​ โทร​คม​นา​คม​ น้ํามัน​และ​แกส​ หนวย​งาน​ภาค​รัฐ​ สื่อ​ และ​อื่นๆ​ โดย​ปกติ​แลว​จะ

เริ่ม​ตน​ดวย​การ​โจมตี​ประ​เภท​สเปีย​รฟิชชิ่ง​ที่​มี​เป า​หมาย​เป็น​ชอง​โหว​เฉ​พา​ะ ซึ่ง​มัก​จะ​ถูก​ใช​ใน​การ​โจมตี​อีก​รูป​แบบ​ที่



เรียก​วา “Safe” ขณะ​เดียวกัน​จาก​การ​วิจัย​ของ​เรา​เกี่ยว​กับ​การ​โจมตี​แบบ Safe ยัง​พบ​ดวย​วาการ​โจมตี​ใน​ลักษณะ​น้ี

ได​แพร​กระจาย​ครอบคลุม​ไป​แลว​ใน​ 100 ประเทศ​ทัว่​โลก

การ​โจมตี​แบบ​มี​เป า​หมาย​ยงั​ใช​ประโยชน​จาก​เหตกุารณ​อนั​นา​สลด​เพื่อ​แทรกซมึ​เขา​สู​ใน​เครอื​ขาย​องคกร​ใน​ไตรมาส​น้ี

ดวย​ โดย​เรา​ตรวจ​พบ​อีเมล​ที่​ใช​เหตุ​ระเบิด​ใน​การ​แขงขัน​มาราธอน​ของ​เมือง​บอส​ตัน​ ซึ่ง​เป็น​เทคนิค​วิศวกรรม​สังคม​ที่

ลอลวง​ให​ผู​ใช​ดาวน​โหลด​มัลแวรที่​จะ​ทําการ​สื่อสาร​ผาน​ระ​บบ Secure Sockets Layer (SSL)

ขณะ​ที่ Blackhole Exploit Kit (BHEK) ใช​มัลแวรสาย​พันธุ​ใหม FAREIT ทําหน าที่​ขโมย​ขอมูล​ประจําตัว​ของ

โปรโตคอล​การ​ถาย​โอน​ไฟ​ล (FTP) และ​ขอมูล​สวน​ตัว​อื่นๆ​ ใน​เครื่อง​คอมพิวเตอร​เป า​หมาย​ รู​ปแบบ​การ​โจมตี​แบบ​มี

เป า​หมาย​ เชน​ Safe ยัง​คง​เดิน​หน า​โจมตี​องคกร​อยาง​ตอ​เน่ือง​ ขณะ​ที่​แอ​พพลิ​เคชัน่ฝ่ัง​เซิรฟเวอร​ ได​แก Plesk,

Ruby on Rails และ ColdFusion® ก็​ถูก​นําชอง​โหว​ไป​ใช​ประโยชน​ดวย​เชน​กัน​ และ​ภัย​คุกคาม​ใน​รูป​แบบ​วิศวกรรม

สังคม​ได​ตัง้​เป า​โจมตี​ไป​ที่​บริการ​เขา​ถึง​บัญชี​ผู​ใช​แบบ​หลาย​บัญชี​ใน​คราว​เดียว​ เชน Digsby รวม​ทัง้​ยัง​ได​ใช

แพลตฟอรม​ของ​การ​สราง​บล็อก​จํานวน​มาก​เป็น​ฉาก​หน า​ใน​การ​สราง​เพจ​สตรี​มมิ่ง​ปลอม​ขึ้น​มา​ลอลวง​เหยื่อ​อีก​ดวย

บริษทั​เท​รน​ดไมโคร​พรอม​ใหการ​ปกป อง​ขอมูล​ของ​ผู​ใช​งาน​ดวย​เครือ​ขาย​ป องกัน​ภัย​อัจฉริยะ​หรือ​เท​รน​ดไมโคร​ สมา

รท  โพ​รเท​คชัน่ ​เน็ต​เวิ​รค (Trend Micro™ Smart Protection Network™) ที่​สามารถ​ตรวจ​พบ​ไฟล​ที่​เป็น​อนัตราย

และ​บล็อก URL อันตราย​ทัง้หมด​ได​อยาง​ครอบ​คลุม

สําหรับ​ขอมูล​รายงาน​ฉบับ​เต็ม​สามารถ​คลิก​ดู​ได​ที่

http://about-threats.trendmicro.com/apac/security-roundup/2013/2Q/mobile-threats-in-full-throttle/

http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-safe-a-targeted-threat.pdf
https://mailhq.ar.co.th/owa/redir.aspx?C=2A6F5lXBekSaS2XVjXrnUymi4BJqgdAIuozrrpDJ3Jok5oXzPRQcnzAiRAWRRIPyJvsAFeZxrqE.&URL=http%3a%2f%2fabout-threats.trendmicro.com%2fapac%2fsecurity-roundup%2f2013%2f2Q%2fmobile-threats-in-full-throttle%2f

