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– พบ​การ​โจมตี​หนวย​งาน​ภาค​รัฐ​ ระบบ​สาธารณูปโภค​และ​ภัย​คุกคาม​แบบ​เจาะจง​เป า​หมาย​อยาง​กวาง​ขวาง​ –

กรุง​เทพ​ฯ, 05 ตุลาคม​ 2​558 – ไตรมาส​ที่​สอง​ของ​ปี​ 2​558 เต็ม​ไป​ดวย​ปัญหา​เรื่อง​ชอง​โหว​และ​การ​โจมตี​ระบบ​ที่​ซับ

ซอ​น ​อาชญากร​ไซเบอร​ใช​วิธี​โจมตี​รูป​แบบ​ใหมๆ​ เพื่อ​แทรกซึม​เขา​สู​เครือ​ขาย​ และ​ใช​เทคโนโลยี​ที่​มี​อยู​ซึ่ง​มัก​จะ​ถูก

มอง​ขาม​ พัฒนาการ​เหลา​น้ี​ได​รับ​การ​วิเคราะห​ใน​รายงาน​สรุป​สถานการณ​ความ​ปลอดภัย​ประจําไตรมาส​ที่​ 2​ ของ

บริษทั​ เท​รน​ดไมโคร (TYO: 4704; TSE: 4704) ที่​ได​รับ​การ​ตี​พิมพ​เผย​แพร​ภาย​ใต​หัว​ขอ​ “ก​ระ​แส​ขา​ขึ้น​: การ​เจาะ

ระบบ​รูป​แบบ​ใหมๆ​ คุกคาม​เทคโนโลยี​ภาค​รัฐ” (“A Rising Tide: New Hacks Threaten Public Technologies”)

รายงาน​ดัง​กลาว​ระบุ​ราย​ละเอียด​เกี่ยว​กับ​วิวัฒนาการ​ของ​เครื่อง​มือ​และ​วิธี​การ​ที่​ผู​โจมตี​ใช​เพื่อ​ให​ได​รับ​ผล​ตอบแทน

สูงสุด​จาก​การ​ลงทุน​ดาน​อาชญากรรม​ไซเบอร​ใน​แต​ละ​ครัง้

“ใน​ชวง​ไตรมาส​ที่​สอง​ เรา​พบ​การ​เปลี่ยนแปลง​ของ​สถานการณ​ภัย​คุก​คาม​ กลาว​คือ​ อาชญากร​ไซเบอร​มี​ความ

กาวหน า​มาก​ขึ้น​ มี​การ​เปลี่ยนแปลง​วิธี​การ​โจม​ตี​ และ​ใช​วิธี​การ​โจมตี​ใน​รูป​แบบ​ใหมๆ​ ” ไร​มัน​ด จีน​ส ประธาน​เจา

หน าที่​ฝ าย​เทคโนโลยี​ของ​เท​รน​ดไมโคร​ กลาว​ “เรา​ควร​จะ​ตื่น​ตัว​เรื่อง​ภัย​คุกคาม​ของ​อาชญากรรม​ไซเบอร​ให​มาก​ขึ้น​

เพราะ​สถานการณ​ใน​ชวง​ไตรมาส​ที่​ผาน​มา​แสดง​ให​เห็น​วา​ความ​เสีย​หาย​ที่​อาจ​เกิด​จาก​การ​โจมตี​ทาง​ไซเบอร​ขยาย​วง

กวาง​เกิน​กวา​แค​การ​พบ​ซอฟตแวร​บัก๊​ทัว่ไป​ที่​สา​มา​รถ​ เขา​ถึง​การ​แฮ็กระ​บบเครื่อง​บิ​น ​ระบบ​รถยนต​อัจฉริยะ​ และ

สถานี​โทร​ทัศน​”

แฮ็กเกอร​ใช​แนวทาง​เชิงกล​ยุทธ​มาก​ขึ้น​ มี​การ​ปรับปรุง​รูป​แบบ​และ​เจาะ​กลุม​เป า​หมาย​อยาง​เฉพาะ​เจาะ​จง​ เพื่อ

ปรับปรุง​อัตรา​การ​แพร​กระจาย​ของ​ไว​รัส​ ทัง้น้ี​มี​การ​ใช​วิธี​การ​โจมตี​หลาย​ๆ วิธี​เพิ่ม​มาก​ขึ้น​ รวม​ถึง​การ​ใช​ชุด​เครื่อง​มือ

Angler สําหรับ​การ​เจาะ​ระบบ​เพิ่ม​ขึ้น​ 50% และ​การ​เติบ​โต​ 67% ใน​สวน​ของ​ภัย​คุกคาม​ที่​เกี่ยวของ​กับ​ชุด​เครื่อง​มือ

การ​เจาะ​ระบบ​โดย​รวม​ ขณะ​ที่​มัลแวรเรียก​คา​ไถ CryptoWall ransomware มี​การ​เจาะจง​เป า​หมาย​มาก​ขึ้น​โดย​เกิด

ขึ้น​ใน​สห​รัฐฯ​ 79%

นอกจาก​น้ี​ หนวย​งาน​ภาค​รัฐ​ตระหนัก​ถึง​ผลก​ระ​ทบ​ของ​การ​โจมตี​ทาง​ไซเบอร​ใน​ชวง​ไตรมาส​ที่​สอง​ ที่​เกิด​ปัญหา

ขอมูล​รัว่​ไหล​อยาง​กวาง​ขวาง​บน​ระบบ​ของ​หนวย​งาน​สรร​พาก​ร (Internal Revenue Service – IRS) ใน​ชวง​เดือน

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7/


พฤษภา​คม​ และ​ระบบ​ของ​สํานักงาน​บริหาร​งาน​บุคคล​สห​รัฐ​อเม​ริก​า (U.S. Office of Personnel Management –

OPM) เมื่อ​เดือน​มิ​ถุน​ายน ​ปัญหา​ขอมูล​รัว่​ไหล​ของ OPM สง​ผล​ให​มี​การ​เปิด​เผย​ขอมูล​ที่​ระบุ​ตัว​บุคคล​ของ​ประชาชน

ราว​ 2​1 ลาน​คน​ หนวย​งาน​ภาค​รัฐ​อื่นๆ​ ได​รับ​ผลก​ระ​ทบ​จาก​การ​โจมตี​แบบ​เจาะจง​เป า​หมาย​ โดย​ใช​มัลแวรที่​เป็น​มา​โค

ร เซิรฟเวอร​ใหมๆ​ สําหรับ​การ​สัง่​การ​และ​ควบ​คุม (Command and Control – C&C) และ​การ​ใช​งาน​อยาง​ตอ​เน่ือง

สําหรับ​ชอง​โหว​และ Pawn Storm ใหมๆ

เมื่อ​ตรวจ​สอบ​สถานการณ​ภัย​คุกคาม​ใน​ชวง​ไตรมาส​ที่​ 2​ สห​รัฐฯ​ มี​บทบาท​สําคัญ​ทัง้​ใน​แง​ของ​การ​ปรับ​ใช​และ​การ​ถูก

โจมตี​ดวย​ลิงค​อันต​ราย​ สแปม​ เซิ​รฟเวอ​ร C&C และ​มัลแวรเรียก​คา​ไถ​ โดย​ทัง้หมด​น้ี​ปรากฏ​ให​เห็น​อยาง​กวาง​ขวา​ง

ประเด็น​สําคัญ​ที่​ระบุ​ใน​รายงาน​มี​ดัง​น้ี​:

 การ​แฮ็กระ​บบที่​อาจ​สง​ผล​ให​ระบบ​สาธารณูปโภค​หยุด​ชะ​งัก

เครือ​ขาย​สถานี​โทร​ทัศน​ เครื่อง​บิ​น ​ระบบ​รถยนต​อัต​โน​มัติ​ และ​เรา​เตอร​ภายใน​บา​น ​เสี่ยง​ตอ​การ​แพร​กระจาย​ของ

มัลแวร รวม​ถึง​ภัย​คุก​คาม​ และ​การ​ทํางาน​หยุด​ชะ​งัก

 อาชญากร​ไซเบอร​ที่​ทํางาน​คน​เดียว​จะ​ประสบ​ความ​สําเร็จ​ใน​การ​ใช​มัลแวรเรียก​คา​ไถ​และ​การ​โจม​ตี PoS

FighterPoS และ MalumPoS ซึ่ง​ถูก​ใช​งาน​โดย​แฮ็กเกอร​ที่​ทํางาน​เพียง​คน​เดียว​ เชน “Lordfenix” และ

“Frapstar” รวม​ถึง​การ​โจมตี​ดวย​โปรแกรม​ดัก​จับ​ขอมูล​การ​กด​คีย​บอ​รด Hawkeye keylogger ทัง้หมด​น้ี​แสดง​ให

เห็น​วา​แฮ็กเกอร​เพียง​คน​เดียว​ก็​สามารถ​สราง​ความ​วุนวาย​ให​กับ​ตลาด​ได​เป็น​อยาง​มาก

 หนวย​งาน​ภาค​รัฐ​ตอสู​กับ​อาชญากรรม​ไซ​เบอ​ร

หนวย​งาน​ตํารวจ​สาก​ล (Interpol), ตํารวจ​ยุ​โรป (Europol), กระทรวง​ความ​มัน่คง​แหง​มาตุ​ภู​มิ​ และ​หนวย​งาน FBI

ของ​สห​รัฐฯ​ ทัง้หมด​น้ี​มี​บทบาท​สําคัญ​ใน​การ​ปราบ​ปราบ​การ​ใช​บ็อตเน็ต​ที่​มี​มา​อยาง​ยาว​นา​น ​นอกจาก​น้ี​ การ​ที่​รอ​ส อุ

ลบ​ริ​คท ผู​กอ​ตัง้​ตลาด​มืด Silk Road ถูก​ตัดสิน​วา​มี​ความ​ผิด​ แสดง​ให​เห็น​ถึง​ความ​คลุมเครือ​และ​อันตราย​ของ​มุมมืด

บน​อิน​เท​อรเน็ต​ หรือ Dark Web

 การ​โจมตี​หนวย​งาน​ภาค​รัฐ​กอ​ให​เกิด​ผลก​ระ​ทบ​ตอ​ประเทศ​และ​การ​เมือ​ง

การ​โจมตี​หนวย​งาน OPM นับ​เป็น​เหตุการณ​ที่​นา​ตก​ใจ​ เพราะ​ทําให​เรา​รู​วา​ไมมี​ขอมูล​สวน​ตัว​ของ​ใคร​เลย​ที่​จะ​ปลอด

ภัย​ มัลแวรที่​ใช​มา​โค​ร การ​โจมตี​ทาง​ออม​ผาน​องค​กร​อื่น (island-hopping) และ​เซิ​รฟเวอ​ร C&C เป็น​สวน​หน่ึง​ของ

ยุทธวิธี​ที่​ใช​เพื่อ​โจรกรรม​ขอมูล​จาก​ภาค​รัฐ

 เว็บไซต​ที่​ให​บริการ​แก​ประชาชน​และ​อุปกรณ​พก​พา​ถูก​คุกคาม​ใน​รูป​แบบ​ใหมๆ

ขณะ​ที่​ภัย​คุกคาม​ตอ​ซอฟตแวร​ยัง​คง​มี​อยู​ ชอง​โหว​ใน​เว็บ​แอ​พจึง​มี​อันตราย​ไม​ยิ่ง​หยอน​ไป​กวา​กัน​ โดย​ผู​โจมตี​จะ​ใช

ชอง​โหว​ที่​มี​อยู​ และ​ดัง​นัน้​จึง​จําเป็น​ที่​จะ​ตอง​ตรวจ​สอบ​ความ​ปลอดภัย​ของ​แอ​พพลิ​เคชัน่แบบ​กําหนด​เอง​ เพื่อ​ให​แนใจ

วา​ชอง​โหว​เหลา​นัน้​ได​ถูก​กําจัด

รายงาน​ฉบับ​เต็ม​มี​อยู​ที่:
http://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/a-rising-t
ide-new-hacks-threaten-public-technologies



บล็อก​โพ​สตเกี่ยว​กับ​รายงาน​น้ี​มี​อยู​ที่​น่ี:
http://blog.trendmicro.com/a-rising-tide-new-hacks-threaten-public-technologies/

เกี่ยว​กับ​เท​รน​ด ไมโคร

บริษทั​ เท​รน​ด ไมโคร​ ผูนําระดับ​โลก​ใน​ดาน​ซอฟตแวร​ความ​ปลอด​ภัย​ มุง​มัน่​ที่​จะ​สราง​โลก​ที่​ปลอดภัย​สําหรับ​การ

แลก​เปลี่ยน​ขอมูล​ดิจิตอล​ จาก​ประสบการณ​มากกวา​ 2​5 ปี​ของ​เรา​ โซลูชัน่​ของ​เรา​ได​ให​บริการ​ทัง้​สําหรับ​ผู​ใช​ทัว่​ไป​

องคกร​ธุรกิจ​ และ​หนวย​งาน​ภาค​รัฐ​ โดย​นําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​ใน​การ​ปกป อง​ขอมูล​แบบ​แบง​ระ​ดับ​ชัน้

[Layered content security] ใน​อุปกรณ​พก​พา​ อุปกรณ​ลูก​ขาย​ เกตเวย​ เซิรฟเวอร​ และ​ระบบ​คลา​วด โซลูชัน่

ทัง้หมด​ของ​เรา​ขับ​เคลื่อน​ดวย Trend Micro™ Smart Protection Network™ ซึ่ง​เป็น​เครือ​ขาย​ขอมูล​เกี่ยว​กับ​ภัย

คุกคาม​ทัว่​โลก​บน​ระบบ​คลา​วด พรอม​การ​สนับสนุน​จาก​ผู​เชี่ยวชาญ​ดาน​ภัย​คุกคาม​กวา​ 1,200 คน​ทัว่​โลก​ ดู​ขอมูล
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