
เท​รน​ดไมโคร​เผย​รายงาน​ความ​ปลอดภัย​ครึ่ง​ปี​แรก​

แสดง​วิวัฒนาการ​ของ​มัลแวรเรียก​คา​ไถ

เท​รน​ดไมโคร​เผย​รายงาน​ความ​ปลอดภัย​ครึ่ง​ปี​แรก

แสดง​วิวัฒนาการ​ของ​มัลแวรเรียก​คา​ไถ​และ​อีเมล​หลอก​โอน​เงิน

กรุง​เทพ​ฯ, 16 กันยายน​ 2​559 – ตาม​ที่​เท​รน​ดไมโคร​ได​คาด​การณ​ไว​วา​ ใน​ชวง​ปี​ 2​559 จะ​มี​การ​ขู​กรรโชก​ทาง

ออนไลน​เกิด​ขึ้น​มากมาย​ผาน​วิธี​การ​โจมตี​ที่​หลาก​หลาย​ ลา​สุด​ บริษทั​ เท​รน​ดไมโคร (TYO: 4704; TSE: 4704)

ผูนําระดับ​โลก​ดาน​ซอฟตแวร​และ​โซลูชัน่​การ​รักษา​ความ​ปลอด​ภัย​ ได​เผย​แพร​รายงาน​สรุป​สถานการณ​ความ​ปลอดภัย

ที่​มีชื่อ​วา​ “ยุค​มัลแวรเรียก​คา​ไถ​ครอง​เมือ​ง” (“The Reign of Ransomware”) ซึ่ง​วิเคราะห​แนว​โนม​การ​โจมตี​และ

ชอง​โหว​ที่​ตรวจ​พบ​ใน​ชวง​ครึ่ง​แรก​ของ​ปี​น้ี​ ใน​รายงาน​ได​ให​ขอมูล​โดย​ละเอียด​เกี่ยว​กับ​การ​เพิ่ม​ขึ้น​และ​ผลก​ระ​ทบ​ของ

การ​โจม​ตี​ เชน​ การ​เพิ่ม​ขึ้น​ 172% ของ​มัลแวรเรียก​คา​ไถ​ และ​ความ​เสีย​หาย​มูล​คา​ 3 พัน​ลาน​ดอลลาร​จาก​อีเมล

หลอก​ให​โอน​เงิน​ที่​สง​ถึง​ฝ าย​การ​เงิน​ของ​บริษทั​ตางๆ (Business Email Compromise – BEC) ใน​ชวง​ครึ่ง​แรก​ของ​ปี​

2​559 รวม​ถึง​ชอง​โหว​ที่​ตรวจ​พบ​เกือบ​ 500 ชอง​โหว​ใน​ผลิตภัณฑ​ตางๆ

“มัลแวรเรียก​คา​ไถ (Ransomware) ทําให​องคกร​ที่​ตก​เป็น​เหยื่อ​ประสบ​ปัญหา​การ​ดําเนิน​งาน​หยุด​ชะ​งัก​ และ

อาชญากร​ไซเบอร​ที่​ใช​วิธี​การ​โจมตี​แบบ​น้ี​ก็​กําลัง​ดําเนิน​การ​พัฒนา​อยาง​ตอ​เน่ือง​เพื่อ​หลบ​หลีก​การ​ตรวจ​จับ​ของ​องคกร

ตางๆ​” นาย​ไร​มัน​ด จีน​ส ประธาน​เจา​หน าที่​ฝ าย​เทคโนโลยี​ของ​เท​รน​ดไมโคร​ กลาว​ “ใน​ชวง​ครึ่ง​แรก​ของ​ปี​ 2​559

มัลแวรเรียก​คา​ไถ​มี​บทบาท​มาก​ที่สุด​ใน​สถานการณ​ภัย​คุก​คาม​ โดย​กอ​ให​เกิด​ความ​เสีย​หาย​มูลคา​มหาศาล​ตอ​องคกร

ธุรกิจ​ใน​หลาก​หลาย​กลุม​อุตสาห​กร​รม​ องคกร​จะ​ตอง​ปรับ​ใช​โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​แบบ​หลาย​เลเยอ​ร

(multi-layered security solutions) เพื่อ​ตอสู​กับ​ภัย​คุกคาม​เหลา​น้ี​ ซึ่ง​อาจ​พยายาม​แทรกซึม​เขา​สู​เครือ​ขาย​ของ

องคกร​ได​ทุก​เมื่อ​”

ขอมูล​ใน​รายงาน​เนน​ยํ้าถึง​ปัญหา​สําคัญ​ดาน​ความ​ปลอดภัย​ใน​ชวง​ครึ่ง​แรก​ของ​ปี​ 2​559:

 มัลแวรเรียก​คา​ไถ​ครอบงําสถานการณ​ภัย​คุก​คาม​: มัลแวรเรียก​คา​ไถ​มี​จํานวน​เพิ่ม​ขึ้น​ถึง​ 172% ใน​ชวง​ครึ่ง​แรก

ของ​ปี​ 2​559 เมื่อ​เทียบ​กับ​ปี​ 2​558 สง​ผล​ให​มัลแวรเรียก​คา​ไถ​กลาย​เป็น​ภัย​คุกคาม​ที่​แพร​หลาย​ โดย​มัลแวรเรียก​คา

ไถ​ชนิด​ตางๆ​ ได​รับ​การ​ออกแบบ​มา​เพื่อ​โจมตี​เครือ​ขาย​ทุก​ระ​ดับ

 อีเมล​หลอ​กล​วง BEC แพร​กระจาย​ทัว่​โลก​: หนวย​งาน​เอ​ฟบีไอ​ระบุ​วา​ ตัง้แต​ตน​ปี​ 2​559 จนถึง​ปัจจุบัน​ มี​เหยื่อ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7-3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7-3/


มากกวา​ 2​2,000 ราย​ และ​มูลคา​ความ​เสีย​หาย​มาก​กวา​ 3 พัน​ลาน​ดอลลาร​ เท​รน​ดไมโคร​พบ​วา​ สห​รัฐฯ​ เป็น​ประเทศ

ที่​ตก​เป็น​เป า​หมาย​มาก​ที่สุด​สําหรับ​การ​โจมตี​เห​ลา​น้ี

 ชอง​โหว​และ​มัลแวรเรียก​คา​ไถ​ใหมๆ​ โจมตี​ผาน​ชุด​เครื่อง​มือ​เจาะ​ระบบ​: จํานวน​การ​ใช​งาน​ชุด​เครื่อง​มือ​เจาะ​ระ​บบ

Angler ลด​ลง​หลัง​จาก​มี​การ​จับกุม​อาชญากร​ไซ​เบอร​ 50 ราย​ อยางไร​ก็​ดี​ ภาย​หลัง​การ​จับ​กุม ​มี​การ​เปลี่ยน​ไป​ใช​ชุด

เครื่อง​มือ​อื่นๆ​ เชน Rig และ Sundown

 จํานวน​ชอง​โหว​ที่​พบ​ใน​แพ​ลตฟอรม Adobe Flash และ IoT เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​: เท​รน​ดไมโคร​ และ ZDI

รายงาน​เกี่ยว​กับ​ชอง​โหว​สําคัญ​ๆ ใน​เบรา​วเซอร​และ​ชอง​โหว​เคอรเนล​ ซึ่ง​ถูก​ระบุ​ระหวาง​การ​แขง​ขัน Pwn2Own

 ปัญหา​ขอมูล​รัว่​ไหล​สราง​ความ​เสีย​หาย​ตอ​หลาย​กลุม​อุตสาห​กร​รม​: ทัง้​ภาค​รัฐ​และ​ภาค​เอกชน​ตก​เป็น​เหยื่อ​ของ​การ

เจาะ​ขอมูล​ใน​ชวง​ครึ่ง​แรก​ของ​ปี​น้ี​ รวม​ถึง Myspace และ Verizon โรง​พยาบาล​และ​หนวย​งาน​ภาค​รัฐ​หลาย​แห​ง

 มัลแวรเครื่อง​คิด​เงิน​รุน​อัพเดต (Point-of-Sale malware) กอ​ให​เกิด​การ​โจมตี​ใหมๆ: FastPoS สามารถ​โจรกรรม

ขอมูล​บัตร​เครดิต​ได​อยาง​มี​ประ​สิทธิ​ภาพ​ สง​ผลก​ระ​ทบ​ตอ​องคกร​ธุรกิจ​ขนาด​กลาง​และ​ขนาด​เล็ก​ทัว่​โลก​ รวม​ไป​ถึง

องคกร​ใน​สห​รัฐฯ​ นอก​จาก​น้ี FighterPoS ได​ทําการ​เปิด​ตัว​ซึ่ง​แสดง​ให​เห็น​ถึง​คุณสมบัติ​คลาย​กับ​เวิ​รม จึง​สามารถ​ติด

เชื้อ​ขาม​เครือ​ขาย​ได

 มัลแวรหัน​มา​ใช​ชอง​โหว​เกา​ใน​การ​โจม​ตี​: การ​โจมตี​ชอง​โหว Shellshock มี​จํานวน​เพิ่ม​ขึ้น​ใน​ชวง​ครึ่ง​แรก​ของ​ปี​น้ี​

แมวา​จะ​มี​การ​เผย​แพร​แพ​ตชสําหรับ​แกไข​จุด​บกพรอง​ของ​ระบบ​แลว​ก็​ตาม​ โดย​มี​การ​ตรวจ​พบ​ชอง​โหว​ใหมๆ​ หลาย

พัน​ชอง​โหว​ใน​แตละ​เดือน​ น่ี​เป็น​อีก​หน่ึง​ตัวอยาง​ที่​แสดง​ให​เห็น​ถึง​ประโยชน​ของ​การ​ติด​ตัง้​แพ​ตชแบบ​เส​มือ​น

(Virtual Patching) ซึ่ง​ชวย​เพิ่ม​ความ​รวดเร็ว​ใน​การ​ปกป อง​เครือ​ขาย​ของ​องคกร​เมื่อ​ตรวจ​พบ​ชอง​โหว

 อาชญากร​ไซเบอร​ทําลาย​ขีด​จํากัด​ดวย​โทร​จัน​สําหรับ​โจมตี​ระบบ​ธนาคาร​โดย​เฉ​พา​ะ:

โทร​จัน​อยาง​เชน QAKBOT เพิ่ม​การ​โจมตี​ภาย​หลัง​การ​จับกุม​ผู​สรา​ง DYRE โทร​จัน​ดัง​กลาว​มี​เป า​หมาย​ที่​จะ​โจรกรรม

ขอมูล​สําคัญ​ๆ เชน​ ขอมูล​ธนาคาร​ พ​ฤติ​กรรมการ​ทอง​เว็บ​ และ​ขอมูล​สําคัญ​อื่นๆ​ ของ​ผู​ใช

โดย​รวม​แลว​ มี​การ​ตรวจ​พบ​มัลแวรเรียก​คา​ไถ​ชนิด​ใหม​ 79 ชนิด​ใน​ชวง​ 6 เดือน​แรก​ของ​ปี​น้ี​ แซง​หน า​จํานว

นมัลแวรเรียก​คา​ไถ​ชนิด​ใหม​ที่​ตรวจ​พบ​ตลอด​ปี​ 2​558 มัลแวรทัง้​ชนิด​ใหม​และ​ชนิด​เกา​ได​สราง​ความ​เสีย​หาย​ตอ

องคกร​ตางๆ​ รวม​เป็น​มูลคา​ 2​09 ลาน​ดอลลาร​ การ​โจมตี​ดวย​มัลแวรเรียก​คา​ไถ​ที่​พบ​ใน​ชวง​ครึ่ง​แรก​ของ​ปี​ 2​559

รวม​ถึง​การ​หลอก​ลวง​แบบ BEC ใช​อีเมล​เป็น​ชอง​ทาง​มาก​ถึง​ 58 เปอร​เซ็น​ต

ผล​การ​ศึกษา​ชี้​ให​เห็น​วา​ชอง​โหว​และ​ชุด​เครื่อง​มือ​เจาะ​ระบบ​มี​จํานวน​เพิ่ม​ขึ้น​และ​มี​การ​พัฒนา​อยาง​ตอ​เน่ือง​ ทัง้น้ี​พบ

วา Angler ถูก​ใช​งาน​ลด​ลง​อยาง​ตอ​เน่ือง​ ขณะ​ที่​ชุด​เครื่อง​มือ​เจาะ​ระบบ​อื่นๆ​ เชน Neutrino ได​รับ​ความ​นิยม​เพิ่ม

มาก​ขึ้น​ และ​มี​การ​เพิ่ม​เติม​ชอง​โหว​และ​มัลแวรเรียก​คา​ไถ​ใหมๆ​ เพื่อ​ให​ชุด​เครื่อง​มือ​เจาะ​ระบบ​มี​ความ​ทัน​สมัย​และ

เป่ียม​ประ​สิทธิ​ภาพ​ ซอฟตแวร​ที่​ไม​ได​ติด​ตัง้​แพ​ตชยัง​คง​เปิด​โอกาส​ให​ผู​โจมตี​สง​มัลแวรเขา​สู​เครือ​ขาย​ผาน​ทาง​ชุด



เครื่อง​มือ​เจาะ​ระ​บบ

ใน​ชวง​ครึ่ง​แรก​ของ​ปี​ 2​559 เท​รน​ดไมโคร​ตรวจ​พบ​ชอง​โหว​ 473 ชอง​โหว​ใน​ผลิตภัณฑ​ที่​หลาก​หลาย​ โดย​ 2​8 ชอง

โหว​มา​จาก Adobe Flash และ​ 108 ชอง​โหว​มา​จาก Web Access ของ Advantech ซึ่ง​แสดง​ให​เห็น​ถึง​ศักยภาพ​ที่

เต็ม​เป่ียม​ของ​ทีม​งาน​ฝาย​วิจัย​ของ​บริษทัฯ

“อาชญากร​ไซเบอร​มี​ความ​ตื่น​ตัว​และ​ยืดหยุน​ใน​เรื่อง​ของ​การ​ปรับ​เปลี่ยน​วิธี​การ​โจมตี​ใน​แตละ​ครัง้​ที่​เรา​คน​พบ​วิธี​แก

ปัญหา​หรือ​ติด​ตัง้​แพ​ตชสําหรับ​แกไข​จุด​บกพรอง​ของ​ระบบ​” นาย​เอ็ด​ คา​เบร​รา​ ประธาน​เจา​หน าที่​ฝ าย​ไซเบอร​ซี​เคียว

ริ​ตีข้อง​เท​รน​ดไมโคร​ กลาว​ “สถานการณ​เชน​น้ี​กอ​ให​เกิด​ปัญหา​มากมาย​ตอ​องคกร​และ​ผู​ใช​ทัว่​ไป​ เพราะ​ภัย​คุกคาม​มี

การ​เปลี่ยนแปลง​บอย​ครัง้​จน​ยาก​ที่​จะ​แกไข​ปัญหา​ได​อยาง​ทัน​ทวง​ที​ ดวย​เหตุ​น้ี​ องคกร​ธุรกิจ​จึง​จําเป็น​ที่​จะ​ตองเต​รี​ยม

พรอม​ลวง​หน า​เพื่อ​รับมือ​กับ​การ​โจมตี​ที่​อาจ​เกิด​ขึ้น​ไม​ชา​ก็​เร็ว​ โดย​จะ​ตอง​ติด​ตัง้​โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​รุน

ใหม​ลา​สุด​ ดําเนิน​การ​ติด​ตัง้​แพ​ตชแบบ​เส​มือ​น ​และ​ให​ความ​รู​แก​พนักงาน​เพื่อ​ป องกัน​ความ​เสี่ยง​อยาง​รอบ​ดาน​”

สําหรับ​รายงาน​ฉบับ​สม​บูร​ณ โปรด​ดู​ที:่
http://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/the-reign
-of-ransomware

เกี่ยว​กับ​เท​รน​ดไมโคร

เท​รน​ดไมโคร​ อิน​คอ​รปอ​เรท​เต็ด ผูนําระดับ​โลก​ดาน​โซลูชัน่​ความ​ปลอดภัย​ไซ​เบอร​ มุง​มัน่​ที่​จะ​ชวย​ใหการ​แลก

เปลี่ยน​ขอมูล​ดิจิทัล​ใน​โลก​ของ​เรา​เป็น​ไป​อยาง​ปลอด​ภัย​ เท​รน​ดไมโคร​มี​โซลูชัน่​ที่​ให​บริการ​ผู​ใช​ทัว่​ไป​ องคกร​ธุรกิจ​

และ​หนวย​งาน​ภาค​รัฐ​ โดย​นําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​หลาย​ระดับ​ให​กับ​ดาตา​เซ็น​เตอร​, คลา​วด, เน็ต​เวิรค​

และ​เครื่อง​ลูก​ขาย​ ผลิตภัณฑ​และ​โซลูชัน่​ทัง้หมด​ของ​เท​รน​ดไมโคร​ผสาน​การ​ทํางาน​รวม​กัน​เพื่อ​ให​ขอมูล​เชิง​ลึก​เกี่ยว

กับ​การ​ป องกัน​ภัย​คุกคาม​อยาง​ชาญ​ฉลาด​ และ​สราง​การ​ป องกัน​ภัย​คุกคาม​ที่​เกี่ยว​โยง​กัน​หลาย​สวน​ ดวย​การ​ควบคุม

และ​แสดง​ผล​แบบ​รวม​ศูนย​ ซึ่ง​ชวย​ให​สามารถ​ป องกัน​ภัย​คุกคาม​ได​อยาง​รวดเร็ว​และ​มี​ประสิทธิภาพ​มาก​ขึ้น

เท​รน​ดไมโคร​มี​พนักงาน​มาก​กวา​ 5,000 คนใน​กวา​ 50 ประ​เทศ​ มี​ผลิต​ภัณฑ​ โซลูชัน่​ และ​ความ​เชี่ยวชาญ​ใน​การ

ป องกัน​ภัย​คุกคาม​ที่​ทัน​สมัย​ที่สุด​ใน​โลก​ เรา​ชวย​ให​องคกร​ตางๆ​ เดิน​ทาง​สู​การ​ใช​งาน​ระบบ​คลา​วดได​อยาง​ปลอด​ภัย​

ดู​ขอมูล​เพิ่ม​เติม​ได​ที่ www.trendmicro.co.th , www.trendmicro.com
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