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วิเคราะห​ชอง​โหว​และ​ผลก​ระ​ทบ​จาก​ปัญหา​ขอมูล​รัว่​ไหล

เนน​ยํ้าปัญหา​การ​เจาะ​ระบบ​โม​บาย​ล อุปกรณ​เชื่อม​ตอ​อิน​เท​อรเน็ต​ และ​โครงสราง​พื้น​ฐาน​เครือ​ขา​ย

กรุง​เทพ​ฯ, 26 พฤศจิกายน​ 2​558 – ความ​เชื่อม​โยง​ของ​เทคโนโลยี​นําไป​สู​จุด​ที่​อุปกรณ​ตางๆ​มี​ความ​เสี่ยง​ใน​การ​ใช​งา

น ​และ​ใน​ชวง​ไตรมาส​ที่​สาม​ผลก​ระ​ทบ​ของ​การ​โจมตี​ทาง​ไซเบอร​เริ่ม​ปรากฏ​ให​เห็น​อยาง​ชัด​เจ​น ​และ​วัน​น้ี​ บริษทั​ เท

รน​ดไมโคร (Trend Micro Incorporated) (TYO: 4704; TSE: 4704) เปิด​เผย​รายงาน​สรุป​ดาน​ความ​ปลอดภัย​ที่​มี

ชื่อ​วา “Hazards Ahead: Current Vulnerabilities Prelude Impending Attacks” (ภัย​คุกคาม​ที่​รอ​อยู​: ชอง​โหว

ที่​พบ​จะ​เป็นตน​เหตุ​ของ​การ​โจม​ตี​) รายงาน​ดัง​กลาว​วิเคราะห​ชอง​โหว​และ​การ​โจมตี​ที่​เกิด​ขึ้น​ใน​ชวง​ไตรมาส​ที่​แลว​

รวม​ถึง​ผลก​ระ​ทบ​ของ​การ​เจาะ​ระบบ​รักษา​ความ​ปลอด​ภัย​ ชอง​โหว​ที่​พบ​บน​แพลตฟอรม​โม​บาย​ล และ​จุด​ออน​ที่​กอ​ให

เกิด​ความ​เสี่ยง​ตอ​ความ​เป็น​สวน​ตัว​และ​ความ​ปลอดภัย​ใน​ทาง​กายภาพ​ของ​ผู​ใช​ นอกจาก​นัน้​ ชอง​วาง​ดาน​ความ

ปลอดภัย​เหลา​น้ี​ยัง​นําไป​สู​เหตุการณ​สําคัญ​ๆ ที่​เท​รน​ดไมโคร​เชื่อ​วา​จะ​สง​ผลก​ระ​ทบ​อยาง​มาก​ใน​ชวง​ปี​ 2​559

“วิวัฒนาการ​ของ​การ​โจมตี​เริ่ม​ที่​จะ​สง​ผลก​ระ​ทบ​อยาง​เป็น​รูป​ธรรม​ตอ​ผล​ประกอบ​การ​ของ​องค​กร​ รวม​ถึง​ชีวิต​ของ​ผู

คน​” ไร​มัน​ด จีน​ส ประธาน​เจา​หน าที่​ฝ าย​เทคโนโลยี​ของ​เท​รน​ดไมโคร​ กลาว​ “กา​รคน​พบ​ชอง​โหว​มากมาย​และ​ปัญหา

ขอมูล​รัว่​ไหล​ที่​เกิด​ขึ้น​ใน​ชวง​ไตรมาส​น้ี​ จะ​ทําให​ขอมูล​ลับ​ถูก​เปิด​เผย​มาก​ขึ้น​ และ​สราง​ความ​เสีย​หาย​ตอ​ประชาชน​ทัว่

ไป​ และ​ขอมูล​ดัง​กลาว​จะ​ถูก​ขาย​ให​แก​ผู​ที่​เสนอ​ยอด​ประมูล​สูงสุด​ใน​ตลาด​มืด​ หรือ Deep Web”

กรณี​ขอมูล​รัว่​ไหล​ที่​เกิด​ขึ้น​ใน​ชวง​ไตรมาส​ที่​แลว​ เชน​ การ​เจาะ​เว็บไซต​หา​คู Ashley Madison กอ​ให​เกิด​การ​โจมตี

มาก​มาย​ และ​ทําให​ขอมูล​ลับ​ถูก​เปิด​เผย​ใน​ที่​สาธารณะ​จน​สราง​ความ​เสื่อม​เสีย​ตอ​ผู​ที่​ตก​เป็น​เหยื่อ​ และ​สราง​ความ​เสีย

หาย​เป็น​วง​กวาง​และ​ราย​แรง​เกิน​กวา​การ​หยุด​ชะงัก​ของ​ธุรกิจ​ทัว่​ไป​ อาชญากร​ไซเบอร​ซึ่ง​ใช​ประโยชน​จาก​ขอมูล​ที่​รัว่

ไหล​ เพื่อ​ดําเนิน​การ​โจมตี​และ​แบล็คเมล​ผู​ใช​ สราง​ความ​เสีย​หาย​อยาง​รุน​แรง​ตอ Avid Life Media ซึ่ง​เป็น​เจาของ

เว็บ​ไซต​ รวม​ไป​ถึง​ผู​ใช​ของ Ashley Madison กวา​ 30 ลาน​คน​ โดย​การ​โจมตี​ครัง้​น้ี​สง​ผล​ให​เหยื่อ​ผู​เคราะห​ราย​หลาย

ราย​ตัดสิน​ใจ​ฆา​ตัว​ตาย

นอกจาก​น้ี​ ยัง​มี​การ​พบ​การ​ละเมิด​ระบบ​รักษา​ความ​ปลอดภัย​จํานวน​มาก​ที่​สง​ผลก​ระ​ทบ​ตอ​แวดวง​การ​แพทย​ เชน​

การ​โจมตี​ระบบ​สุข​ภาพ UCLA ซึ่ง​สง​ผล​ให​ขอมูล​เวช​ระเบียน​ของ​ผู​ปวย​ราว​ 4.​5 ลาน​คน​เกิด​รัว่​ไหล​ ที่​จริง​แลว​ ขอมูล

ดาน​สุขภาพ​ที่​สามารถ​ระบุ​ตัว​บุคคล​เป็น​ขอมูล​ที่​ถูก​โจรกรรม​มาก​ที่สุด​เป็น​อันดับ​ที่​สอง​ เมื่อ​เทียบ​กับ​การ​รัว่​ไหล​ของ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7-2/


ขอมูล​ประเภท​อื่นๆ​ ทัง้​หมด​ กรณี​เหลา​น้ี​ตอกยํ้าเหตุผล​วา​ทําไม​แวดวง​การ​แพทย​จึง​ตก​เป็น​เป า​หมาย​หลัก​สําหรับ

อาชญากร​ไซเบอร​อยาง​ตอ​เน่ือง

ผู​โจมตี​ยัง​คง​พุง​เป า​ไป​ที่​ผู​ใช​อุปกรณ​พก​พา​ โดย​ใช​ประโยชน​จาก​ชอง​วาง​ใน​ระบบ​รักษา​ความ​ปลอดภัย​บน​แพ​ลตฟอรม

iOS และ Android การ​คน​พบ​ชอง​โหว​ใน Android ตอกยํ้าถึง​ความ​จําเป็น​ใน​การ​ปรับ​ใช​กลยุทธ​ดาน​ความ​ปลอดภัย

อยาง​ครบ​วง​จร​ ขณะ​ที่​เครื่อง​มือ​สราง​แอ​พที่​ถูก​ดัดแปลง​ก็​หัก​ลาง​ความ​เชื่อ​ที่​วา​ แนวทาง​แบบ​ระบบ​ปิด​ของ iOS ใน

เรื่อง​ของ​ความ​ปลอดภัย​จะ​ชวย​ให​แพลตฟอรม​ดัง​กลาว​รอดพน​จาก​การ​โจม​ตี

“นัก​วิเคราะห​ของ​เท​รน​ดไมโคร​พบ​วา​ ไซ​เบอร​สเปซมี​อันตราย​เพิ่ม​มาก​ขึ้น​ และ​การ​โจมตี​ไม​ได​เกิด​ขึ้น​ใน​ลักษณะ

แยก​ออก​จาก​กัน​อีก​ตอ​ไป​” ทอม​ เคลเลอ​รมาน​น ประธาน​เจา​หน าที่​ฝ าย​ไซเบอร​ซี​เคียว​ริ​ตีข้อง​เท​รน​ดไมโคร​ กลาว​

“เพื่อ​ป องกัน​การ​เจาะ​ระบบ​และ​ลด​ความ​เสี่ยง​ที่​จะ​เกิด​ขึ้น​ใน​อนาคต​ องคกร​ตางๆ​ จะ​ตอง​มุง​เนน​การ​ป อง​ปราม​การ​บุก

รุก​ และ​รับมือ​กับ​การ​แพร​กระจาย​ระยะ​ที่​สอง (Downloader) การ​ติด​ตัง้​ระบบ​ตรวจ​จับ​การ​ละเมิด​ถือ​เป็น​มาตรการ

สําคัญ​ที่​จะ​ชวย​ลด​ระยะ​เวลา​ที่​แฮ็กเกอร​แอบแฝง​อยู​ใน​เครือ​ขาย​ของ​องค​กร​ การ​คาด​การณ​ที่​จะ​ถูก​โจมตี​และ​การ​อยู

รอด​จาก​การ​โจมตี​จะ​เป็น​หัวขอ​หลัก​ที่​คุณ​ตองเต​รี​ยม​ตัว​นับ​จาก​น้ี​จนถึง​ปลาย​ปี​ 2​559

ตอ​ไป​น้ี​คือ​ประเด็น​สําคัญ​ที่​ระบุ​ไว​ใน​รายงาน​ใน​เรื่อง​ที่​เกี่ยว​กับ​กิจกรรม​ตางๆ​ ที่​เกิด​ขึ้น​ใน​ชวง​ไตรมาส​ที่​ 3:

 ขอมูล​ที่​รัว่​ไหล​ถูก​ใช​ใน​การ​โจมตี​และ​การ​ขู​กรรโชก​ครัง้​ตอๆ​ไป​ การ​โจม​ตี The Hacking Team และ Ashley

Madison สง​ผลก​ระ​ทบ​อยาง​มาก​ตอ​อุตสาหกรรม​คอมพิวเตอร​และ​การ​รักษา​ความ​ปลอด​ภัย

 การ​คน​พบ​จุด​ออน​บน​แพลตฟอรม​โม​บาย​ลเนน​ยํ้าถึง​ปัญหา​ที่​มี​อยู​ใน​ทัง้​สอง​ระบบ​ และ​จาก​เหตุการณ​ที่​เกิด​ขึ้น​บน

ระ​บบ Android กู​เกิลได​แจง​วา​จะ​ทําการ​อัพเดต​ดาน​ความ​ปลอดภัย​อยาง​สมํ่าเส​มอ

 อาชญากร​ไซเบอร​ใช​ “แนวทาง​แบบ​เหวี่ยง​แห​” สําหรับ​การ​โจมตี​ดวย​มัลแวร PoS ซึ่ง​สง​ผลก​ระ​ทบ​ตอ​ธุรกิจ​ขนาด

เล็ก​เป็น​หลัก​ การ​โจมตี​ที่​ปรากฏ​ให​เห็น​ใน​ชวง​ไตร​มาส​ 3 เกี่ยวของ​กับ​มัลแวร PoS ที่​ใช​เทคนิค​แบบ​ “เกา​” เชน​

สแปม​ รวม​ถึง​เครื่อง​มือ​ตางๆ​ เชน​ มัลแวรมา​โค​ร ชุด​เครื่อง​มือ​เจาะ​ระบบ​ และ​บ็อตเน็ต

 บุคคล​สําคัญ​ทางการ​เมือง​ตก​เป็น​เป า​หมาย​การ​จาร​กรรม​ขอมูล​อยาง​ตอ​เน่ือง​ จาก​การ​วิเคราะห​ขอมูล​ลาสุด​ พ​บวา

ปฏิบัติ​การ Pawn Storm ได​ขยาย​เป า​หมาย​จาก​องคกร​ของ​สห​รัฐฯ​ ไป​สู​องคกร​ของ​รัสเซีย​เพิ่ม​มาก​ขึ้น

 Angler Exploit Kit ยัง​คง​เป็น​เครื่อง​มือ​ที่​ถูก​ใช​งาน​อยาง​กวาง​ขวาง​ โดย​มี​การ​เขา​ใช​งาน​เพิ่ม​ขึ้น​ 34 เปอร​เซ็น​ต ผู

สรา​ง Angler Exploit Kit ได​อัพเดต​เครื่อง​มือ​โจมตี​ใน​ชวง​ไตรมาส​ที่​ผาน​มา​ สง​ผล​ให​คนราย​ใช​เครื่อง​มือ​ดัง​กลาว

เพื่อ​เผย​แพร​มัลแวรใหมๆ​ กัน​อยาง​กวาง​ขวา​ง

 ผล​วิจัย​ลาสุด​ระบุ​ปัญหา​เรื่อง​ความ​ปลอดภัย​ของ​อุปกรณ​ที่​รองรับ​อิน​เท​อรเน็ต​ ผู​โจมตี​กําลัง​ปรับ​เปลี่ยน​กลยุทธ​การ

เจาะ​ขอมูล​ระดับ​สูง​ ซึ่ง​ใน​ทาย​ที่สุด​แลว​อาจ​สราง​ความ​เสีย​หาย​อยาง​ราย​แรง​ตอ​ประชาชน​ทัว่​ไป

ดูรา​ยง​านฉบับ​เต็ม​ได​ที:่
http://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/vulnerabi
lities-prelude-impending-attacks



เกี่ยว​กับ​เท​รน​ด ไมโคร

บริษทั​ เท​รน​ด ไมโคร​ ผูนําระดับ​โลก​ใน​ดาน​ซอฟตแวร​ความ​ปลอด​ภัย​ มุง​มัน่​ที่​จะ​สราง​โลก​ที่​ปลอดภัย​สําหรับ​การ

แลก​เปลี่ยน​ขอมูล​ดิจิตอล​ จาก​ประสบการณ​มากกวา​ 2​5 ปี​ของ​เรา​ โซลูชัน่​ของ​เรา​ได​ให​บริการ​ทัง้​สําหรับ​ผู​ใช​ทัว่​ไป​

องคกร​ธุรกิจ​ และ​หนวย​งาน​ภาค​รัฐ​ โดย​นําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​ใน​การ​ปกป อง​ขอมูล​แบบ​แบง​ระ​ดับ​ชัน้

[Layered content security] ใน​อุปกรณ​พก​พา​ อุปกรณ​ลูก​ขาย​ เกตเวย​ เซิรฟเวอร​ และ​ระบบ​คลา​วด โซลูชัน่

ทัง้หมด​ของ​เรา​ขับ​เคลื่อน​ดวย Trend Micro™ Smart Protection Network™ ซึ่ง​เป็น​เครือ​ขาย​ขอมูล​เกี่ยว​กับ​ภัย

คุกคาม​ทัว่​โลก​บน​ระบบ​คลา​วด พรอม​การ​สนับสนุน​จาก​ผู​เชี่ยวชาญ​ดาน​ภัย​คุกคาม​กวา​ 1,200 คน​ทัว่​โลก​ ดู​ขอมูล

เพิ่ม​เติม​ได​ที ่www.trendmicro.co.th
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