
เท​รน​ดไมโคร​เตือน​ มัลแวรเรียก​คา​ไถ Pokemon Go

สราง​ชอง​โหว​ให​กับ Windows

เท​รน​ดไมโคร​เตือน​ มัลแวรเรียก​คา​ไถ Pokemon Go สราง​ชอง​โหว​ให​กับ Windows

ทามกลาง​ความ​คลัง่​ไคล​ใน​โม​บาย​ลเกม​โปเก​มอ​น ​โก (Pokemon GO) คนราย​เตรียม​ที่​จะ​ใช​ประโยชน​จาก​ความ​แพร

หลาย​ของ​เกม​ดัง​กลาว​เพื่อ​แพร​กระ​จา​ยมัลแวรเรียก​คา​ไถ (Ransomware) โดย​มัลแวรชนิด​ใหม​ที่​ตรวจ​พบ​เมื่อ​ไม

นาน​มา​น้ี​ปลอม​แปลง​เป็น​เกม Pokemon GO สําหรับ Windows โดย​เท​รน​ดไมโคร​ได​ตรวจ​พบ​มัลแวรชนิด​น้ี​มี​ชื่อ​วา

Ransom_POGOTEAR.A มี​ลักษณะ​คลายคลึง​กับ​มัลแวรเรียก​คา​ไถ​อื่นๆ​ อยางไร​ก็​ตาม​ หลัง​จาก​ที่​ตรวจ​สอบ​อยาง

ละเอียด​ พ​บวา​ผู​สราง​พัฒนา​ตอย​อด​จาก Hidden Tear ซึ่ง​เป็น​มัลแวรเรียก​คา​ไถ​แบบ​โอเพนซอรส​ที่​ถูก​เผย​แพร​เมื่อ

เดือน​สิง​หา​คม​ ปี​ที่​แลว​ โดย​มี​จุด​มุง​หมาย​เพื่อ​ให​ความ​รู​แก​บุคคล​ทัว่​ไป

มัลแวรเรียก​คา​ไถ Pokemon GO ได​รับ​การ​ออกแบบ​ให​สราง​บัญชี​ผู​ใช​ที่​เป็น​ชอง​โหว​ภาย​ใต​ชื่อ “Hack3r” ใน​ระบบ

ปฏิบัติ​การ Windows และ​ถูก​เพิ่ม​ไป​ยัง​กลุม​ผู​ดูแล​ระ​บบ (Administrator) นอกจาก​น้ี​ ยัง​มี​การ​ปรับ​เปลี่ยน​การ​ลง​ทะ

เบียน (registry) เพื่อ​ซอน​บัญชี Hack3r จาก​หน า​จอ​ล็อกอิน​ของ Windows และ​ยัง​มี​อีก​ฟีเจอร​ที่​สราง​การ​ใช​งาน

เครือ​ขาย​รวม​กัน​บน​คอมพิวเตอร​ของ​เหยื่อ​ เพื่อ​ให​มัลแวรเรียก​คา​ไถ​สามารถ​แพร​กระ​จา​ย ดวย​การ​คัด​ลอก​ไฟล

มัลแวรไป​ยัง​ได​รฟทัง้​หมด​ และ​เมื่อ​ไฟล​มัลแวรถูก​คัด​ลอก​ไป​ยัง​ได​รฟที่​ถอด​ออก​ได​ ก็​จะ​สราง​ไฟล​รัน​อัต​โน​มัติ

(Autorun) เพื่อ​ให​มัลแวรทํางาน​ทุก​ครัง้​ที่​มี​ใคร​บาง​คน​เขา​ถึง​ได​รฟที่​ถอด​ออก​ได​ นอกจาก​น้ี​ไฟล​มัลแวรยัง​ถูก​คัด​ลอก

ไป​ยัง​สวน​รูท (Root) ของ​ได​รฟแบบ​ติด​ตัง้​ถาวร​อื่นๆ​ วิธี​น้ี​จะ​ทําให​มัลแวรเรียก​คา​ไถ Pokemon GO เริ่ม​ทํางาน​เมื่อ

เหยื่อ​ล็อกอิน​เขา​สู Windows

นัก​วิจัย​ระบุ​วา​ มี​ตัว​บง​ชี้​มากมาย​ที่​ทําให​ทราบ​วา​มัลแวรเรียก​คา​ไถ​ดัง​กลาว​ยัง​คง​อยู​ระหวาง​การ​พัฒนา​ เชน​ มี​การ​ใช

คีย​เขา​รหัส AES แบบ​คง​ที่ “123vivalalgerie” นอกจาก​น้ี​ เซิรฟเวอร​สัง่​การ​และ​ควบ​คุม (C&C) ใช​ไอ​พี​แอดเดรส

แบบ​สวน​ตัว​ ซึ่ง​นัน่​หมายความ​วา​มัลแวรไม​สามารถ​เชื่อม​ตอ​ผาน​อิน​เท​อรเน็ต​ได

จาก​ภาษา​ที่​ใช​ใน​ขอความ​เรียก​คา​ไถ​ เชื่อ​วา​มัลแวร Pokemon GO นา​จะ​พุง​เป า​หมาย​ไป​ที่​ผู​ใช​ที่​พูด​ภาษา​อาหรับ​ โดย

หน า​จอ​เรียก​คา​ไถ​ที่​แนบ​มา​เป็น​รูป​ตัว​การตูน​ปิกา​จู (Pikachu) นอกจาก​นัน้​ ไฟล​สกรีน​เซฟ​เวอร​ยัง​ประกอบ​ดวย

รูปภาพ​ที่​มี​ขอ​ความ​วา “Sans Titre” ซึ่ง​เป็น​ภาษา​ฝรัง่เศส​ที่​ตรง​กับ​คําวา “Untitled” นับ​เป็น​เบาะแส​หน่ึง​ที่​บง​บอก

ถึง​แหลง​ที่มา​ของ​ผู​พัฒน​า
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มัลแวรเรียก​คา​ไถ Hidden Tear ไมใช​สิ่ง​ใหม​ โดย​เมื่อ​เดือน​มกราคม​ 2​558 เท​รน​ดไมโคร​ได​ตรวจ​พบ​เว็บไซต​ที่​ถูก

แฮ็กใน​ประเทศ​ปา​ราก​วัย​ ซึ่ง​แพร​กระ​จา​ยมัลแวรเรียก​คา​ไถ​ที่​มี​ชื่อ​วา RANSOM_CRYPTEAR.B ทัง้​น้ี​ ขอมูล

วิเคราะห​ชี้​วา​ เว็บไซต​ดัง​กลาว​ถูก​เจาะ​ระบบ​โดย​แฮ็กเกอร​ชาว​บรา​ซิ​ล และ​มัลแวรเรียก​คา​ไถ​ดัง​กลาว​ถูก​สราง​ขึ้น​โดย

ใช​โคด Hidden Tear ที่​มี​การ​ดัด​แป​ลง​ กอน​หน าที่​จะ​มี​การ​ตรวจ​พบ​ เมื่อ​ซอรสโคด​ของ Hidden Tear ถูก​เผย​แพร

แก​สาธารณชน​เพื่อ​จุด​ประสงค​ดาน​การ​ให​ความ​รู​ ผู​สราง​ได​ระบุ​อยาง​ชัดเจน​วา​ไม​ควร​นําเอา Hidden Tear ไป​ใช​เป็น

มัลแวรเรียก​คา​ไถ​ แต​ปรากฏ​วา​ การ​คน​พบ​มัลแวร Ransom_CRYPTEAR.B และ Pokemon Go น้ี​แสดง​ให​เห็น​วา​

ถึง​แม​จะ​มี​เจตนา​ที่​ดี​ แต​การ​เปิด​เผย​ขอมูล​สําคัญ​ใน​ลักษณะ​ที่​ไม​เหมาะ​สม​อาจ​กอ​ให​เกิด​ปัญหา​ใน​บาง​สถานการณ​ดัง

เชน​ที่​กลาว​มา​แล​ว

เพื่อ​หลีก​เลี่ยง​ปัญหา​จาก​มัลแวรเรียก​คา​ไถ​ ผู​ใช​ควร​แบ็คอัพขอมูล​อยาง​สมํ่าเสมอ​ และ​ติด​ตัง้​โซลูชัน่​การ​รักษา​ความ

ปลอดภัย​ที่​ทัน​สมัย​ โซลูชัน่​ของ​เท​รน​ดไมโคร​สามารถ​ปกป อง​ผู​ใช​จาก​มัลแวรเรียก​คา​ไถ Pokemon Go ขณะ​ที่​เกม

ดัง​กลาว​ได​รับ​การ​เปิด​ตัว​ใน​ประเทศ​ตางๆ​ เพิ่ม​เติม​ ควา​มคลัง่​ไคล​ใน​เกม Pokemon GO จะ​ดึงดูด​ให​อาชญากร

ไซเบอร​พยายาม​มอง​หา​หนทาง​ที่​จะ​ใช​ประโยชน​จาก​เกม​ดัง​กลาว​น้ี​ ที่​จริง​แลว​ลําพัง​เพียง​แค​ใน​ชวง​เดือน​กร​กฎ​าคม​ มี

การ​ตรวจ​พบ​แอพ Pokemon Go จํานวน​มาก​ที่​มี​อันต​ราย​ ซึ่ง​หลอก​ลอ​ให​ผู​ใช​ดาวนโหลด​แอ​พเขา​สู​อุป​กร​ณ

สถานการณ​ดัง​กลาว​นับ​เป็น​เครื่อง​เตือน​ภัย​วา​ผู​ใช​ควร​ระมัดระวัง​ภัย​คุกคาม​ที่​อาจ​มา​พรอม​กับ​เกม​ยอด​นิ​ยม


