
เทรนดไมโครเตือนองคกรธุรกิจระวังถูกลวงขอมูล

สําคัญ หลังอาชญากรไซเบอรเลือกใชการโจมตีแบบ

มีเป าหมายเพิ่มขึน้

นายแม็คกี ้ ครูซ ฝ ายการสื่อสารดานเทคนิค ศูนยวิจัยเทรนดแล็บส บริษัท เทรนดไมโคร อิงค เปิดเผยวา

“การจารกรรมขอมูลคือการที่ขอมูลสําคัญถูกถายโอนโดยไมไดรับอนุญาตจากเครือขายเป าหมายไปยังตําแหนงที่ตัง้

ที่ควบคุมโดยผูกอการราย และเน่ืองจากขอมูลบนเครือขายขององคกรมักจะมีการยายเขาและออกเป็นประจํา ดังนัน้

การจารกรรมขอมูลจึงดูเหมือนกับการรับสงขอมูลปกติบนเครือขาย ซึ่งนัน่ทําใหการตรวจจับการจารกรรมดังกลาว

สรางปัญหาใหกับกลุมผูดูแลความปลอดภัยสําหรับระบบไอทีได”

ขอมลูรัว่ไหลกอใหเกดิคาใชจาย                                                                                                         การที่องคกรเปาหมายถกูจารกรรม

ขอมูลทางไซเบอรกอใหเกิดคาใชจายอยางเห็นไดชัด ซึ่งระบบคํานวณความเสี่ยงจะเริ่มพิจารณาคาใชจายตัง้แตระยะ

แรกที่มีการตรวจพบการละเมิด ไดแก กิจกรรมที่ตอบสนองตอเหตุการณที่เกิดขึ้น การจัดการภาวะวิกฤต และบท

ลงโทษที่เกี่ยวของกับการไมปฏิบัติตามกฎระ

เบียบ                                                                                                                           การสูญเสีย

ความไดเปรียบในการแขงขันจากการที่ขอมูลซึ่งเป็นทรัพยสินทางปัญญาขององคกรถูกนําไปขายใหกับบริษทัคูแขง

สามารถคกุคามความอยูรอดขององคกรธรุกจิไดอยางมาก โดยคาํวา “สญูเสยี”           ไมเพยีงหมายถงึคาใชจายจาก

การวิจัยและพัฒนาในการปรับปรุงผลิตภัณฑเทานัน้ แตยังรวมถึงการสูญเสียโอกาสดานการขายและการเป็นผูนําใน

ตลาดดวย                                                                                     ตัวอยางเชน การโจมตีที่เรียกวา เครือ

ขายเงา (Shadow Network) ชวยใหผูโจมตีสามารถโยกยายเอกสารในหมวดหมูความลับ (Secret), ลับเฉพาะ

(Confidential) และปกปิด (Restricted) และเมื่อมีการเผยแพรเอกสารที่ถูกแท็กไวในหมวดหมูดังกลาวออกสู

สาธารณะก็อาจเป็นอันตรายตอความมัน่คงของชาติได เชน เอกสารปกปิดที่เป็นขอมูลเกี่ยวกับการออกแบบ การ

สราง และการใชวัสดุหรืออาวุธนิวเคลียร เป็นตน

          แมวาการโจมตีแบบมีเป าหมายจะเห็นผลไดอยางชัดเจนอยูแลว แตก็ดูเหมือนวาความพยายามในการ

ยักยายถายโอนขอมูลจากภายในเครือขายที่ถูกแทรกซึมก็กําลังเพิ่มจํานวนมากขึ้นเรื่อยๆ  เมื่อเร็วๆ น้ี เทรนด

ไมโครไดเผยแพรรายงานเกี่ยวกับแคมเปญของการโจมตีแบบมีเป าหมายที่ใช EvilGrab โดยที่ผูกอการรายจะเริ่ม

ตนดวยการเขาไปยังประตูหลังของระบบที่สามารถบันทึกการกดแป นพิมพ รวมถึงวิดีโอและเสียงของสภาพ
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แวดลอมการทํางานของระบบโดยใชไมโครโฟนและกลองวิดีโอที่เชื่อมตออยูกับระบบ คุณลักษณะเหลาน้ีเอื้อตอการ

ทํางานของโทรจันเชื่อมตอจากระยะไกล และเหมือนกับการลักลอบขโมยขอมูลทัว่ไป นัน่คือขอมูลที่ถูกขโมยดัง

กลาวจะถูกอัพโหลดไปยังเซิรฟเวอรระยะไกลที่ผูโจมตีสามารถเขาถึงไดโดยใชความสามารถดานการถายโอนไฟลที่

มีอยูในตัวของโทรจันเชื่อมตอจากระยะไกล

 

ทัง้น้ี โทรจันเชื่อมตอจากระยะไกลเป็นมัลแวรที่ชวยใหอาชญกรไซเบอรสามารถเขาควบคุมระบบที่ถูกบุกรุกไดอยาง

เต็มรูปแบบ โดยโทรจันเชื่อมตอจากระยะไกลหรือเครื่องมือโจมตีอื่นๆ ที่มีคุณสมบัติเหมือนกันมักจะถูกนํามาใชงาน

เสมอ เน่ืองจากในขัน้ตอนแรกเริ่มของการโจมตีแบบมีเป าหมายนัน้ จะตองใชการสื่อสารและการควบคุมแบบเรียล

ไทมโดยผูโจมตีระบบดังกลาว

นอกจากน้ี อาชญกรไซเบอรยังสามารถใชคุณลักษณะที่มีอยูในวินโดวสใหเป็นประโยชนไดเชนกัน โดยอาจใช WMI

(Windows Management Instrumentation) เพื่อติดตามตรวจสอบและบันทึกไฟลที่มีการเปิดลาสุด และสามารถ

ใช FTP หรือ HTTP ในการสงไฟลเพื่อหลอกใหผูดูแลระบบไอทีเขาใจวาการรับสงขอมูลบนเครือขายดังกลาว

เป็นการสื่อสารที่เป็นปกติ

นักวิจัยของเทรนดไมโครคาดการณวา ในอนาคตผูกอการรายจะไมเพียงแตพุงเป าไปที่การขโมยขอมูลเทานัน้ แตจะ

ทําการปรับเปลี่ยนแกไขขอมูลดวย ซึ่งนัน่จะเปลี่ยนโฉมของการโจมตีแบบมีเป าหมายจากการ จารกรรมขอมูลไป

เป็นการกอวินาศกรรมได

บริษทั เทรนดไมโครแนะนําแนวทางปฏิบัติเพื่อใหองคกรพรอมรับมือกับภัยคุกคามตางๆ ดังน้ี องคกรธุรกิจควรหาม

ใหสิทธิ ์ระดับผูดูแลระบบแกผูใชทัว่ไป  และควรปิดชองโหวในระบบตัง้แตแรกเริ่ม รวมทัง้เตรียมวางแผนและทีม

งานเพื่อตอบสนองตอเหตุการณโดยเฉพาะและรวมศูนยการติดตามตรวจสอบเหตุการณและบันทึกเกี่ยวกับความ

ปลอดภัย

            อีกทัง้ควรตรวจหาและบล็อกการโจมตีฟิชชิ่งแบบเจาะจงเป าหมายที่ระดับแนวป องกัน และเพิ่มความ

สามารถในการมองเห็นการสื่อสารแบบ C&C บนเครือขาย และดานการป องกันชองโหวตอระบบที่สําคัญ รวมทัง้ปรับ

ใชความสามารถดานระบบ Sandbox ที่สามารถปรับแตงไดเพื่อวิเคราะหมัลแวรที่ออกแบบมาโจมตีในชวงซีโรเดย

โดยเฉพาะและควรติดตามตรวจสอบระบบที่สําคัญเพื่อคนหาการเปลี่ยนแปลงที่ไมไดรับอนุญาตดวยการตรวจสอบ

ความสมบูรณของไฟลดวย

สําหรับรายละเอียดเกี่ยวกับชนิดของเครื่องมือและเทคนิคที่อาชญากรไซเบอรใชในแคมเปญการโจมตีแบบมีเป า

หมาย คลิกดูไดที่ http://about-threats.trendmicro.com/cloud-content/us/entprimers/pdf/
how_do_threat_actors_steal_your_ data.pdf
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