
เท​รน​ดไมโคร​เตือน​องคกร​ธุรกิจ​ระวัง​ถูก​ลวง​ขอมูล

สําคัญ​ หลัง​อาชญากร​ไซเบอร​เลือก​ใช​การ​โจมตี​แบบ

มี​เป า​หมาย​เพิ่ม​ขึน้

นาย​แม็คกี ้​ ครู​ซ ฝ าย​การ​สื่อสาร​ดาน​เทคนิค​ ศูนยวิจัย​เท​รน​ดแล็บ​ส บริษัท​ เท​รน​ดไมโคร​ อิงค​ เปิด​เผย​วา

“กา​รจาร​กรรม​ขอมูล​คือ​การ​ที่​ขอมูล​สําคัญ​ถูก​ถาย​โอน​โดย​ไม​ได​รับ​อนุญาต​จาก​เครือ​ขาย​เป า​หมาย​ไป​ยัง​ตําแหนงที่ตัง้

ที่​ควบคุม​โดย​ผู​กอการ​ราย​ และ​เน่ืองจาก​ขอมูล​บน​เครือ​ขาย​ของ​องคกร​มัก​จะ​มี​การ​ยาย​เขา​และ​ออก​เป็น​ประ​จํา ดัง​นัน้

การ​จาร​กรรม​ขอมูล​จึง​ดู​เหมือน​กับ​การ​รับ​สง​ขอมูล​ปกติ​บน​เครือ​ขาย​ ซึ่ง​นัน่​ทําให​การ​ตรวจ​จับ​การ​จาร​กรรม​ดัง​กลาว

สราง​ปัญหา​ให​กับ​กลุม​ผู​ดูแล​ความ​ปลอดภัย​สําหรับ​ระบบ​ไอที​ได​”

ขอมลู​รัว่​ไหล​กอ​ให​เกดิ​คา​ใช​จาย​                                                                                                         การ​ที่​องคกร​เปา​หมาย​ถกู​จาร​กรรม

ขอมูล​ทาง​ไซเบอร​กอ​ให​เกิด​คา​ใช​จาย​อยาง​เห็น​ได​ชัด​ ซึ่ง​ระบบ​คํานวณ​ความ​เสี่ยง​จะ​เริ่ม​พิจารณา​คา​ใช​จาย​ตัง้แต​ระยะ

แรก​ที่​มี​การ​ตรวจ​พบ​การ​ละเมิด​ ได​แก​ กิจกรรม​ที่​ตอบ​สนอง​ตอ​เหตุการณ​ที่​เกิด​ขึ้น​ การ​จัดการ​ภาวะ​วิก​ฤต​ และ​บท

ลงโทษ​ที่​เกี่ยวของ​กับ​การ​ไม​ปฏิบัติ​ตาม​กฎ​ระ

เบียบ                                                                                                                           การ​สูญ​เสีย

ความ​ได​เปรียบ​ใน​การ​แขงขัน​จาก​การ​ที่​ขอมูล​ซึ่ง​เป็น​ทรัพยสิน​ทาง​ปัญญา​ของ​องคกร​ถูก​นําไป​ขาย​ให​กับ​บริษทั​คู​แขง

สามารถ​คกุคาม​ความ​อยู​รอด​ของ​องคกร​ธรุกจิ​ได​อยาง​มาก​ โดย​คาํวา​ “สญู​เสยี​”           ไม​เพยีง​หมาย​ถงึ​คา​ใช​จาย​จาก

การ​วิจัย​และ​พัฒนา​ใน​การ​ปรับปรุง​ผลิตภัณฑ​เทา​นัน้​ แต​ยัง​รวม​ถึง​การ​สูญ​เสีย​โอกาส​ดาน​การ​ขาย​และ​การ​เป็น​ผูนําใน

ตลาด​ดวย                                                                                     ตัวอยาง​เชน​ การ​โจมตี​ที่​เรียก​วา​ เครือ

ขาย​เงา​ (Shadow Network) ชวย​ให​ผู​โจมตี​สามารถ​โยก​ยาย​เอกสาร​ใน​หมวด​หมู​ความ​ลับ (Secret), ลับ​เฉ​พาะ

(Confidential) และ​ปก​ปิด (Restricted) และ​เมื่อ​มี​การ​เผย​แพร​เอกสาร​ที่​ถูก​แท็กไว​ใน​หมวด​หมู​ดัง​กลาว​ออก​สู

สาธารณะ​ก็​อาจ​เป็น​อันตราย​ตอ​ความ​มัน่คง​ของ​ชาติ​ได​ เชน​ เอก​สารปก​ปิดที่​เป็น​ขอมูล​เกี่ยว​กับ​การ​ออก​แบบ​ การ

สราง​ และ​การ​ใช​วัสดุ​หรือ​อาวุธ​นิวเคลียร​ เป็น​ตน

          แมวา​การ​โจมตี​แบบ​มี​เป า​หมาย​จะ​เห็น​ผล​ได​อยาง​ชัดเจน​อยู​แลว​ แต​ก็​ดู​เหมือน​วา​ความ​พยายาม​ใน​การ

ยักยาย​ถาย​โอน​ขอมูล​จาก​ภายใน​เครือ​ขาย​ที่​ถูก​แทรกซึม​ก็​กําลัง​เพิ่ม​จํานวน​มาก​ขึ้น​เรื่อย​ๆ  เมื่อ​เร็วๆ​ น้ี​ เท​รน​ด

ไมโคร​ได​เผย​แพร​รายงาน​เกี่ยว​กับ​แคมเปญ​ของ​การ​โจมตี​แบบ​มี​เป า​หมาย​ที่​ใช​ EvilGrab โดยที่​ผู​กอการ​ราย​จะ​เริ่ม

ตน​ดวย​การ​เขาไป​ยัง​ประตู​หลัง​ของ​ระบบ​ที่​สามารถ​บันทึก​การ​กด​แป น​พิมพ​ รวม​ถึง​วิดีโอ​และ​เสียง​ของ​สภาพ
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แวดลอม​การ​ทํางาน​ของ​ระบบ​โดย​ใช​ไมโครโฟน​และ​กลอง​วิดีโอ​ที่​เชื่อม​ตอ​อยู​กับ​ระบบ​ คุณลักษณะ​เหลา​น้ี​เอื้อ​ตอ​การ

ทํางาน​ของ​โทร​จัน​เชื่อม​ตอ​จาก​ระยะ​ไกล​ และ​เหมือน​กับ​การ​ลักลอบ​ขโมย​ขอมูล​ทัว่​ไป​ นัน่​คือ​ขอมูล​ที่​ถูก​ขโมย​ดัง

กลาว​จะ​ถูก​อัพโหลด​ไป​ยัง​เซิรฟเวอร​ระยะ​ไกล​ที่​ผู​โจมตี​สามารถ​เขา​ถึง​ได​โดย​ใช​ความ​สามารถ​ดาน​การ​ถาย​โอน​ไฟล​ที่

มี​อยู​ใน​ตัว​ของ​โทร​จัน​เชื่อม​ตอ​จาก​ระยะ​ไกล

 

ทัง้​น้ี​ โทร​จัน​เชื่อม​ตอ​จาก​ระยะ​ไกล​เป็น​มัลแวรที่​ชวย​ให​อา​ชญกร​ไซเบอร​สามารถ​เขา​ควบคุม​ระบบ​ที่​ถูก​บุกรุก​ได​อยาง

เต็ม​รูป​แบบ​ โดย​โทร​จัน​เชื่อม​ตอ​จาก​ระยะ​ไกล​หรือ​เครื่อง​มือ​โจมตี​อื่นๆ​ ที่​มี​คุณสมบัติ​เหมือน​กัน​มัก​จะ​ถูก​นํามา​ใช​งาน

เส​มอ​ เน่ืองจาก​ใน​ขัน้​ตอน​แรก​เริ่ม​ของ​การ​โจมตี​แบบ​มี​เป า​หมาย​นัน้​ จะ​ตอง​ใช​การ​สื่อสาร​และ​การ​ควบคุม​แบบ​เรี​ยล

ไท​มโดย​ผู​โจมตี​ระบบ​ดัง​กลา​ว

นอกจาก​น้ี​ อา​ชญกร​ไซเบอร​ยัง​สามารถ​ใช​คุณลักษณะ​ที่​มี​อยู​ใน​วินโดวส​ให​เป็น​ประโยชน​ได​เชน​กัน​ โดย​อาจ​ใช WMI

(Windows Management Instrumentation) เพื่อ​ติดตาม​ตรวจ​สอบ​และ​บันทึก​ไฟล​ที่​มี​การ​เปิด​ลา​สุด​ และ​สา​มา​รถ

ใช FTP หรือ HTTP ใน​การ​สง​ไฟล​เพื่อ​หลอก​ให​ผู​ดูแล​ระบบ​ไอที​เขาใจ​วาการ​รับ​สง​ขอมูล​บน​เครือ​ขาย​ดัง​กลาว

เป็นการ​สื่อสาร​ที่​เป็น​ปก​ติ

นัก​วิจัย​ของ​เท​รน​ดไมโคร​คาด​การณ​วา​ ใน​อนาคต​ผู​กอการ​ราย​จะ​ไม​เพียง​แต​พุง​เป า​ไป​ที่​การ​ขโมย​ขอมูล​เทา​นัน้​ แต​จะ

ทําการ​ปรับ​เปลี่ยน​แกไข​ขอมูล​ดวย​ ซึ่ง​นัน่​จะ​เปลี่ยน​โฉม​ของ​การ​โจมตี​แบบ​มี​เป า​หมาย​จาก​การ​ จาร​กรรม​ขอมูล​ไป

เป็นการ​กอ​วินาศ​กร​รม​ได

บริษทั​ เท​รน​ดไมโคร​แนะนําแนวทาง​ปฏิบัติ​เพื่อ​ให​องคกร​พรอม​รับมือ​กับ​ภัย​คุกคาม​ตางๆ​ ดัง​น้ี​ องคกร​ธุรกิจ​ควร​หาม

ให​สิทธิ ์​ระดับ​ผู​ดูแล​ระบบ​แก​ผู​ใช​ทัว่​ไป​  และ​ควร​ปิด​ชอง​โหว​ใน​ระบบ​ตัง้แต​แรก​เริ่ม​ รวม​ทัง้​เตรียม​วางแผน​และ​ทีม

งาน​เพื่อ​ตอบ​สนอง​ตอ​เหตุการณ​โดย​เฉพาะ​และ​รวม​ศูนย​การ​ติดตาม​ตรวจ​สอบ​เหตุการณ​และ​บันทึก​เกี่ยว​กับ​ความ

ปลอด​ภัย

            อีก​ทัง้​ควร​ตรวจ​หา​และ​บล็อก​การ​โจม​ตี​ฟิชชิ่ง​แบบ​เจาะจง​เป า​หมาย​ที่​ระดับ​แนว​ป อง​กัน​ และ​เพิ่ม​ความ

สามารถ​ใน​การ​มอง​เห็น​การ​สื่อสาร​แบบ C&C บน​เครือ​ขาย​ และ​ดาน​การ​ป องกัน​ชอง​โหว​ตอ​ระบบ​ที่​สําคัญ​ รวม​ทัง้​ปรับ

ใช​ความ​สามารถ​ดาน​ระ​บบ Sandbox ที่​สามารถ​ปรับ​แตง​ได​เพื่อ​วิ​เคราะห​มัลแวรที่​ออกแบบ​มา​โจมตี​ใน​ชวง​ซี​โร​เดย

โดย​เฉพาะ​และ​ควร​ติดตาม​ตรวจ​สอบ​ระบบ​ที่​สําคัญ​เพื่อ​คนหา​การ​เปลี่ยนแปลง​ที่​ไม​ได​รับ​อนุญาต​ดวย​การ​ตรวจ​สอบ

ความ​สมบูรณ​ของ​ไฟล​ดวย

สําหรับ​ราย​ละเอียด​เกี่ยว​กับ​ชนิด​ของ​เครื่อง​มือ​และ​เทคนิค​ที่​อาชญากร​ไซเบอร​ใช​ใน​แคมเปญ​การ​โจมตี​แบบ​มี​เป า

หมาย​ คลิก​ดู​ได​ที่​ http://about-threats.trendmicro.com/cloud-content/us/entprimers/pdf/
how_do_threat_actors_steal_your_ data.pdf
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