
เท​รน​ดไมโคร​เตือน​ระ​วัง​มัลแวรบน​เฟซบุกชวง​วา​เลน

ไท​น

นาย​คริ​สโต​เฟอร​ ทา​แล​มปัส นัก​วิเคราะห​จาก​ศูนยวิจัย​เท​รน​ดแล็บ​ส บริษัท​ เท​รน​ดไมโคร เปิด​เผย​วา “เมื่อ

เร็ว​ ๆ น้ี​ เรา​ได​พบ​การ​หลอก​ลวง​ใน​เฟซบุกที่​เริ่ม​ใช​ประโยชน​จาก​เทศกาล​แหง​ความ​รัก​ที่​กําลัง​จะ​มา​ถึง​น้ี​  การ​โจมตี

ดัง​กลาว​เริ่ม​ตน​ดวย​การ​โพ​สตบน​วอ​ลลของ​ผู​ใช​เพื่อ​เชิญ​ให​ผู​ใช​คน​อื่นๆ​ ติด​ตัง้​ธีม​วาเลนไทน​ลง​ใน​โปร​ไฟล​เฟซบุกของ

ตน”

เมื่อ​ผู​ใช​คลิก​ที่​โพ​สตน้ี​ ระบบ​ก็​จะ​นําพวก​เขา​ไป​ยัง​อีก​เพจ​ที่​แจง​ให​พวก​เขา​ดําเนิน​การ​ติด​ตัง้​ธีม​ดัง​กลาว​ โดย​การ​โจมตี

น้ี​จะ​ทํางาน​เฉพาะ​ใน​เบรา​วเซอร​ Google Chrome หรือ​ Mozilla Firefox เทา​นัน้

 

การ​คลิก​ป ุม​ Installl (ติด​ตัง้​) บน​เพจ​ดัง​กลาว​จะ​นําไป​สู​การ​ดาวนโหลด​ไฟล​ที่​เป็น​อันตราย​ที่​ชื่อ​วา

FacebookChrome.crx ซึ่ง​บริษทั​เท​รน​ดไมโคร​ ตรวจ​พบ​วา​เป็น​ TROJ_FOOKBACE.A และ​เมื่อ​เรียก​ใช​ไฟล​ที่

ดาวนโหลด​มา​แล​ว TROJ_FOOKBACE.A ก็​จะ​ดําเนิน​การ​รัน​สคริปต​ที่​มี​ความ​สามารถ​ใน​การ​แสดง​โฆษณา​จาก

เว็บไซต​บาง​แหง​ นอกจาก​น้ี​ มัลแวรดัง​กลาว​ยัง​จะ​ติด​ตัง้​ตัว​เอง​ใน​เบรา​เซอร​ของ​ผู​ใช​ใน​รูป​ของ​สวน​ขยาย​ที่​ชื่อ​วา​

Facebook Improvement |Facebook.com ดวย

เมื่อ​สวน​ขยาย​เบรา​วเซอร​ที่​เป็น​อันตราย​น้ี​ได​รับ​การ​ติด​ตัง้​ ก็​จะ​ทําการ​ติดตาม​กิจกรรม​การ​ทอง​เว็บ​ของ​ผู​ใช​ และ

เปลี่ยน​เพจ​ของ​ผู​ใช​ไป​ยัง​เพจ​การ​สํารวจ​เพื่อ​ขอ​ให​ผู​ใช​ระบุ​หมายเลข​โทรศัพท​มือ​ถือ​ของ​ตน​ สําหรับ​ผู​ใช​ที่​คลิก​โพ

สตดัง​กลาว​ผาน​ทาง​เบรา​วเซอ​ร Internet Explorer (IE) ระบบ​จะ​นําผู​ใช​ไป​ยัง​เพจ​แบบ​สํารวจ​เชน​เดียวกัน​แต​จะ

ไมมี​การ​ขอ​ให​ดาวนโหลด​สิ่ง​ใด

เมื่อ​ทําการ​วิเคราะห​เพิ่ม​เติม​ เรา​พบ​วาการ​โจมตี​น้ี​จะ​มี​ประสิทธิภาพ​มาก​ขึ้น​หาก​ผู​ใช​กําลัง​ใช​งาน​เบรา​วเซอร​ Google

Chrome หรือ​ Mozilla Firefox อยู​ เน่ืองจาก​จะ​มี​ลักษณะ​เหมือน​กับ​การ​ดาวนโหลด​สวน​ขยาย​เบรา​วเซอร​ที่​ถูก​ตอง

ทัว่ไป​โดยที่​ผู​ใช​ไมทัน​ได​เฉลียว​ใจ​ ซึ่ง​จะ​ตาง​จาก​ผู​ใช Internet Explorer ที่​ระบบ​จะ​นําผู​ใช​ไป​ยัง​แบบ​สํารวจ​ทัน​ที

และ​เมื่อ​พิจารณา​การ​โจมตี​น้ี​อยาง​ละเอียด​แลว​ พ​บวา​โดย​สวน​ใหญ​จะ​ถูก​สราง​ขึ้น​ใน​ลักษณะ​ของ​การ​แสรง​แสดง​เป็น

สวน​ขยาย​ของ​ Chrome ที่​ถูก​ตอง​ทัว่​ไป​ ดัง​นัน้​ เรา​จึง​สรุป​ได​วา​ผู​ใช Chrome กําลัง​ตก​เป็น​เป า​หมาย​หลัก​ของ​การ

โจมตี​ใน​ครัง้​น้ี​ ขณะ​ที่​การ​ปรับ​เปลี่ยน​เสน​ทาง​ของ IE ถือ​เป็น​ลําดับ​รอง​ลง​มา​ อยางไร​ก็​ตาม​ แม​วา

TROJ_FOOKBACE.A อาจ​ติดตาม​ตรวจ​สอบ​กิจกรรม​ของ​เบรา​วเซอร​ที่​เกี่ยว​ของ​ แต​ดู​เหมือน​จะ​ไม​ได​มี​เทคนิค​การ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87%e0%b8%a1/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87%e0%b8%a1/
http://www.thaimediapr.com/wp-content/uploads/2013/02/Valentine-Malware.gif
http://about-threats.trendmicro.com/Malware.aspx?language=en&name=TROJ_FOOKBACE.A


โจรกรรม​ขอมูล​ใดๆ​ มี​ลักษณะ​เหมือน​กับ​การ​โจมตี​ที่​เรียก​วา ClickJacking (การ​ขโมย​คลิก​ นัน่​คือ​หลอก​ให​ผู​ใช​คลิก

ลิงก​บน​เว็บ​ เพื่อ​ให​ผู​ที่​ไม​หวัง​ดี​สามารถ​ผาน​เขาไป​ควบคุม​การ​ทํางาน​ใน​เครื่อง​คอมพิวเตอร​ของ​เหยื่อ​ได​) มาก​กวา​

โดย​จะ​มี​การ​ ‘ถูก​ใจ’ (like) หน า​ Facebook หลาย​ๆ หน า​โดย​อัตโนมัติ​พรอม​ทัง้​โพ​สตขอความ​บน​วอ​ลลของ​ผู​ใช​ที่​ติด

เชื้อ​อยาง​ตอ​เน่ือง​อีก​ดวย

การ​โจมตี​ที่​มุง​เนน​ไป​ที่​ Chrome และ​ Firefox แสดง​ให​เห็น​วา​อาชญากร​ไซเบอร​กําลัง​กําหนด​เป า​หมาย​การ​โจมตี​ไป

ที่​เบรา​วเซอร​ที่​รองรับ​การ​ใช​งาน​สวน​ขยาย​เป็น​พิเศษ​ รวม​ทัง้​เบรา​วเซอร​ที่​กําลัง​ได​รับ​ความ​นิยม​มาก​ขึ้น​ดวย​ จะ​เห็น

ได​วาการ​โจมตี​ใน​รูป​แบบ​น้ี​ไมใช​ครัง้​แรก​ โดย​เบรา​วเซอร​ที่​มี​คุณสมบัติ​สนับสนุน​การ​ใช​งาน​สวน​ขยาย​และ​กําลัง​ตก

เป็น​เป า​หมาย​หลัก​ของ​โจมตี​อยู​ใน​ขณะ​น้ี​ถือ​เป็น​คําเตือน​ให​ทราบ​วา​ สิ่ง​น่ี​อาจ​เป็น​แนว​โนม​ที่​องคกร​ราย​ใน

อินเทอรเน็ต​จะ​ดําเนิน​การ​อยาง​ตอ​เน่ือง​ใน​อนาคต​อัน​ใกล​น้ี

บรษิทั​เท​รน​ดไมโคร​พรอม​ใหการ​ปกป อง​ผู​ใช​งาน​จาก​การ​โจมตี​น้ี​แลว​ผาน​ทาง​เท​รน​ดไมโคร​ สมา​รท             โพ​รเท​คชัน่

เน็ตเวิรก​ (Trend Micro™ Smart Protection Network™) ที่​สามารถ​ตรวจ​พบ​ไฟล​ที่​เป็น​อันตราย​และ​บล็อก URL

อันตราย​ที่​เกี่ยวของ​ทัง้หมด​ได​อยาง​ครอบ​คลุม

http://www.trendmicro.com/us/technology-innovation/our-technology/smart-protection-network/index.html

