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ไตรมาส​แรก​ ปี​ 2​558

ขาว​ประ​ชา​สัมพัน​ธ

เท​รน​ดไมโคร​ตรวจ​สอบ​สถานการณ​ความ​ปลอดภัย​ไตรมาส​แรก​ ปี​ 2​558

พบ​วิธี​การ​โจมตี​แบบ​เดิมๆ​ ใน​รูป​โฉม​ใหม

การ​โจมตี​ดวย​มัลแวรและ​ชอง​โหว​ใหม​พุง​เป า​ไป​ที่ iOS, Adobe, PoS และ​ธุรกิจ​เฮ​ลทแค​ร

กรุง​เทพ​ฯ, 5 มิถุนายน​ 2​558 – สถานการณ​ดาน​ความ​ปลอดภัย​ทาง​ไซ​เบอร​ หรือ​ไซเบอร​ซี​เคียว​ริ​ตี ้ใน​ชวง​ไตรมาส

แรก​ของ​ปี​ 2​558 ประกอบ​ดวย​ภัย​คุกคาม​ทัง้​แบบ​เกา​และ​แบบ​ใหม​ ไม​วา​จะ​เป็น​ มัลแวรที่​แฝง​ตัว​ใน​โฆษ​ณา

(Malvertising) การ​โจมตี​ชอง​โหว​ใหมๆ​ มัลแวร “รุน​เกา​” ที่​ใช​มา​โค​ร และ​ชอง​โหว FREAK ซึ่ง​มีอายุ​เกา​แก​กวา

หน่ึง​ทศ​วรรษ​ เป็น​เพียง​ตัวอยาง​สวน​หน่ึง​ของ​ไฮไลตที่​ระบุ​อยู​ใน​รายงาน​ฉบับ​ใหม​ของ​เท​รน​ดไมโคร (TYO: 4704;

TSE: 4704) “มัลแวรที่​แฝง​ตัว​ใน​โฆษณา​และ​ชอง​โหว​ที่​เพิ่ง​คน​พบ​: ภัย​คุกคาม​ใหมๆ​ ทาทาย​ความ​นา​เชื่อ​ถือ​ใน​ระบบ

ซัพพลาย​เชน​และ​แนวทาง​ปฏิบัติ​ที่​เห​มา​ะสม” (Bad Ads and Zero-Days: Reemerging Threats Challenge

Trust in Supply Chains and Best Practices) จาก​มุม​มอง​ของ​อุตสาห​กร​รม​ ระบบ​ชําระ​เงิน​ใน​ธุรกิจ​คา​ปลีก​และ​เฮ

ลทแคร​ยัง​พบ​เจอ​กับ​ภัย​คุกคาม​ที่​เพิ่ม​สูง​ขึ้น​ รายงาน​ดัง​กลาว​เนน​ยํ้าวา​ความ​ไว​วางใจ​ของ​ผู​ใช​อาจ​กอ​ให​เกิด​ความ

เสี่ยง​ทาง​ดาน​ไซเบอร​ซี​เคียว​ริ​ตีอ้ยาง​มาก​ใน​ยุค​ที่​ความ​ผิด​พลาด​แม​เพียง​เล็ก​น อย​ก็​อาจ​กอ​ให​เกิด​ปัญหา​ราย​แรง​ได

“แมวา​เรา​จะ​อยู​ใน​ชวง​ตน​ปี​ แต​ก็​เห็น​ได​อยาง​ชัดเจน​วา​ปี​ 2​558 จะ​เป็น​ชวง​เวลา​สําคัญ​ใน​แง​ของ​ปริมาณ​การ​โจม​ตี​

รวม​ไป​ถึง​ความ​ฉลาด​หลัก​แห​ลม​ และ​ความ​ซับ​ซอน​ของ​การ​โจม​ตี​” ไร​มัน​ด จีน​ส ประธาน​เจา​หน าที่​ฝ าย​เท​คโน​โลยี

(CTO) ของ​เท​รน​ดไมโคร​ กลาว​ “กา​รโจมตี​ที่​เพิ่ม​ขึ้น​ตอ​ธุรกิจ​การ​ดูแล​สุข​ภาพ​ และ​การ​เพิ่ม​ขึ้น​ของ​มัลแวรที่​แฝง​มา

กับ​โฆษณา​ แสดง​ให​เห็น​วา​ผู​ใช​เทคโนโลยี​กําลัง​ถูก​โจมตี​จาก​ทุก​ดาน​ แนนอน​วา​องคกร​ธุรกิจ​และ​ผู​ใช​ทัว่ไป​จะ​ตอง

ดําเนิน​การ​เชิง​รุก​มาก​ขึ้น​เพื่อ​ป องกัน​ภัย​คุก​คาม​ ใน​ฐานะ​องคกร​ธุรกิจ​ นโยบาย​ความ​ปลอดภัย​ดาน​ไอที​ของ​คุณ​เป็น

อยางไร​ใน​สภาพ​แวดลอม​ที่​ปราศจาก​ความ​นา​เชื่อ​ถือ (Zero Trust Environment)? แนวทาง​การ​รักษา​ความ

ปลอดภัย​ที่​แตก​ตาง​และ​จริงจัง​จึง​มี​ความ​สําคัญ​อยาง​ยิ่ง​ตอ​การ​ปกป อง​ทรัพยสิน​ดาน​การ​เงิน​ ทรัพยสิน​สวน​ตัว​ และ

ทรัพยสิน​ทาง​ปัญญา​ให​ปลอด​ภัย​”

นอกจาก​น้ี​ แอด​แวร (Adware) ยัง​ครอง​อันดับ​สูงสุด​ใน​บรรดา​ภัย​คุกคาม​บน​ระบบ​โม​บาย​ล โดย​เท​รน​ดไมโคร​ตรวจ

พบ​ภัย​คุก​คาม​บน Android มาก​กวา​ 5 ลาน​ชนิด​จนถึง​ปัจจุบัน​ หรือ​เทากับ​เกือบ​ครึ่ง​หน่ึง​ของ​ยอด​รวม​ 8 ลาน​ที่​คาด

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99/


การณ​ไว​ภายใน​สิน้​ปี​ 2​558 ที่​จริง​แลว​ แอ​พอันตราย​และ​แอ​พความ​เสี่ยง​สูง​ที่​ถูก​เท​รน​ดไมโคร​บล็อก​ไว​โดย​มาก​มี

สาเหตุ​เกี่ยวของ​กับ​แอด​แวร

นัก​วิจัย​ของ​เท​รน​ดไมโคร​ยัง​ตรวจ​พบ​การ​ใช​ชอง​โหว​ใหมๆ​ เพื่อ​โจมตี​ซอฟตแวร​ขอ​งอ​ะโด​บี (Adobe) โดย​ใช​มัลแวรที่

แฝง​ตัว​ใน​โฆษณา​ ซึ่ง​สามารถ​ทํางาน​ได​ถึง​แม​เหยื่อ​ไม​ได​เยี่ยม​ชม​หรือ​โตตอบ​กับ​เว็บไซต​อันตราย​ก็​ตาม

นอก​เหนือ​จาก iOS™ และ​ระบบ​ชําระ​เงิน (Point-of-Sale – PoS) ที่​ตก​เป็น​เป า​หมาย​การ​โจมตี​อยาง​ตอ​เน่ือง​แลว​

ธุรกิจ​เฮ​ลทแคร​ตก​เป็น​เป า​หมาย​ใหม​ที่​ตอง​เผชิญ​กับ​การ​โจมตี​ทาง​ไซเบอร​ที่​เพิ่ม​ขึ้น​อยาง​มาก​ เน่ืองจาก​การ​โจมตี​ใน

ธุรกิจ​น้ี​อยู​ใน​ชวง​เริ่ม​แรก​มา​นาน​หลาย​ปี​ ดัง​นัน้​นัก​วิจัย​จึง​เชื่อ​วาการ​เพิ่ม​ขึ้น​น้ี​เป็น​ผล​มา​จาก​การ​ขาด​ความ​พรอม​ ซึ่ง

นับ​เป็น​ปัญหา​สําคัญ​ที่​จําเป็น​ตอง​ได​รับ​การ​จัดการ​ดูแล​อยาง​จริง​จัง

“ประเด็น​ที่​เรา​ตอง​ตัง้​คําถาม​ก็​คือ​ ‘เรา​ดําเนิน​การ​อยาง​เพียง​พอแลว​หรือ​ยัง​เพื่อ​ที่​จะ​ปกป อง​ตัว​เรา​เอง​จาก​ภัย​คุกคาม

ดาน​ความ​ปลอด​ภัย​?’” จีน​สกลาว​เพิ่ม​เติม​ “เรา​จําเป็น​ที่​จะ​ตอง​อัพเดต​ระบบ​เพื่อ​ป องกัน​ภัย​คุกคาม​ใหมๆ​ อยางไร

ก็ตาม​ไตรมาส​แรก​ของ​ปี​ 2​558 แสดง​ให​เห็น​อยาง​ชัดเจน​วา​เรา​จะ​ตอง​ระวัง​ภัย​คุกคาม​เดิมๆ​ ดวย​เชน​กัน​ โดย

ครอบคลุม​ทุก​ระบบ​และ​ทุก​กลุม​อุตสาหกรรม​อยาง​ไมมี​ขอ​ยก​เวน​”

ประเด็น​สําคัญ​ที่​ระบุ​ไว​ใน​รายงาน​มี​ดัง​น้ี​:

• ธุรกิจ​เฮ​ลทแคร​ถูก​โจมตี​อยาง​หนัก​: ผู​ให​บริการ​ดาน​เฮ​ลทแคร​หลาย​ราย​ เชน Premera Blue Cross และ Anthem

ประสบ​ปัญหา​ขอมูล​รัว่​ไหล​ สง​ผล​ให​ขอมูล​ดาน​การ​เงิน​และ​การ​แพทย​ของ​ลูกคา​หลาย​ลาน​ราย​ถูก​เปิด​เผย

• มี​การ​พบ​ภัย​คุกคาม​เกา​ๆ โดย​ใช​เครื่อง​มือ​และ​กระบวนการ​ใหม​สําหรับ​การ​โจมตี​แบบ​เจาะจง​เป า​หมา​ย: Rocket

Kitten และ​ผู​ที่​อยู​เบื้อง​หลัง​การ​โจม​ตี Operation Pawn Storm เบน​เข็ม​ไป​สู​เป า​หมาย​ใหมๆ​ ซึ่ง​แสดง​ให​เห็น​วาการ

โจมตี​แบบ​เจาะจง​เป า​หมาย​กําลัง​พัฒนา​เปลี่ยนแปลง​อยาง​ตอ​เน่ือง

• ชุด​เครื่อง​มือ​สําหรับ​การ​เจาะ​ระบบ​มี​ความ​กาว​ลํ้าเพิ่ม​มาก​ขึ้น​: ชุด​เครื่อง​มือ​สําหรับ​การ​เจาะ​ระบบ​มี​การ​เพิ่ม​เติม​ชอง

โหว​ใหมๆ​ และ​เพิ่ม​ความ​นา​สนใจ​สําหรับ​ผู​โจมตี​ที่​เป็น​ทัง้​มือ​ใหม​และ​ระดับ​ผู​เชี่ยว​ชาญ

• มัลแวรเรียก​คา​ไถ​แบบ​เขา​รหัส​ขอ​มูล (Crypto-Ransomware) มี​ปริมาณ​เพิ่ม​ขึ้น​อยาง​มาก​ และ​ขยาย​เขา​สู​องค​กร​:

มัลแวรเรียก​คา​ไถ​แบบ​เขา​รหัส​ขอมูล​ขยาย​ฐาน​เป า​หมาย​ไป​สู​ผู​ใช​ใน​องค​กร​ โดย​ไม​ได​ติดตาม​ผู​บริโภค​อีก​ตอ​ไป

• มัลแวรรุน​เกา​ใน​รูป​แบบ​มาโคร​ยัง​คง​มี​ประ​สิทธิ​ภาพ​: การก​ลับ​มา​อีก​ครัง้​ของ​มัลแวรใน​รูป​แบบ​มาโคร​แสดง​ให​เห็น

วา​อาชญากร​ไซเบอร​กําลัง​ใช​ประโยชน​จาก​ความ​ไว​วางใจ​ที่​ผู​ใช​มี​ตอ​คา​ดีฟอลต​ของ Microsoft Office®

• ชอง​โหว FREAK ซึ่ง​มีอายุ​ราว​สิบ​ปี​กอ​ให​เกิด​ปัญหา​ทาทาย​ตอ​การ​จัดการ​แพ​ตช: เน่ืองจาก​มี​ชอง​โหว​ใหมๆ​ เกิด​ขึ้น

ใน​ระบบ​ปฏิบัติ​การ​และ​โปรแกรม​โอเพน​ซอรส​ ดัง​นัน้​ผู​ดูแล​ระบบ​ไอที​จึง​ประสบ​ปัญหา​เพิ่ม​มาก​ขึ้น​ใน​การ​ป องกัน

ความ​เสี่ย​ง

รายงาน​ฉบับ​สมบูรณ​มี​อยู​ที่: http://www.trendmicro.com/vinfo/us/security/roundup/

ดู​บล็อก​โพ​สตเกี่ยว​กับ​รายงาน​ดัง​กลาว​ได​ที่​น่ี: http://blog.trendmicro.com/1q-2015-security-roundup/

เกี่ยว​กับ​เท​รน​ด ไมโคร

บริษทั​ เท​รน​ด ไมโคร​ ผูนําระดับ​โลก​ใน​ดาน​ซอฟตแวร​ความ​ปลอด​ภัย​ มุง​มัน่​ที่​จะ​ปกป อง​โลก​ให​ปลอดภัย​เพื่อ​รองรับ



การ​แลก​เปลี่ยน​ขอมูล​ดิจิตอล​ นวัตกรรม​โซลูชัน่​ของ​เรา​ให​บริการ​สําหรับ​ผู​ใช​ทัว่​ไป​ องคกร​ธุรกิจ​ และ​หนวย​งาน​ภาค

รัฐ​ โดย​นําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​ใน​การ​ปกป อง​ขอมูล​แบบ​แบง​ระ​ดับ​ชัน้ (Layered content security) ใน

อุปกรณ​พก​พา​ อุปกรณ​ปลาย​ทาง​ เกตเวย​ เซิรฟเวอร​ และ​ระบบ​คลา​วด โซลูชัน่​ทัง้หมด​ของ​เรา​ขับ​เคลื่อน​ดวย Trend

Micro™ Smart Protection Network™ ซึ่ง​เป็น​เครือ​ขาย​ขอมูล​เกี่ยว​กับ​ภัย​คุกคาม​ทัว่​โลก​บน​ระบบ​คลา​วด พรอม

การ​สนับสนุน​จาก​ผู​เชี่ยวชาญ​ดาน​ภัย​คุกคาม​กวา​ 1,200 คน​ทัว่​โลก​ ดู​ขอมูล​เพิ่ม​เติม​ได​ที่ www.trendmicro.com
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จารุ​วรรณ​ ฤกษ​พิชญโย​ธิน

บริษทั​ เท​รน​ดไมโคร​ (ประเทศ​ไทย​) จํากัด
+662 646 1968,
jaruwan_r@trendmicro.com

วราว​อง​ จง​รัก​ษ

ดุษฎี​ เย็น​สุด​ใจ

บริษทั​ เอ​ฟเอ​คิว​ จํากัด​: +662 971 3700
Trendmicrothpr@faq.co.th


