
เท​รน​ดไมโคร​คาด​เทคโนโลยี​เกิด​ใหม​ทําให​เกิด​ภัย

คุกคาม​ใหมๆ​ ใน​ปี​ 2​560

เท​รน​ดไมโคร​คาด​เทคโนโลยี​เกิด​ใหม​ทําให​เกิด​ภัย​คุกคาม​ใหมๆ​ ใน​ปี​ 2​560

การ​โจมตี​จะ​กระจาย​มาก​ขึ้น​และ​ปรับ​เปลี่ยน​รูป​แบบ​เพื่อ​เจาะ​ชอง​โหว​ใหมๆ

กรุง​เทพ​ฯ, 13 ธันวาคม​ 2​559 – บริษทั​ เท​รน​ดไมโคร (TYO: 4704; TSE: 4704) ผูนําระดับ​โลก​ดาน​โซลูชัน่​ไซเบอร

ซี​เคียว​ริ​ตี ้เปิด​เผย​รายงาน​คาด​การณ​ประจําปี​เกี่ยว​กับ​สถานการณ​ความ​ปลอดภัย​ภาย​ใต​ชื่อ​ “พัฒนาการ​ขัน้​ถัด​ไป​ –

ขอมูล​คาด​การณ​เรื่อง​ความ​ปลอด​ภัย​ 8 ขอ​สําหรับ​ปี 2560” (The Next Tier – 8 Security Predictions for 2017)

โดย​ใน​ปี​หน า​ คาด​วาการ​โจมตี​จะ​มี​ลักษณะ​ขยาย​ขอบเขต​เป็น​วง​กวาง​และ​เจาะ​ลึก​มาก​ขึ้น​ ขณะ​ที่​รูป​แบบ​ภัย​คุกคาม​ที่

อันตราย​จะ​ใช​วิธี​การ​ที่​แตก​ตาง​ออก​ไป​เพื่อ​ใช​ประโยชน​จาก​สภาพ​แวดลอม​ทาง​เทคโนโลยี​ที่​กําลัง​เปลี่ยน​แปล​ง

นาย​ไร​มัน​ด จีน​ส ประธาน​เจา​หน าที่​ฝ าย​เทคโนโลยี​ของ​เท​รน​ดไมโคร​ กลาว​วา​ “ใน​ชวง​ปี​หน า​ อุตสาหกรรม​ไซเบอร​ซี

เคียว​ริ​ตีจ้ะ​กาว​เขา​สู​ยุค​ใหม​หลัง​จาก​ที่​สถานการณ​ภัย​คุกคาม​ใน​ชวง​ปี​ 2​559 อาชญากร​ไซเบอร​ใช​รูป​แบบ​ตรวจ​สอบ

ชอง​โหว​เพื่อ​การ​โจม​ตึ​และ​ใช​ชอง​ทางการ​โจมตี​ที่​หลาก​หลาย​มาก​ขึ้น​ เรา​คาด​การณ​วา​กฎ​ระเบียบ​วา​ดวย​การ​ปกป อง

ขอมูล​ทัว่​ไป (General Data Protection Regulation – GDPR) สง​ผล​ให​เกิด​การ​เปลี่ยนแปลง​การ​จัดการ​ขอมูล​ใน

บริษทั​ตางๆ​ ทัว่​โลก​ ขณะ​ที่​วิธี​การ​โจมตี​ใหมๆ​ สราง​ภัย​คุกคาม​ตอ​องคกร​ตางๆ​ รู​ปแบบ​มัลแวรเรียก​คา​ไถ

(Ransomware) มี​ความ​หลาก​หลาย​มาก​ขึ้น​สง​ผลก​ระ​ทบ​ตอ​อุปกรณ​ตางๆ​ รวม​ไป​ถึง​การ​โฆษณาชวนเชื่อ​ทาง​ไซเบอร

ที่​มี​อิทธิพล​ตอ​ความ​คิด​ของ​ประชาชน​ทัว่​ไป”

ใน​ชวง​ปี​ 2​559 ชอง​โหว​บน​แพลตฟอรม​ของ Apple® เพิ่ม​จํานวน​ขึ้น​อยาง​มาก​ โดย​มี​รายงาน​ราว​ 50 รายการ​ พ​รอม

ดวย​บัก๊​ 135 รายการ​ใน​โปรแกรม​ของ Adobe และ​อีก​ 76 รายการ​ที่​สง​ผลก​ระ​ทบ​ตอ​แพลตฟอรม​ของ Microsoft

การ​โจมตี​ชอง​โหว​ซอฟตแวร​ที่​เพิ่ม​ขึ้น​อยาง​มาก​น้ี​จะ​ยัง​คง​ดําเนิน​ตอ​ไป​ใน​ชวง​ปี​ 2​560 ขณะ​ที่ Microsoft พยายาม

ปรับปรุง​มาตรการ​ป อง​กัน​ และ​ระบบ​ปฏิบัติ​การ​ของ Apple จะ​ได​รับ​ความ​นิยม​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง

Internet of Things (IoT) และ Industrial Internet of Things (IIoT) จะ​มี​บทบาท​สําคัญ​เพิ่ม​มาก​ขึ้น​ใน​การ​โจมตี

แบบ​เจาะจง​เป า​หมาย​ใน​ชวง​ปี​ 2​560 โดย​การ​โจมตี​เหลา​น้ี​จะ​ใช​ประโยชน​จาก​จํานวน​อุปกรณ​ตอ​เชื่อม​ที่​แพร​หลาย

เพิ่ม​ขึ้น​ โดย​จะ​อาศัย​ชอง​โหว​และ​ระบบ​ที่​ขาด​การ​ป องกัน​เพื่อ​ทําให​การ​ดําเนิน​ธุรกิจ​หยุด​ชะ​งัก​ ดัง​เชน​กรณี​ของ

มัลแวร Mirai มี​การ​ใช​งาน​อุปกรณ​พก​พา​เพิ่ม​สูง​ขคึ้นเพื่อ​ตรวจ​สอบ​ระบบ​ควบคุม​ใน​โรงงาน​อุตสาห​กร​รม​ ผนวก​กับ

ปริมาณ​ชอง​โหว​จํานวน​มาก​ที่​ตรวจ​พบ​ใน​ระบบ​เหลา​น้ี​ จะ​เป็น​จุด​ที่​สราง​ภัย​คุกคาม​ตอ​องคกร​ตางๆ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2/


อีเมล​หลอ​กล​วง (Business Email Compromise – BEC) และ​ระบบ​ธุรกิจ​ถูก​ปรับ​เปลี่​ยน (Business Process

Compromise – BPC) จะ​ยัง​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​ เพราะ​เป็น​วิธี​การ​หลอก​ลวง​ที่​งาย​และ​มี​คา​ใช​จาย​น อย​มาก​ การ

โจมตี​ดวย​วิธี​การ BEC น้ี​อาจ​สราง​ราย​ได​ให​แก​คนราย​มาก​ถึง​ 140,000 ดอลลาร​ ดวย​การ​ลอ​หลอก​ให​พนักงาน​โอน

เงิน​ไป​ยัง​บัญชี​ของ​คน​ราย​ สวน​การ​เจาะ​เขา​สู​ระบบ​ธุรกรรม​ทางการ​เงิน​โดย​ตรง​ ซึ่ง​เป็น​วิธี​การ​ที่​ยาก​กวา​จะ​สราง​ราย

ได​เป็นก​อบ​เป็น​กําให​แก​คนราย​โดย​อาจ​สูง​ถึง​ 81 ลาน​ดอลลาร​เลย​ที​เดีย​ว

นาย​เอ็ด​ คา​เบร​รา​ ประธาน​เจา​หน าที่​ฝ าย​รักษา​ความ​ปลอดภัย​ของ​เท​รน​ดไมโคร​ กลาว​วา​ “เรา​พบ​วา​อาชญากร

ไซเบอร​พัฒนา​ตาม​เทคโนโลยี​ที่​เปลี่ยน​ไป​ แม​วา​มัลแวรเรียก​คา​ไถ​รุน​ใหมๆ​ มี​จํานวน​เพิ่ม​ขึ้น​อยาง​มาก​ใน​ชวง​ปี​ 2​559

แต​การ​เติบโต​นัน้​ก็​ไม​ยัง่ยืน​อีก​ตอ​ไป​ ดวย​เหตุ​น้ี​ คาด​วา​อาชญากร​ไซเบอร​จะ​มอง​หา​หนทาง​ใหมๆ​ ใน​การ​ใช​มัลแวรที่​มี

อยู​ และ​ใน​ขณะ​เดียวกัน​ ควา​มเปลี่ยนแปลง​ที่​เกิด​ขึ้น​ใน IoT จะ​กอ​ให​เกิด​ชอง​ทาง​ใหมๆ​ สําหรับ​การ​โจม​ตี​ และ​การ

เปลี่ยนแปลง​ใน​สวน​ของ​ซอฟตแวร​จะ​ผลัก​ดัน​ให​คนราย​คนหา​จุด​ออน​ใน​รูป​แบบ​ที่​ตาง​ออก​ไป”

ประเด็น​สําคัญ​จาก​รายงาน​คาด​การณ​ประจําปี​ 2​560 มี​ดัง​น้ี​:

• จํานว​นมัลแวรเรียก​คา​ไถ​รุน​ใหมๆ​ คาด​วา​จะ​ปรับ​ตัว​ เพิ่ม​ขึ้น​เล็ก​น อย​เพียง​ 2​5 เปอร​เซ็น​ต แต​จะ​ขยาย​ขอบเขต​ไป

สู​อุป​กร​ณ IoT และ​อุปกรณ​ประมวล​ผล​ที่​ไม​ใช​เดสกท็อป เชน​ เครื่อง​คิด​เงิน (PoS) หรือ​ตู​เอ​ที​เอ็ม

• ผู​ผลิต​จะ​ไม​สามารถ​ป องกัน​อุป​กร​ณ IoT และ IIoT ได​ทัน​เวลา​ เพื่อ​ป องกัน​การ​โจมตี​แบบ Denial of Service และ

การ​โจมตี​แบบ​อื่นๆ

• จะ​ยัง​คง​มี​การ​ตรวจ​พบ​ชอง​โหว​ใหมๆ​ ใน​ซอฟตแวร​ของ Apple และ Adobe ซึ่ง​จะ​ถูก​ใช​เป็น​ชอง​ทาง​สําหรับ​การ

โจมตี​เพิ่ม​เติม

• ปัจจุบัน​ ราว​ 46 เปอรเซ็นต​ของ​ประชากร​โลก​เชื่อม​ตอ​กับ​อิน​เท​อรเน็ต​ สง​ผล​ให​มี​การ​โฆษณาชวนเชื่อ​ทาง​ไซเบอร

เพิ่ม​มาก​ขึ้น​ ขณะ​ที่​ผูนําคน​ใหม​ของ​ประเทศ​ตางๆ​ กาว​ขึ้น​สู​ตําแห​นง โดย​มี​จุด​มุง​หมาย​เพื่อ​ครอบงําความ​คิด​เห็น​ของ

ประชาชน​โดย​ใช​ขอมูล​ที่​บิด​เบือ​น

• ดัง​ที่​พบเห็น​จาก​กรณี​การ​โจมตี​ธน​าคาร Bangladesh Bank เมื่อ​ชวง​ตน​ปี​ 2​559 การ​โจมตี​แบบ BPC ทําให

อาชญากร​ไซเบอร​สามารถ​ปรับ​เปลี่ยน​กระบวนการ​ทาง​ธุรกิจ​ และ​ได​รับ​ผล​กําไร​เป็นก​อบ​เป็น​กํา ขณะ​ที่​การ​โจมตี​แบบ

BEC ยัง​คง​มี​ประโยชน​ใน​การ​หลอก​ลวง​องคกร​ธุรกิจ​ผาน​ทาง​พนักงาน​ที่​ขาด​ความ​ระ​มัด​ระ​วัง

• กฎ​ระ​เบียบ GDPR จะ​สง​ผล​ให​มี​การ​เปลี่ยนแปลง​นโยบาย​และ​การ​บริหาร​จัด​การ​ ซึ่ง​จะ​สง​ผลก​ระ​ทบ​อยาง​มาก​ตอ

ตนทุน​และ​คา​ใช​จาย​ และ​องคกร​จะ​ตอง​ดําเนิน​การ​ตรวจ​สอบ​กระบวนการ​ทาง​ดาน​ขอมูล​อยาง​ทัว่​ถึง​ เพื่อ​ให​มัน่ใจ​วา

สอดคลอง​ตาม​กฎ​ระ​เบียบ

• วิธี​ใหมๆ​ ใน​การ​โจมตี​แบบ​เจาะจง​เป า​หมาย​จะ​มุง​เนน​เทคนิค​การ​ตรวจ​จับ​การ​บุกรุก​ที่​ทัน​สมัย​ ซึ่ง​จะ​ชวย​ให​คนราย



สามารถ​พุง​เป า​โจมตี​องคกร​ได​อยาง​แตก​ตาง​หลาก​หลาย​มาก​ขึ้น

สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​คาด​การณ​เรื่อง​ภัย​คุกคาม​ใน​ปี​ 2​560 ของ​เท​รน​ดไมโคร​ โปรด​ดู​ที่​:
http://www.trendmicro.com/vinfo/us/security/research-and-analysis/predictions/2017

เกี่ยว​กับ​เท​รน​ดไมโคร

เท​รน​ดไมโคร​ อิน​คอ​รปอ​เรท​เต็ด ผูนําระดับ​โลก​ดาน​โซลูชัน่​ความ​ปลอดภัย​ไซ​เบอร​ มุง​มัน่​ที่​จะ​ชวย​ใหการ​แลก

เปลี่ยน​ขอมูล​ดิจิทัล​ใน​โลก​ของ​เรา​เป็น​ไป​อยาง​ปลอด​ภัย​ เท​รน​ดไมโคร​มี​โซลูชัน่​ที่​ให​บริการ​ผู​ใช​ทัว่​ไป​ องคกร​ธุรกิจ​

และ​หนวย​งาน​ภาค​รัฐ​ โดย​นําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​หลาย​ระดับ​ให​กับ​ดาตา​เซ็น​เตอร​, คลา​วด, เน็ต​เวิรค​

และ​เครื่อง​ลูก​ขาย​ ผลิตภัณฑ​และ​โซลูชัน่​ทัง้หมด​ของ​เท​รน​ดไมโคร​ผสาน​การ​ทํางาน​รวม​กัน​เพื่อ​ให​ขอมูล​เชิง​ลึก​เกี่ยว

กับ​การ​ป องกัน​ภัย​คุกคาม​อยาง​ชาญ​ฉลาด​ และ​สราง​การ​ป องกัน​ภัย​คุกคาม​ที่​เกี่ยว​โยง​กัน​หลาย​สวน​ ดวย​การ​ควบคุม

และ​แสดง​ผล​แบบ​รวม​ศูนย​ ซึ่ง​ชวย​ให​สามารถ​ป องกัน​ภัย​คุกคาม​ได​อยาง​รวดเร็ว​และ​มี​ประสิทธิภาพ​มาก​ขึ้น​ เท​รน

ดไมโคร​มี​พนักงาน​มาก​กวา​ 5,000 คนใน​กวา​ 50 ประ​เทศ​ มี​ผลิต​ภัณฑ​ โซลูชัน่​ และ​ความ​เชี่ยวชาญ​ใน​การ​ป องกัน
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