
เตือน​ภัย​ “เจ​เนซิส (Genesis)” ราน​ออนไลน ​ใตดิน

สุด​อันต​ราย​ จําหนาย​อัต​ลักษณ ​ดิจิทัล​ปลอม​นับ​หมื่น

รหัส​เพื่อ​หลบ​เลี่ยง​โปรแกรม​ป องกัน​การ​ทุ​จริต

แค​สเปอร​สกี​ แลบ็​ ตี​พมิพ​ผล​การ​ตรวจ​สอบ​เกีย่ว​กบั​ “เจ​เนซสิ (Genesis)” ราน​คา​ออนไลน​ทีท่าํการ​ซื้อ​ขาย​อตั​ลกัษณ

ดิจิทัล​ทัง้​ที่​โจรกรรม​มา​และ​ที่​ถูก​กฎหมาย​มาก​กวา​ 60,000 รหัส​ ทําให​การ​ทุจริต​บัตร​เครดิต​สามารถ​กระทําได​งาย​ขึ้น​

โดย​ตลาด​แหง​น้ี​และ​เครื่อง​มือ​ผิด​กฎหมาย​อื่น​ ๆ มี​ความ​เกี่ยว​พัน​กับ​การ​ละเมิด​การ​ทํางาน​ของ​ระบบ​ป องกัน​การ

ทุจริต​จาก​การ​เรียน​รู​ของ​เครื่อง (Machine-learning) ที่​เรียก​วา​หน า​กาก​ดิจิ​ทัล (Digital Mask) ซึ่ง​เป็นการ​เก็บ

ประวัติ​บุคคล​ที่​เชื่อ​ถือ​ได​ดวย​หลัก​เกณฑ​การ​จดจําอุปกรณ​ที่​รูจัก​และ​รูป​แบบ​พฤติกรรม​ของ​ลูก​คา

ทุก​ครัง้​ที่​เรา​กรอก​ขอมูล​ทางการ​เงิน​ การ​ชําระ​เงิน​ และ​ขอมูล​สวน​ตัว​ใน​การ​ทําธุรกรรม​ออนไลน​ โซลูชัน่​ป องกัน​การ

ทุจริต​จาก​การ​เรียน​รู​เชิง​วิเคราะห​ขัน้​สูง​ จะ​ทําการ​เปรียบ​เทียบ​ความ​สอดคลอง​ของ​เรา​กับ​สิ่ง​ที่​เรียก​วา​หน ากาก​ดิจิทัล​

โดย​หน ากาก​เหลา​น้ี​จะ​มี​ลักษณะ​เฉพาะ​สําหรับ​ผู​ใช​งาน​แตละ​ราย​ และ​ทํางาน​รวม​กับ​ลาย​น้ิว​มือ​บน​อุปกรณ​และ​เบรา

วเซอร​ที่​ถูก​ใช​เป็น​ประจําใน​การ​ชําระ​เงิน​/ธนาคาร​ออนไลน​ (เชน​ ขอมูล​บน​หน า​จอ​และ​ระบบ​ปฏิบัติ​การ​ ขอบเขต​ของ

ขอ​มูล​เบรา​วเซอร​ เชน​ ตัวนําหน า​ เขต​เวลา​ ปลัก๊อิน​ที่​ติด​ตัง้​ ขนาด​การ​รับ​-สง​ขอ​มูล​ ฯลฯ​) ผาน​การ​วิเคราะห​ขัน้​สูง

และ​การ​เรียน​รู​ของ​เครื่อง​ (คุกกี้​ของ​ผู​ใช​งาน​เฉพาะ​ราย​ พ​ฤติ​กรรม​ออนไลน​และ​การ​ใช​คอมพิวเตอร​ ฯลฯ​) ดวย​วิธี​การ

เหลา​น้ี​ ทีม​ป องกัน​การ​ทุจริต​ของ​องคกร​การ​เงิน​จะ​สามารถ​ระบุ​ได​อยาง​ถูก​ตอง​วา​เป็น​ตัว​เรา​จริง​ที่​กําลัง​กรอก​ขอมูล

สําคัญ​ของ​เรา​ หรือ​เป็น​ผู​ใช​บัตร​ปลอม​ที่​กําลัง​พยายาม​ซื้อ​สินคา​โดย​ใช​บัตร​ที่​ขโมย​มา​ เพื่อ​ทําการ​อนุมัติ​หรือ​ปฏิเสธ

ธุรกรรม​นัน้​ หรือ​สง​ไป​ทําการ​วิเคราะห​เพิ่ม​เติม

อยางไร​ก็​ดี​ หน ากาก​ดิจิทัล​สามารถ​ถูก​ปลอม​แปลง​หรือ​สราง​ขึ้น​ใหม​ทัง้หมด​ได​ และ​การ​สืบสวน​ของ​ แค​สเปอร​สกี​

แล็บ​ พ​บวา​อาชญากรรม​ไซเบอร​กําลัง​พยายาม​ใช​อัต​ลักษณ​ดิจิทัล​ปลอม​น้ี​เพื่อ​หลบ​เลี่ยง​มาตรการ​ป องกัน​การ​ทุจริต

ขัน้​สูง​ โดย​ใน​เดือน​กุมภาพันธ​ 2​019 งาน​วิจัย​ของ​แค​สเปอร​สกี​ แล็บ​ เปิด​เผย​ถึง​ตลาด​เจ​เนซิ​ส ดาร​กเน็ต (Genesis

Darknet) ราน​คา​ออนไลน​ที่​จําหนาย​หน ากาก​ดิจิทัล​และ​บัญชี​ผู​ใช​งาน​ที่​โจรกรรม​มา​ใน​ราคา​ตัง้​แต​ 5-200 ดอลลาร​ตอ

ราย​ชื่อ​ ลูกคา​ของ​ราน​เพียง​แค​ซื้อ​หน ากาก​ที่​เพิ่ง​โจรกรรม​มา​พรอม​กับ​ชื่อ​ล็อกอิน​และ​รหัส​ผาน​ที่​ใช​กับ​ราน​คา​และ

บริการ​ชําระ​เงิน​ออนไลน​ และ​เริ่ม​ใช​งาน​ผาน​การ​เชื่อม​ตอ​เบรา​วเซอร​และ​พร็อก​ซี​เพื่อ​ลอก​เลียน​กิจกรรม​ของ​ผู​ใช​ตัว

จริง​ หาก​พวก​เขา​มี​ขอมูล​สําคัญ​ของ​ผู​ใช​ที่​ถูก​ตองตา​มก​ฎหมาย​ ผู​โจมตี​ก็​สามารถ​เขา​ถึง​บัญชี​ออนไลน​หรือ​ทําธุรกรรม

รายการ​ใหม​ที่​เชื่อ​ถือ​ใน​นาม​ของ​ผู​ใช​ราย​นัน้​ได​ทัน​ที

https://www.thaimediapr.com/%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b9%80%e0%b8%88%e0%b9%80%e0%b8%99%e0%b8%8b%e0%b8%b4%e0%b8%aa-genesis-%e0%b8%a3%e0%b9%89%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b9%80%e0%b8%88%e0%b9%80%e0%b8%99%e0%b8%8b%e0%b8%b4%e0%b8%aa-genesis-%e0%b8%a3%e0%b9%89%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b9%80%e0%b8%88%e0%b9%80%e0%b8%99%e0%b8%8b%e0%b8%b4%e0%b8%aa-genesis-%e0%b8%a3%e0%b9%89%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b9%80%e0%b8%88%e0%b9%80%e0%b8%99%e0%b8%8b%e0%b8%b4%e0%b8%aa-genesis-%e0%b8%a3%e0%b9%89%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b9%80%e0%b8%88%e0%b9%80%e0%b8%99%e0%b8%8b%e0%b8%b4%e0%b8%aa-genesis-%e0%b8%a3%e0%b9%89%e0%b8%b2/


“เรา​เล็ง​เห็น​ถึง​แนว​โนม​ที่​ชัดเจน​ของ​การ​ทุจริต​ผาน​บัตร​เครดิต​ที่​เพิ่ม​มาก​ขึ้น​ทัว่​โลก​ แม​อุตสาหกรรม​บัตร​เครดิต​น้ี​ได

ทุม​งบ​ลงทุน​อยาง​มหาศาล​เพื่อ​สราง​มาตรการ​ป องกัน​การ​ทุ​จริต​ หาก​การ​ปลอม​แปลง​อัต​ลักษณ​ดิจิทัล​กลับ​เป็น​เรื่อง​ที่

จับ​ได​ยาก​มาก​ ทาง​เลือก​หน่ึง​ใน​การ​ป องกัน​การ​แพร​ระบาด​ของ​การ​คุกคาม​น้ี​คือ​การ​ปิด​การ​ทํางาน​โครงสราง​พื้น​ฐาน

ระบบ​ของ​ผู​ปลอม​แปลง​เสีย​ เรา​จึง​ขอก​ระ​ตุนหนวย​งาน​ที่​มีหน า​ที่​บังคับ​ใช​กฎหมาย​ทัว่​โลก​ ให​ใสใจ​มาก​ยิ่ง​ขึ้น​ตอ

ปัญหา​เรื่อง​น้ี​และ​รวม​มือ​กัน​ตอ​ตาน​อยาง​จริง​จัง​” เซอร​จี​ย ลอซหคิน ​นัก​วิจัย​ดาน​ความ​ปลอด​ภัย​ แค​สเปอร​สกี​ แล็บ​

กลา​ว

นอกจาก​น้ี​ ยัง​มี​เครื่อง​มือ​อื่น​ ๆ ที่​ชวย​ให​ผู​โจมตี​สามารถ​สราง​หน ากาก​ดิจิทัล​ปลอม​แบบ​พิเศษ​ได​ใหม​ทัง้หมด​ซึ่ง​จะ​ไม

กระตุน​การ​ทํางาน​ของ​โซลูชัน่​ป องกัน​การ​ทุ​จริต​ ทีม​นัก​วิจัย​ของ​แค​สเปอร​สกี​ แล็บ​ ได​ตรวจ​สอบ​หน่ึง​ใน​เครื่อง​มือ

เหลา​นัน้​ นัน่​คือ​เบรา​วเซอ​ร Tenebris ชนิด​พิเศษ​ที่​มี​การ​ฝัง​ตัว​สราง​องค​ประกอบ​สําเร็จรูป​เพื่อ​การ​สราง​ลาย​น้ิว​มือ

แบบ​พิเศษ​ โดย​เมื่อ​สราง​ขึ้น​ ผู​ใช​บัตร​ก็​เพียง​เริ่ม​ใช​งาน​หน ากาก​นัน้​ได​อยาง​งาย​ ๆ ผาน​การ​เชื่อม​ตอ​เบรา​วเซอร​และ

พร็อก​ซี​ และ​ใช​ดําเนิน​การ​ธุรกรรม​ออนไลน​รูป​แบบ​ใด​ ๆ ก็​ได

แค​สเปอร​สกี​ แล็บ​ จึง​นําเสนอ​ขอ​ปฏิบัติ​สําหรับ​ธุรกิจ​ตาง​ ๆ เพื่อ​ยก​ระดับ​ความ​ปลอดภัย​ดวย​มาตรการ​ตาง​ ๆ ดัง​ตอ

ไป​น้ี

• เปิด​การ​ใช​งานการ​พิสูจน​อัต​ลักษณ​แบบ​หลาย​ตัวแปร​ใน​การ​ตรวจ​สอบ​ความ​ถูก​ตอง​ผู​ใช​งาน​ใน​ทุก​ขัน้​ตอน

• พิจารณา​การ​ใช​เครื่อง​มือ​รูป​แบบ​ใหม​สําหรับ​การ​ยืนยัน​อัต​ลักษณ​เพิ่ม​เติม​ เชน​ ขอมูล​ชีว​มิ​ติ

• ใช​ระบบ​การ​วิเคราะห​พฤติกรรม​ผู​ใช​งาน​ที่​ทัน​สมัย​ที่​สุด

• บูรณ​าการ​การ​แส​ดง​ฟีดขอ​มูล Threat Intelligence เขา​สู​ระบบ​จัด​เก็บ​และ​วิเคราะห​ขอมูล​ความ​ปลอดภัย​ของ

ระบบ​เครือ​ขาย​องค​กร (SIEM) และ​การ​ควบคุม​ดาน​ความ​ปลอดภัย​อื่น​ ๆ เพื่อ​ให​ทราบ​ถึง​ขอมูล​การ​คุกคาม​ที่

เกี่ยวของ​และ​ทัน​สมัย​ที่​สุด​ และ​เตรียม​พรอม​สําหรับ​การ​โจมตี​ที่​อาจ​เกิด​ขึ้น​ใน​อนาค​ต

บล็อก​ขาว​ที่​สรุป​ขอมูล​เรื่อง​การ​โจมตี​ดวย​อัต​ลักษณ​ดิจิทัล​ปลอม​ สามารถ​อาน​ได​ ที่​น่ี​ ใน​เรื่อ​ง Securelist

เกี่ยว​กับ​ แค​สเปอร​สกี​ แล็บ

แค​สเปอร​สกี้​ แล็บ​ บริษทั​ระดับ​โลก​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ซึ่ง​กอ​ตัง้​มา​นาน​กวา​ 2​1 ปี​ มี​ความ

ชํานาญ​พิเศษ​ดาน​ภัย​คุกคาม​ที่​ใช​เทคนิค​เชิง​ลึก (Deep Threat Intelligence) และ​ระบบ​การ​ป องกัน​รักษา​ความ

ปลอดภัย​ของ​แค​สเปอร​สกี้​ แล็บ​ ได​ถายทอด​ออก​มา​เป็น​โซลูชัน่​และ​บริการ​เพื่อ​การ​รักษา​ความ​ปลอดภัย​สําหรับ

ปกป อง​องคกร​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ที่​สําคัญ​ องคกร​ภาค​รัฐ​บาล​ และ​ผู​บริโภค​ทัว่​โลก​ ทัง้น้ี​กลุม​ผลิตภัณฑ​เพื่อ

รักษา​ความ​ปลอดภัย​ที่​ครอบคลุม​ของ​บริษทั​ประกอบ​ดวย​โซลูชัน่​และ​บริการ​เพื่อ​การ​ป องกัน​เอน​ดพอ​ยนท รวม​ทัง้

โซลูชัน่​เฉพาะ​ทาง​มากมาย​เพื่อ​รับมือ​ภัย​คุกคาม​ทาง​ดิจิตอล​ที่​วิวัฒนาการ​ขยาย​ขีด​ความ​ซับ​ซอน​ยิ่ง​ขึ้น​ทุก​วัน​ ปัจจุบัน

เทคโนโลยี​ของ​แค​สเปอร​สกี้​ แล็บ​ ทําหน าที่​ปกป อง​ผู​ใช​งาน​มาก​กวา​ 400 ลาน​คน​ทัว่​โลก​ และ​เรา​ได​ใหการ​ชวย​เหลือ

ลูกคา​องคกร​ใน​การ​ป องกัน​สินทรัพย​ที่​มี​คา​ยิ่ง​อีก​มากกวา​ 2​70,000 แหง​ทัว่​โลก​ ดู​ขอมูล​เพิ่ม​เติม​ได​ที่
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