
เตือนภัย “เจเนซิส (Genesis)” รานออนไลน ใตดิน

สุดอันตราย จําหนายอัตลักษณ ดิจิทัลปลอมนับหมื่น

รหัสเพื่อหลบเลี่ยงโปรแกรมป องกันการทุจริต

แคสเปอรสกี แลบ็ ตีพมิพผลการตรวจสอบเกีย่วกบั “เจเนซสิ (Genesis)” รานคาออนไลนทีท่าํการซื้อขายอตัลกัษณ

ดิจิทัลทัง้ที่โจรกรรมมาและที่ถูกกฎหมายมากกวา 60,000 รหัส ทําใหการทุจริตบัตรเครดิตสามารถกระทําไดงายขึ้น

โดยตลาดแหงน้ีและเครื่องมือผิดกฎหมายอื่น ๆ มีความเกี่ยวพันกับการละเมิดการทํางานของระบบป องกันการ

ทุจริตจากการเรียนรูของเครื่อง (Machine-learning) ที่เรียกวาหน ากากดิจิทัล (Digital Mask) ซึ่งเป็นการเก็บ

ประวัติบุคคลที่เชื่อถือไดดวยหลักเกณฑการจดจําอุปกรณที่รูจักและรูปแบบพฤติกรรมของลูกคา

ทุกครัง้ที่เรากรอกขอมูลทางการเงิน การชําระเงิน และขอมูลสวนตัวในการทําธุรกรรมออนไลน โซลูชัน่ป องกันการ

ทุจริตจากการเรียนรูเชิงวิเคราะหขัน้สูง จะทําการเปรียบเทียบความสอดคลองของเรากับสิ่งที่เรียกวาหน ากากดิจิทัล

โดยหน ากากเหลาน้ีจะมีลักษณะเฉพาะสําหรับผูใชงานแตละราย และทํางานรวมกับลายน้ิวมือบนอุปกรณและเบรา

วเซอรที่ถูกใชเป็นประจําในการชําระเงิน/ธนาคารออนไลน (เชน ขอมูลบนหน าจอและระบบปฏิบัติการ ขอบเขตของ

ขอมูลเบราวเซอร เชน ตัวนําหน า เขตเวลา ปลัก๊อินที่ติดตัง้ ขนาดการรับ-สงขอมูล ฯลฯ) ผานการวิเคราะหขัน้สูง

และการเรียนรูของเครื่อง (คุกกี้ของผูใชงานเฉพาะราย พฤติกรรมออนไลนและการใชคอมพิวเตอร ฯลฯ) ดวยวิธีการ

เหลาน้ี ทีมป องกันการทุจริตขององคกรการเงินจะสามารถระบุไดอยางถูกตองวาเป็นตัวเราจริงที่กําลังกรอกขอมูล

สําคัญของเรา หรือเป็นผูใชบัตรปลอมที่กําลังพยายามซื้อสินคาโดยใชบัตรที่ขโมยมา เพื่อทําการอนุมัติหรือปฏิเสธ

ธุรกรรมนัน้ หรือสงไปทําการวิเคราะหเพิ่มเติม

อยางไรก็ดี หน ากากดิจิทัลสามารถถูกปลอมแปลงหรือสรางขึ้นใหมทัง้หมดได และการสืบสวนของ แคสเปอรสกี

แล็บ พบวาอาชญากรรมไซเบอรกําลังพยายามใชอัตลักษณดิจิทัลปลอมน้ีเพื่อหลบเลี่ยงมาตรการป องกันการทุจริต

ขัน้สูง โดยในเดือนกุมภาพันธ 2019 งานวิจัยของแคสเปอรสกี แล็บ เปิดเผยถึงตลาดเจเนซิส ดารกเน็ต (Genesis

Darknet) รานคาออนไลนที่จําหนายหน ากากดิจิทัลและบัญชีผูใชงานที่โจรกรรมมาในราคาตัง้แต 5-200 ดอลลารตอ

รายชื่อ ลูกคาของรานเพียงแคซื้อหน ากากที่เพิ่งโจรกรรมมาพรอมกับชื่อล็อกอินและรหัสผานที่ใชกับรานคาและ

บริการชําระเงินออนไลน และเริ่มใชงานผานการเชื่อมตอเบราวเซอรและพร็อกซีเพื่อลอกเลียนกิจกรรมของผูใชตัว

จริง หากพวกเขามีขอมูลสําคัญของผูใชที่ถูกตองตามกฎหมาย ผูโจมตีก็สามารถเขาถึงบัญชีออนไลนหรือทําธุรกรรม

รายการใหมที่เชื่อถือในนามของผูใชรายนัน้ไดทันที

https://www.thaimediapr.com/%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b9%80%e0%b8%88%e0%b9%80%e0%b8%99%e0%b8%8b%e0%b8%b4%e0%b8%aa-genesis-%e0%b8%a3%e0%b9%89%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b9%80%e0%b8%88%e0%b9%80%e0%b8%99%e0%b8%8b%e0%b8%b4%e0%b8%aa-genesis-%e0%b8%a3%e0%b9%89%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b9%80%e0%b8%88%e0%b9%80%e0%b8%99%e0%b8%8b%e0%b8%b4%e0%b8%aa-genesis-%e0%b8%a3%e0%b9%89%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b9%80%e0%b8%88%e0%b9%80%e0%b8%99%e0%b8%8b%e0%b8%b4%e0%b8%aa-genesis-%e0%b8%a3%e0%b9%89%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b9%80%e0%b8%88%e0%b9%80%e0%b8%99%e0%b8%8b%e0%b8%b4%e0%b8%aa-genesis-%e0%b8%a3%e0%b9%89%e0%b8%b2/


“เราเล็งเห็นถึงแนวโนมที่ชัดเจนของการทุจริตผานบัตรเครดิตที่เพิ่มมากขึ้นทัว่โลก แมอุตสาหกรรมบัตรเครดิตน้ีได

ทุมงบลงทุนอยางมหาศาลเพื่อสรางมาตรการป องกันการทุจริต หากการปลอมแปลงอัตลักษณดิจิทัลกลับเป็นเรื่องที่

จับไดยากมาก ทางเลือกหน่ึงในการป องกันการแพรระบาดของการคุกคามน้ีคือการปิดการทํางานโครงสรางพื้นฐาน

ระบบของผูปลอมแปลงเสีย เราจึงขอกระตุนหนวยงานที่มีหน าที่บังคับใชกฎหมายทัว่โลก ใหใสใจมากยิ่งขึ้นตอ

ปัญหาเรื่องน้ีและรวมมือกันตอตานอยางจริงจัง” เซอรจีย ลอซหคิน นักวิจัยดานความปลอดภัย แคสเปอรสกี แล็บ

กลาว

นอกจากน้ี ยังมีเครื่องมืออื่น ๆ ที่ชวยใหผูโจมตีสามารถสรางหน ากากดิจิทัลปลอมแบบพิเศษไดใหมทัง้หมดซึ่งจะไม

กระตุนการทํางานของโซลูชัน่ป องกันการทุจริต ทีมนักวิจัยของแคสเปอรสกี แล็บ ไดตรวจสอบหน่ึงในเครื่องมือ

เหลานัน้ นัน่คือเบราวเซอร Tenebris ชนิดพิเศษที่มีการฝังตัวสรางองคประกอบสําเร็จรูปเพื่อการสรางลายน้ิวมือ

แบบพิเศษ โดยเมื่อสรางขึ้น ผูใชบัตรก็เพียงเริ่มใชงานหน ากากนัน้ไดอยางงาย ๆ ผานการเชื่อมตอเบราวเซอรและ

พร็อกซี และใชดําเนินการธุรกรรมออนไลนรูปแบบใด ๆ ก็ได

แคสเปอรสกี แล็บ จึงนําเสนอขอปฏิบัติสําหรับธุรกิจตาง ๆ เพื่อยกระดับความปลอดภัยดวยมาตรการตาง ๆ ดังตอ

ไปน้ี

• เปิดการใชงานการพิสูจนอัตลักษณแบบหลายตัวแปรในการตรวจสอบความถูกตองผูใชงานในทุกขัน้ตอน

• พิจารณาการใชเครื่องมือรูปแบบใหมสําหรับการยืนยันอัตลักษณเพิ่มเติม เชน ขอมูลชีวมิติ

• ใชระบบการวิเคราะหพฤติกรรมผูใชงานที่ทันสมัยที่สุด

• บูรณาการการแสดงฟีดขอมูล Threat Intelligence เขาสูระบบจัดเก็บและวิเคราะหขอมูลความปลอดภัยของ

ระบบเครือขายองคกร (SIEM) และการควบคุมดานความปลอดภัยอื่น ๆ เพื่อใหทราบถึงขอมูลการคุกคามที่

เกี่ยวของและทันสมัยที่สุด และเตรียมพรอมสําหรับการโจมตีที่อาจเกิดขึ้นในอนาคต

บล็อกขาวที่สรุปขอมูลเรื่องการโจมตีดวยอัตลักษณดิจิทัลปลอม สามารถอานได ที่น่ี ในเรื่อง Securelist

เกี่ยวกับ แคสเปอรสกี แล็บ

แคสเปอรสกี้ แล็บ บริษทัระดับโลกผูเชี่ยวชาญดานความปลอดภัยทางไซเบอรซึ่งกอตัง้มานานกวา 21 ปี มีความ

ชํานาญพิเศษดานภัยคุกคามที่ใชเทคนิคเชิงลึก (Deep Threat Intelligence) และระบบการป องกันรักษาความ

ปลอดภัยของแคสเปอรสกี้ แล็บ ไดถายทอดออกมาเป็นโซลูชัน่และบริการเพื่อการรักษาความปลอดภัยสําหรับ

ปกป ององคกรธุรกิจ โครงสรางพื้นฐานที่สําคัญ องคกรภาครัฐบาล และผูบริโภคทัว่โลก ทัง้น้ีกลุมผลิตภัณฑเพื่อ

รักษาความปลอดภัยที่ครอบคลุมของบริษทัประกอบดวยโซลูชัน่และบริการเพื่อการป องกันเอนดพอยนท รวมทัง้

โซลูชัน่เฉพาะทางมากมายเพื่อรับมือภัยคุกคามทางดิจิตอลที่วิวัฒนาการขยายขีดความซับซอนยิ่งขึ้นทุกวัน ปัจจุบัน

เทคโนโลยีของแคสเปอรสกี้ แล็บ ทําหน าที่ปกป องผูใชงานมากกวา 400 ลานคนทัว่โลก และเราไดใหการชวยเหลือ

ลูกคาองคกรในการป องกันสินทรัพยที่มีคายิ่งอีกมากกวา 270,000 แหงทัว่โลก ดูขอมูลเพิ่มเติมไดที่
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