
เดิน​ทาง​สู​การ​ใช​คลา​วดอยาง​ปลอดภัย​กับ​ เท​รน​ด

ไมโคร

เดิน​ทาง​สู​การ​ใช​คลา​วดอยาง​ปลอดภัย​กับ​ เท​รน​ด ไมโคร

โดย​ นาย​คง​ศักดิ ์​ กอ​ตระ​กูล

ผู​จัดการ​อาวุโส​ดาน​เทคนิค​ บริษทั​ เท​รน​ด ไมโคร​ (ประเทศ​ไทย​) จํากัด

ใน​ขณะ​ที่​องคกร​สวน​ใหญ​กําลัง​มุง​หน า​สู​การ​ใช​งาน​บน​ระบบ​คลา​วดดวย​วิธี​การ​ที่​แตก​ตาง​กัน​ และ​ดาตา​เซ็นเตอร​ของ

แตละ​องคกร​ก็​กําลัง​ปรับ​เปลี่ยน​จาก​ระบบ​เดิม​ไป​เป็น​ระบบ​เสมือน​หรือ​บน​ระบบ​คลา​วด ความ​ทาทาย​ของ​องคกร​คือ​จะ

เก็บ​ขอมูล​ของ​ตน​ให​ปลอดภัย​บน​ระบบ​ใหมๆ​ เหลา​น้ี​ได​อยาง​ไร

การ​สราง​ความ​เชื่อม​โยง​ดาน​ความ​ปลอดภัย​ของ​แตละ​องคกร​ที่​ใช​บริการ​คลา​วดหลาย​แหง​เป็น​ความ​ทาทาย​ใน​ปัจจุบัน​

และ​จะ​ยัง​คง​เป็น​ความ​ทาทาย​ตอ​เน่ือง​ใน​อนาคต​อัน​ใกล​ วิธี​ที่​มี​ประสิทธิภาพ​ใน​การ​แกไข​ความ​ทาทาย​น้ี​คือ​องคกร​จะ

ตอง​ให​ความ​สําคัญ​กับ

• การ​ลด​ความ​เสี่ยง​โดย​รวม​ของ​องค​กร​ นับ​เป็น​สิ่ง​แรก​ที่​ควร​ทําเมื่อ​จะ​ใช​งาน​คลา​วด องคกร​ควร​รวบรวม​ประเภท

ของ​บริการ​ตางๆ​ ที่​ใช​อยู​ใน​ปัจจุบัน​ และ​ทํางาน​รวม​กับ​ทีม​งาน​ภายใน​องคกร​เพื่อ​ให​ทุก​ฝ าย​ตระหนัก​ถึง​ความ​ทาทาย

ดาน​ความ​เสี่ยง​และ​ความ​ปลอดภัย​ที่​ผูก​ติด​อยู​กับ​บริการ​ตางๆ​ ที่​พวก​เขา​ใช​อยู​ หารือ​และ​ให​ความ​รู​อยาง​ตอ​เน่ือง​เกี่ยว

กับ​วิธี​การ​รักษา​ความ​ปลอดภัย​ที่​ดี​ และ​ความ​จําเป็น​ที่​จะ​ตอง​แก​ปัญหา​ที่​เกิด​จาก​การ​ใช​บริการ​จาก​หลาย​ๆ แหง​ ซึ่ง​จะ

กลาย​เป็น​นโยบาย​ที่​ชัดเจน​และ​เป็น​บรรทัดฐาน​ดาน​ความ​ปลอดภัย​ของ​องคกร​ที่​ทุก​คน​ยอม​รับ​ เห็น​พอง​ตอง​กัน​ และ

ตอบ​สนอง​ความ​ตองการ​ของ​ทุก​ฝ าย​ซึ่ง​จะ​ชวย​ลด​ความ​เสี่ยง​โดย​รวม​ใน​องคกร​ลง​ได

• การ​ควบคุม​จาก​สวน​กลาง​ คือ​การ​ติดตาม​ตรวจ​สอบ​การ​ทํางาน​อยาง​เขม​งวด​ ซึ่ง​ตอง​พึ่งพา​การ​ทํางาน​หลาย​อยาง​ตอ

เน่ือง​กัน​ ควา​มหลาก​หลาย​ของ​บริการ​จาก​หลาย​แห​ลง​ และ​การ​ควบคุม​ความ​ปลอดภัย​ที่​นํามา​ใช​กับ​บริการ​ตางๆ​ เหลา

น้ี​ สราง​ความ​ทาทาย​ที่​แตก​ตาง​กัน​ให​กับ​แตละ​องค​กร​ โดย​ทัว่ไป​แลว​องคกร​อาจ​เริ่ม​ตน​ดวย​การ​ตรวจ​สอบ​บันทึก​การ

เขา​ใช​งาน​, การ​ใช​งาน API พื้น​ฐาน​, การ​รับ​สง​ขอมูล​บน​เครือ​ขาย​ เป็น​ตน​ ซึ่ง​สิ่ง​เหลา​น้ี​อาจ​เชื่อม​โยง​ไป​ถึง​ตัว​ชี้​วัด

ทาง​ธุรกิจ​ และ​ความ​เสี่ยง​ เชน​ หาก​รู​วา​แผนก​หน่ึง​ของ​องคกร​ใช​บริการ​จัด​เก็บ​ขอมูล​บน​คลา​วดเพิ่ม​ขึ้น​ใน​แตละ​ชวง

เวลา​ของ​สัปดาห​ นัน่​เป็น​ตัว​ชี้​วัด​การ​ติดตาม​ตรวจ​สอบ​ที่​ดี​ (ปริมาณ​การ​ใช GB) หรือ​สิ่ง​นัน้​อาจ​เชื่อม​โยง​กับ​ความ​เสี่ยง

ทาง​ธุรกิจ​ (การนําขอมูล​ของ​แผนก​ไป​เก็บ​ไว​บน​บริการ​ของ​บุคคล​ที่​สาม​) แมวา​ขัน้​ตอน​การ​ตรวจ​สอบ​น้ี​ตอง​ใช​ความ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%94%e0%b8%b4%e0%b8%99%e0%b8%97%e0%b8%b2%e0%b8%87%e0%b8%aa%e0%b8%b9%e0%b9%88%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%84%e0%b8%a5%e0%b8%b2%e0%b8%a7%e0%b8%94%e0%b9%8c/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%94%e0%b8%b4%e0%b8%99%e0%b8%97%e0%b8%b2%e0%b8%87%e0%b8%aa%e0%b8%b9%e0%b9%88%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%84%e0%b8%a5%e0%b8%b2%e0%b8%a7%e0%b8%94%e0%b9%8c/


พยายาม​และ​อาจ​มี​อุปสรรค​อยาง​มาก​ แต​เป็น​สิ่ง​สําคัญ​ที่​จะ​สามารถ​ตอบ​คําถาม​พื้นๆ​ ได​ เชน​ “ขอมูล​ของ​องคกร​จัด

เก็บ​อยู​ที่​ไหน​” และ​ “กา​รจัด​เก็บ​แบบ​นัน้​มี​ความ​เสี่ยง​อะไร​บาง​”

• การ​เลือก​บริการ​ที่​ชาญ​ฉลาด​ เมื่อ​การ​ติดตาม​ตรวจ​สอบ​สม​บูร​ณ จะ​ทําให​มี​ความ​เขาใจ​ความ​ตองการ​ทาง​ธุรกิจ​ของ

องคกร​มาก​ขึ้น​ ซึ่ง​ขอมูล​เหลา​น้ี​จะ​นํามา​พิจารณา​ใน​การ​เลือก​บริการ​คลา​วดที่​สอดคลอง​กับ​ความ​ตองการ​ทาง​ธุรกิจ​

และ​กลยุทธ​ดาน​ความ​ปลอด​ภัย​ องคกร​ควร​เลือก​บริการ​ที่​ชวย​ให​สามารถ​รับ​ขอมูล​ทัง้​ภายใน​และ​ภายนอก​ได​งาย​

รองรับ​มาตร​ฐาน APIs (หรือ​อยาง​น อย​มี​ขัน้​ตอน​และ​สนับ​สนุน APIs ได​ดี​) และ​มีชื่อ​เสียง​ดาน​การ​บริการ​และ​ความ

ปลอดภัย​ที่​เป็น​ที่​ยอมรับ​ใน​วง​กวาง​ การ​เลือก​ผู​ให​บริการ​ตาม​ลักษณะ​เหลา​น้ี​จะ​สราง​ความ​มัน่ใจ​ระยะ​ยาว​วา​องคกร​จะ

มี​วิธี​การ​ทํางาน​ที่​สอดคลอง​กับ​การ​ใช​บริการ​คลา​วด

ไม​วา​จะ​เป็น​ไพร​เวท​ คลา​วด ไฮบริ​ด คลา​วด หรือ​พับ​บลิ​ค คลา​วด ลวน​มี​ความ​เสี่ยง​ที่​คลายคลึง​กัน​ คือ​ องคกร​จะ

ควบคุม​ได​น อย​ลง​ การ​รับ​รู​เหตุการณ​ที่​เกิด​ขึ้น​และ​การ​ควบคุม​อยู​ใน​วง​จํากัด​ มี​พื้นที่​ให​โจมตี​มาก​ มี​ปัญหา​ดาน​การ

จัดการ​จาก​การ​รวม​ตัว​กัน​อยาง​รวดเร็ว​ของ​ทรัพยากร​ ควา​มเสี่ยง​ใน​การ​รัว่​ไหล​ของ​ขอมูล​ที่​เพิ่ม​มาก​ขึ้น​จาก​การ​เขา​ใช

งาน​แบบ​โม​บิ​ลิ​ตีท้ี่​เพิ่ม​ขึ้น​ ควา​มกังวล​ดาน​การ​บริหาร​จัดการ​การ​เขา​ใช​งา​น ​และ​การ​ยืนยัน​ตัว​ตน​ใน​การ​เขา​ใช​งาน​

ควา​มเป็น​สวน​ตัว​ของ​ขอมูล​เมื่อ​มี​การ​ยาย​ขอมูล​ไป​ยัง​ระบบ​คลา​วด โดย​เฉพาะ​การ​ยาย​ไป​ยัง​พับ​บลิ​ค คลา​วด

นอกจาก​น้ี​พับ​บลิ​ค คลา​วดยัง​มี​ความ​เสี่ยง​จาก​สภาพ​แวดลอม​การ​ทํางาน​แบบ​ใช​งาน​รวม​กัน​ และ​มี​ผู​ใช​งาน​หลาย​คน​

รวม​ถึง​การ​เขา​ถึง​ขอมูล​โดย​ผู​ที่​ไม​ระบุ​ตัว​ตน​และ​ความ​เสี่ยง​จาก​ขอมูล​ที่​ไม​ได​เขา​รหัส

เท​รน​ด ไมโคร​ แนะนําแนวทาง​การ​จัดการ​กับ​ความ​เสี่ยง​ตางๆ​ ดัง​กลาว​ดวย​การ​ใช​ระบบ​รักษา​ความ​ปลอดภัย​บน​แพ

ลทฟอรม​แบบ​ผสม​ การ​ผสาน​เลเยอร​การ​ป องกัน​เขา​ดวย​กัน​ ใช​การ​ปกป อง​ขอมูล​และ​การ​เขา​รหัส​ มี​ระบบ​การ​แสดง

ผล​ การ​ราย​งา​น ​การ​ตรวจ​สอบ​ที่​มี​ประ​สิทธิ​ภาพ​ และ​ใช​ระบบ​รักษา​ความ​ปลอดภัย​ที่​องคกร​ธุรกิจ​เป็น​ผู​ควบคุม​เอง​ มี

มาตรฐาน​รองรับ​การ​ปฏิบัติ​ตาม​กฎ​ระ​เบียบ

Trend Micro Deep SecurityTM เป็น​แพ​ลทฟอรม​ระบบ​ความ​ปลอดภัย​บน​คลา​วดที่​สามารถ​ขยาย​ขีด​ความ​สามารถ

ใน​การ​ทํางาน​ได​อยาง​มี​ประ​สิทธิ​ภาพ​ ได​รับ​การ​ยอมรับ​จาก​ลูกคา​นับ​พัน​ราย​ทัว่​โลก​ที่​นําไป​ใช​ปกป อง​เซิรฟเวอร​นับ

ลาน​ๆ ราย​การ​ มี​สมรรถนะ​ดาน​การ​รักษา​ความ​ปลอดภัย​ระดับ​แนว​หน า​ของ​วงการ​ดวย​แพ​ลทฟอรม​เพียง​แพ

ลทฟอรม​เดียว​ สามารถ​ปกป อง​ได​ทัง้​ระบบ​เดิม​ที่​มี​อยู (Physical) แบบ​เวอร​ชว​ล และ​เซิรฟเวอร​บน​คลา​วด มี​โซลูชัน่

ความ​ปลอดภัย​ที่​ครอบ​คลุม​ ทําให​การ​ใช​งาน​และ​การ​จัดการ​ทําได​อยาง​รวดเร็ว​และ​ไม​ซับ​ซอ​น ​ใน​ขณะ​โยก​ยาย

ระหวาง​ระบบ​เดิม​และ​/หรือ​สภาพ​แวดลอม​เวอร​ชว​ลไป​เป็น​ระบบ​คลา​วด การ​บริหาร​จัดการ​จาก​ศูนยกลาง​และ​การ​อุด

ชอง​โหว​ จะ​ชวย​ให​องคกร​ประหยัด​เวลา​และ​ทรัพยากร​ นอกจาก​น้ี​การ​ผสาน​การ​ทํางาน​กับ VMWare จะ​ชวย​เพิ่ม

ประสิทธิภาพ​การ​ทํางาน​ของ​เวอร​ชว​ล เซิรฟเวอร​ โดย​ไม​กระทบ​กับ​การ​รักษา​ความ​ปลอด​ภัย

Deep Security มี​ความ​สามารถ​โดด​เดน​ที่​ระบบ​คลา​วดตองการ​ไม​วา​จะ​เป็นการ​ป อง​กัน​มัลแวรดวย​ การ​ตรวจ​สอบ

ความ​ปลอดภัย​ของ​เว็บ (web reputation) เพื่อ​ปกป อง​การ​โจมตี​อยาง​ตอ​เน่ือง​จาก​มัลแวร รักษา​ความ​ปลอดภัย​ให



กับ​เครือ​ขาย​ ซึ่ง​รวม​ถึง​การ​ตรวจ​จับ​และ​ป องกัน​การ​บุก​รุก (IDS/IPS) เพื่อ​อุด​ชอง​โหว​ที่​ยัง​ไม​ได​แก​ไข (Virtual

Patching) รวม​ถึง Stateful Firewall เพื่อ​ให​สา​มา​รถ​ปรับ perimeter ของ​แตละ​เซิรฟเวอร​ได​ ทัง้​ยัง​ รักษา​ความ

ปลอดภัย​ให​กับ​ระบบ​ รวม​ถึง​การ​ติดตาม​ตรวจ​สอบ​ไฟล​ และ​ระบบ​ทัง้หมด​เพื่อ​วัตถุประสงค​ใน​การ​ปฏิบัติ​ตาม​กฎ

ระเบียบ​ และ​การ​ตรวจ​สอบ​การ​เขา​สู​ระบบ​เพื่อ​ระบุ​และ​รายงาน​เหตุการณ​ดาน​ความ​ปลอดภัย​ที่​สําคัญ​ๆ

การ​กาว​สู​ระบบ​คลา​วดของ​แตละ​องคกร​ดวย​ความ​ปลอดภัย​นัน้​ จึง​ตอง​ให​ความ​สําคัญ​ทัง้​กับ​การ​ตรวจ​สอบ​ระบบ

ภายใน​ของ​องคกร​เอง​ กําหนด​ความ​ตอง​การ​ ระบุ​ความ​ทาทาย​ตางๆ​ รวม​ถึง​ความ​ปลอดภัย​ของ​ขอมูล​เมื่อ​อยู​บน​คลา

วด และ​เลือก​บริการ​ที่​เหมาะ​กับ​ตน​ อยางไร​ก็ตาม​ไมมี​บริการ​คลา​วดแบบ​เดียว​หรือ​ชุด​ของ​บริการ​ใดๆ​ ที่​จะ​สมบูรณ

แบบ​สําหรับ​ทุก​ความ​ตอง​การ​ เท​รน​ด ไมโคร​ มี​โซลูชัน่​ระบบ​รักษา​ความ​ปลอดภัย​ที่​เหมาะ​กับ​ความ​ตองการ​แตละ

แบบ​ไม​วา​คุณ​จะ​เขา​สู​การ​ใช​งาน​คลา​วดใน​รูป​แบบ​ใด​ก็​ตาม

เกี่ยว​กับ​ เท​รน​ด ไมโคร

เท​รน​ด ไมโคร​ อิน​คอ​รปอ​เรท​เต็ด ผูนําระดับ​โลก​ดาน​ซอฟตแวร​ความ​ปลอด​ภัย​ มุง​มัน่​ที่​จะ​สราง​โลก​ที่​ปลอดภัย

สําหรับ​การ​แลก​เปลี่ยน​ขอมูล​ดิจิตอล​ จาก​ประสบการณ​มากกวา​ 2​7 ปี​ของ​เรา​ โซลูชัน่​ของ​เรา​ได​ให​บริการ​ทัง้​สําหรับ​ผู

ใช​ทัว่​ไป​ องคกร​ธุรกิจ​ และ​หนวย​งาน​ภาค​รัฐ​ โดย​นําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​แบบ​หลาย​ระดับ​ขัน้​การ​ปก​ป อง​

ใน​อุปกรณ​พก​พา​ อุปกรณ​ลูก​ขาย​ เกตเวย​ เซิรฟเวอร​ และ​ระบบ​คลา​วด เท​รน​ด ไมโคร​ ชวย​ปกป อง​ขอมูล​อยาง​ชาญ

ฉลาด​ ดวย​เทคโนโลยี​ดาน​ความ​ปลอดภัย​ที่​กาว​ลํ้า ใช​งาน​และ​บริหาร​จัดการ​งาย​ มี​การ​พัฒนา​เพื่อ​รองรับ​เทคโนโลยี

ใหมๆ​ อยาง​ไม​หยุด​น่ิง​ โซลูชัน่​ทัง้หมด​ของ​เรา​ขับ​เคลื่อน​ดวย​ ระบบ​วิเคราะห​และ​เฝ า​ระวัง​ภัย​คุกคาม​ระดับ​โลก​แบบ

ออนไลน​ ซึ่ง​เป็น​โครงสราง​พื้น​ฐาน Trend Micro™ Smart Protection Network™ ที่​พรอม​สนับสนุน​ลูกคา​ดวย​ผู

เชี่ยวชาญ​ดาน​ภัย​คุกคาม​กวา​ 1,200 คน​ทัว่​โลก​ ดู​ขอมูล​เพิ่ม​เติม​ได​ที่ www.trendmicro.co.th


