
เดลล​ เปิด​ตัว Dell Data Protection และ Secure

Lifecycle ระบบ​ปกป อง​ขอมูล​แบบ​เน็กซเจน​ฯ

สําหรับ​วงจร​ชีวิต​ขอมูล​ทัง้​หมด

• รักษา​ความ​ปลอดภัย​ของ​เอกสาร​สําคัญ​ทาง​ธุรกิจ​และ​ยัง​คง​ปกป อง​ขอมูล​ตลอด​ไป​จาก​ทุก​อุปกรณ​ที่​ขอมูล​ได​ผาน​ไป

• ให​อํานาจ​ฝาย​ไอที​ใน​การ​ออก​กฏการ​ป องกัน​ขอมูล​รัว่​ไหล​ ให​ระบบ​จัดการ​สิทธิ ์​ทาง​ดิจิทัล​ และ​สอด​สอง​ดูแล​การ​เขา

ถึง​ไฟล​งาน

• ขยาย​ขีด​ความ​สามารถ​ของ​องคกร​ธุรกิจ​ใน​การ​บริหาร​การ​เขา​ถึง​ขอมูล​จาก​ที่​ไห​น ​อยางไร​ พ​รอม​ให​ความ​สามารถ

ใน​การ​ควบคุม​ตาม​นโยบาย​ปลีก​ยอย​ได

เดลล​ อิงค​ ประกาศ​เปิด​ตัว​โซลูชัน​ปกป อง​ขอมูล​แบบ​เน็กซเจน​ฯ Dell Data Protection | Secure Lifecycle เพื่อ

ชวย​ปกป อง​ขอมูล​ให​ปลอดภัย​ไม​วา​จะ​เดิน​ทาง​อยู​ที่ไหน​ก็​ตาม​ โดย Secure Lifecycle เป็น​โซลูชัน​ลาสุด​ที่​เขา​มา

เสริม​ทัพ​สาย​ผลิตภัณฑ​ดาน​โซลูชัน​เพื่อ​รักษา​ความ​ปลอดภัย​ขอมูล​ของ​เดล​ล (Dell Data Security Solutions) โดย

ชวย​ปกป อง​ขอมูล​สําคัญ​ทาง​ธุรกิจ​ตลอด​ทุก​ขัน้​ตอน​ของ​วงจร​ชีวิต​การ​ใช​ขอ​มูล​ ไม​วา​จะ​ชวง​พัก​การ​ใช​งา​น ​ใน​การ​สง

ผา​น ​และ​ระหวาง​ที่​มี​การ​ใช​งา​น ​ไม​วา​ขอมูล​จะ​อยู​ภายใน​หรือ​ภายนอก​เครือ​ขาย​ก็​ตาม​ นอกจาก​น้ี​ ยัง​ให​ความ

สามารถ​ใน​การ​กําหนด​สิทธิ ์​ใน​การ​เขา​ถึง​ขอมูล​ได​ใน​ระดับ​ปลีก​ยอย​ ชวย​ให​ผูนําดาน​ไอที​มี​อํานาจ​ใน​การ​จํากัด​สิทธิ ์​ใน

การ​เขา​ถึง​ไฟล​สวน​บุคคล​ โดย​ให​เขา​ถึง​ได​เฉ​พา​ะ “คน​ที่​จําเป็น​ตอง​ทราบ​” เทา​นัน้

Secure Lifecycle ผสาน​ฟัง​กชัน่ก​ารทํางาน​ที่​หลาก​หลาย​รวม​ไว​ใน​โซลูชัน​ ได​แก​ การ​เขา​รหัส​ขอ​มูล​ การ​สอด​สอง

ดูแล​การ​เขา​ถึง​ไฟ​ล (File Monitoring) การ​ป องกัน​ขอมูล​รัว่​ไหล (DLP – Data Leakage Prevention) และ​ การ

บริหาร​จัดการ​สิทธิ ์​ทาง​ดิจิ​ทัล (DRM – Digital Rights Management) เพื่อ​ใหการ​ปกป อง​ขอมูล​ผาน​ระบบ​ควบคุม

ระบบ​เดียว​ โดย​โซลูชัน​ที่​มี​อยู​ใน​ตลาด​ตอบ​โจทย​เพียง​แค​เรื่อง​องค​ประกอบ​ของ​การ​รักษา​ความ​ปลอดภัย​ขอ​มูล​ แต

ไม​สามารถ​ปกป อง​ใน​เวลา​ที่​ขอมูล​ออก​จาก​สภาพ​แวดลอม​ของ​องคกร​ไป​แลว​ ใน​บรรดา​ความ​สามารถ​ที่​สําคัญ​ที่​สุด​ ก็

คือ​เรื่อง​ความ​สามารถ​ใน​การ​มอง​เห็น​ความ​เคลื่อนไหว​ของ​ขอ​มูล​ ไม​วา​จะ​ถูก​ยาย​หรือ​สง​ผาน​ไป​ไหน​ก็​ตาม​ โดย​ใหการ

ปกป อง​ครอบคลุม​หลาย​สวน​ทัง้​ตัว​อุปกรณ​และ​ระบบ​ปฏิบัติ​การ​ รักษา​ความ​ปลอดภัย​ของ​ไฟล​ที่​อยู​บน​อุปกรณ​จัด​เก็บ

ประ​เภท External Storage เชน USB และ​บริการ​ พับ​บลิ​คคลา​วดหลักๆ​ รวม​ถึง​สมา​รทโฟน​และ​แท็บเล็ตทัง้​บน

iOS และ Android ผาน​อุปกรณ​จัด​เก็บ​ไฟล​ที่​ปลอด​ภัย
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“ใน​สภาพ​แวดลอม​การ​ทํางาน​แบบ​ใหม​ ขอมูล​เดิน​ทาง​ไป​มาระ​หวาง​คน​กับ​อุป​กร​ณ การ​เขา​รหัส​และ​การ​รักษา​ความ

ปลอดภัย​ขอมูล​เหลา​น้ี​ ไมใช​เฉพาะ​ใน​เวลา​ที่​ขอมูล​หยุด​น่ิง​ไมมี​การ​ใช​งา​น ​แต​ตอง​รักษา​ความ​ปลอดภัย​ใน​ขณะ​ที่

ขอมูล​มี​การ​เคลื่อน​ไหว​ และ​ใน​ระหวาง​การ​ใช​งาน​ดวย​เชน​กัน​ เรื่อง​น้ี​นับ​เป็น​เรื่อง​สําคัญ​ใน​การ​ควบคุม​และ​ดูแล​รักษา

ใน​ภาพ​รวม​” เบร็ท แฮ​นเซ็น​ รอง​ประ​ธาน Dell Endpoint Data Security and Management กลา​ว “Dell Data

Protection | Secure Lifecycle ใหการ​ปกป อง​ขอมูล​ใน​ทุก​ระดับ​ของ​ชวง​วงจร​ชีวิต​และ​ให​ความ​สามารถ​ใน​การ​ดูแล

สอด​สอง​รวม​ถึง​ให​ความ​เชื่อ​มัน่​สําหรับ​องคกร​ที่​สนับสนุน​การ​ทํางาน​ผาน​โมบาย​ได​อยาง​ปลอด​ภัย​”

องคกร​สวน​ใหญ​ใน​ปัจจุบัน​ตระหนัก​ดี​ถึง​ความ​สําคัญ​ของ​โปรแกรม​ที่​ให​ความ​แข็งแกรง​ใน​การ​รักษา​ความ​ปลอดภัย​บน

ไซ​เบอร​ แต​ก็​ยัง​มี​อีก​หลาย​องคกร​ที่​ตอง​พยายาม​อยาง​มาก​ใน​การ​ทําให​สามารถ​มอง​เห็น​ได​วา​คน​ที่​อยู​ภายนอก​กําลัง

เขา​ถึง​ขอมูล​ตัว​เอง​จาก​ที่ไหน​และ​บอย​แค​ไห​น ​อีก​ทัง้​ตอง​เขาใจ​วาน​โย​บาย​ที่​ใช​อยู​ใน​ปัจจุบัน​อาจ​ไป​จํากัด​เรื่อง​ของ

ผลิตผล​ใน​การ​ทํางาน​หรือ​อาจ​เปิด​ไป​สู​ภัย​คุกคาม​ได​อยางไร​บาง​ โดย​เฉลี่ย​บริษทั​ทัว่ไป​มัก​จะ​มี​ผู​จําหนาย​จาก​ภายนอก

จํานวน​สูง​ถึง​ 89 ราย​แอก​เซ​สเขา​มา​ที่​เครือ​ขาย​ของ​บริษทั​ใน​แตละ​สัปดาห​ และ​การ​แอก​เซ​สจาก​ภายนอก​แตละ​ครัง้​ก็

เป็นการ​นําความ​เสี่ยง​มา​สู​ขอมูล​ที่​ไม​ได​มี​การ​ปกป อง​ที่​ดี​พอ​ นอกจาก​น้ี​ ผล​การ​สํารวจ​ดาน​การ​รักษา​ความ​ปลอดภัย

ขอมูล​ของ​เดล​ล (Dell Data Security Survey) ยัง​แสดง​ให​เห็น​วา​ 80 เปอรเซ็นต​ของ​องคกร​ขนาด​กลาง​มี​ความ

กังวล​เกี่ยว​กับ​การ​อัพโหลด​ไฟล​ขึ้น​ไป​ที่​แพลตฟอรม​พับ​บลิ​คคลา​วดที่​รูจัก​กัน​ดี

Dell Data Protection | Secure Lifecycle ชวย​ยก​ระดับ​เรื่อง​ของ​การ​เขา​รหัส​ได​เหนือ​ชัน้​ขึ้น​ไป​อีก​ ซึ่ง​ตอบ​โจทย

โลก​ความ​เป็น​จริง​ของ​สถาน​ที่​ทํางาน​สมัย​ใหม​ โดย​ให​ความ​สามารถ​ตอ​ไป​น้ี

• ให​ความ​สามารถ​ดาน​การ​มอง​เห็น​อยาง​เต็ม​รูป​แบบ​ องคกร​ธุรกิจ​สามารถ​เขาใจ​ถึง​การ​ใช​งาน​ขอมูล​สําคัญ​ทาง​ธุรกิจ

วา​มี​การนําไป​ใช​อยางไร​และ​ใช​ที่ไหน​บาง​ รัว่​ไหล​หรือ​สูญหาย​อยาง​ไร​ สวน​แผนก​ไอที​ก็​สามารถ​เขา​ถึง​รายงาน​และ

ขอมูล​เม​ตะ​ดาตา​ที่​ซับ​ซอน​เพื่อ​วิเคราะห​วิจัย​ขอมูล​จาก​หลาย​สมมุติฐาน​ได​อยาง​แมนยํายิ่ง​ขึ้น​หาก​เกิด​พฤติกรรม​ที่​ไม

เหมาะ​สม​ขึ้น​และ​รู​เวลา​ที่​เกิด​ แผง​ควบ​คุม​หรือ console จะ​ให​ความ​สามารถ​ใน​การ​มอง​เห็น​ไฟล​อื่นๆ​ ที่​มี​การ​แชร​ไป

ยัง​ผู​ที่​อาจ​เป็น​ผู​ประสงค​ราย​ และ​พนักงาน​คน​ไหน​ที่​เป็น​คน​แชร​ ชวย​ลด​เวลา​ใน​การ​ติดตาม​เกี่ยว​กับ​การ​ฝ าฝืน​ที่​เกิด

ขึ้น

• ควบคุม​นโยบาย​ใน​ระดับ​ปลีก​ยอย​ ดวย​ฟัง​กชัน่ใน​การ​จัดการ​สิทธิ ์​ทาง​ดิจิทัล​ได​อยาง​สมบูรณ​แบบ​ ฝาย​ไอที​จึง

สามารถ​บริหาร​จัดการ​ขอมูล​ที่​ลง​ใน​ระดับ​ปลีก​ยอย​ได​มาก​ขึ้น​ เพื่อ​ให​ควบคุม​การ​ใช​งาน​เอกสาร​ได​ดี​ยิ่ง​ขึ้น​ วา​มี​การ

เรียก​ดู​เอกสาร​อยางไร​และ​สามารถ​มอบ​สิทธิ ์​สวน​บุคคล​ใน​การ​ดู​เอกสาร​เดียวกัน​ให​กับ​ผู​ใช​ตาง​กัน​ได​ ควา​มสามารถ

ดาน​น้ี​จะ​ชวย​ให​องคกร​ธุรกิจ​บริหาร​จัดการ​ได​อยาง​ชัดเจน​วา​ใคร​สามารถ​อาน​ขอมูล​ใด​ได​ ใคร​แก​ขอมูล​ได​ พิมพ​ได​

หรือ​แชร​ขอมูล​ได​ รวม​ถึง​การ​กําหนด​ชวง​เวลา​ที่​หาม​ดู​ขอมูล​กอน​รวม​ถึง​ชวง​เวลา​สิน้​สุด​การ​อนุ​ญาติ​ให​ดู​ขอมูล​ได​

แผง​ควบคุม​ใน​การ​บริหาร​จัดการ​น้ี​ ยัง​ชวย​ให​สามารถ​ยกเลิก​สิทธิ ์​ และ​ไม​อนุ​ญาติ​ให​บาง​คน​เปิด​ไฟล​ได​ใน​ทันที​ที่​ตอง

การ

• ใหการ​ปกป อง​ไฟ​ล Microsoft Office ดวย​นโยบาย​การ​เขา​รหัส​ที่​โปรง​ใส​ จึง​ชวย​ปกป อง​ขอมูล​ที่​มี​การ​ใช​งาน​ผาน​พี



ซี​ สมา​รทโฟน​ และ​อุป​กร​ณแท็บเล็ต ใน​ขณะ​เดียว​กัน​ ขอมูล​ที่​แชร​ก็​จะ​ปลอดภัย​ใน​เวลา​ที่​แชร​ผาน​เครื่อง​มือ​ประสาน

การ​ทํางาน​รวม​กัน​ซึ่ง​ใช​กัน​อยู​ทัว่​ไป​เชน Box และ Dropbox โซลูชัน​ดัง​กลาว​จะ​ให​ความ​มัน่ใจ​ได​วา​ไฟล​งาน​ทัง้หมด

ไม​วา​จะ​อยู​ใน​รูป​ของ​เอก​สาร Word, Excel และ PowerPoint จะ​ได​รับ​การ​เขา​รหัส​อยาง​เต็ม​รูป​แบบ​ไม​วา​จะ​อยู

ระหวาง​การ​สง​ผา​น ​และ​อยู​ใน​ระหวาง​การ​ใช​งา​น ​ชวย​ให​ขอมูล​ที่​มี​คาที่​สุด​ของ​องคกร​ธุรกิจ​มี​ความ​ปลอดภัย​อยาง​ตอ

เน่ือง

• ใช​งาน​ผาน​อุปกรณ​ทุก​รูป​แบบ​ได​อยาง​งาย​ดาย​ โซลูชัน​ดัง​กลาว​ชวย​ให​พนักงาน​ดาวนโหลด​ระบบ​ปกป อง​โมบาย​จาก

App Store ได​อยาง​ปลอด​ภัย​ เพิ่ม​ขีด​ความ​สามารถ​ของ​แผนก​ไอที​เรื่อง​การ​บริหาร​จัด​การ​ นอกจาก​น้ี​ ยัง​มี​ระบบ​ปลัก๊

-อิน​สําหรับ​ออฟฟิศ​ ที่​ทํางา​นบน Microsoft Office 2010 และ​เวอรชัน่​สูง​กวา​นัน้​ได​อยาง​รื่น​ไหล​ ชวย​ปรับปรุง​เรื่อง

การ​ประสาน​การ​ทํางาน​รวม​กัน​ระหวาง​เพื่อน​รวม​งาน​ที่​อยู​นอก​องคกร​ได​ดี​ยิ่ง​ขึ้น

ความ​พรอม​ใน​การ​วาง​จําหนา​ย

Dell Data Protection | Secure Lifecycle พรอม​วาง​จําหนาย​ตัง้แต​วัน​ที่​ 1 ธันวาคม​ 2​016 ใน​ประเทศ

สหรัฐอเมริกา​และ​บาง​ประ​เทศ

แหลง​ขอมูล​เพิ่ม​เติม​:

เรียน​รู​เพิ่ม​เติม: Dell.com/datasecurity

วิ​ดี​โอ: Dell Data Protection | Secure Lifecycle

ขอมูล​จาก​อิน​โฟก​รา​ฟิค: Dell Data Protection | Secure Lifecycle


