
เดลลเผยรายงานภัยคุกคามประจําปี ชี ้ อาชญากรไซ

เบอร ใชชัน้เชิงแข็งแกรง เรงการเขารหัสทราฟฟิกให

เร็วขึน้ 50% กระทบผูใชนับหลายลานคนในปี 2558

เดลล เผยผลรายงานภัยคุกคามประจําปีของ Dell Security Annual Threat Report ปี 2558 สรุปผลการรวบรวม

ขอมูลตลอดปีจากเครือขายการป องกันระดับโลก Dell SonicWALL Global Response Intelligence Defense

(GRID) พรอมฟีดขอมูลรายวันที่ไดจากไฟรวอลลจํานวนกวาลานตัว และอุปกรณปลายทาง (เอ็นดพอยท) ที่เชื่อม

ตอกันจํานวนนับหลายสิบลานจุด เพื่อชวยองคกรธุรกิจไดรับขอแนะนําที่มาจากเหตุการณที่เกิดขึ้นจริง เพื่อเตรียม

ความพรอมในการป องกัน และรับมือกับภัยคุกคามไดอยางมีประสิทธิผล

นายฮาน ชอน ผูอํานวยการ การจัดการระบบปลายทาง และการรักษาความปลอดภัย ภูมิภาคเอเชีย แปซิฟิค และ

ประเทศญี่ป ุน กลาววา ในปี 2558 มีการเจาะชองโหวมากมายและประสบความสําเร็จ เพราะอาชญากรไซเบอร

สามารถคนพบจุดออนในโปรแกรมรักษาความปลอดภัยของเหยื่อ ซึ่งมาจากการที่โซลูชันเฉพาะทาง ไมมีการอัพเดท

และไมมีการเชื่อมตอจึงไมสามารถจับสิ่งผิดปกติในระบบนิเวศได

จากรายงาน Dell SonicWALL ระบุวามีการใช Exploit Kits เพิ่มมากขึ้น โดยในปีที่ผานมา อาชญากรไซเบอร ได

นํายุทธวิธีการโจมตีใหมๆ เขามาใช เพื่อซอน exploit kit ไมใหระบบรักษาความปลอดภัยจับได รวมถึงการใชกลไก

ที่ตอตานการพิสูจนดานนิติเวชศาสตร (Anti-forensic) การเปลี่ยนรูปแบบ URL และวิทยาการในการอําพรางขอมูล

ซึ่งก็คือการปกปิดไฟล ขอความ รูปภาพ หรือ วิดีโอที่อยูในไฟลอื่น ขอความ รูปภาพ หรือวิดีโอ รวมถึงการใชเทคนิค

เพื่อปรับแกหน า Landing page

นอกจากน้ี การเติบโตของการเขารหัสอินเตอรเน็ตแบบ SSL/TLS แบบผสมผสานยังเป็นชองทางการคุกคามแบบ

ใหมที่ลอตาลอใจแฮกเกอรเชนกัน การใชวิธีเขารหัสแบบ SSL หรือ TSL ผูโจมตีที่มีทักษะสามารถเขาไปลบคําสัง่

พรอมควบคุมการสื่อสารและวางโคดประสงครายเพื่อหลีกเลี่ยงการตรวจจับของระบบป องกันการบุกรุก IPS

(Intrusion Prevention Systems) และระบบตรวจสอบแอนตี้มัลแวร (Anti-malware Inspection Systems) ซึ่ง

ยุทธวิธีน้ีถูกใชในแคมเปญโฆษณาของมัลแวรเพื่อหลอกลวง (Malvertising Campaign) ในเดือนสิงหาคม 2558

เพื่อเปิดเผยขอมูลผูใชยาฮู จํานวนมากถึง 900 ลานรายใหกับมัลแวร โดยจะเปลี่ยนเสนทางไปที่เว็บไซตที่ติด

มัลแวร Angler Exploit Kit

ทีมงาน Dell SonicWALL ยังชี้ใหเห็นวาตลอดปี 2558 มีการใช HTTPS สูงขึ้นอยางรวดเร็ว โดยไตรมาสที่ 4 ของ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2/


ปีปฏิทิน 2558 มีการเชื่อมตอดวย HTTPS (SSL/TLS) เฉลี่ยอยูที่ 64.6 เปอรเซ็นต ของการเชื่อมตอเว็บทัง้หมด

ซึ่งแซงหน าการเติบโตของ HTTP เกือบตลอดทัง้ปี เฉพาะในเดือนมกราคมของปี 2558 อัตราการเชื่อมตอดวย

HTTPS สูงกวาเดือนมกราคมของปีที่ผานมาถึง 109% และมีอัตราการเพิ่มขึ้นเฉลี่ยอยูที่ 53% ตอเดือน เมื่อเทียบ

กับชวงเดียวกันในปี 2557

นายชอน กลาววา นอกจากน้ี มัลแวรสําหรับแอนดรอยดยังคงเพิ่มขึ้นตอเน่ือง ทําใหสมารทโฟนจํานวน 81% ตกอยู

ในความเสี่ยง โดยในปี 2558 Dell SonicWALL สามารถคนพบแนวโนมใหมๆ เกิดขึ้น 2-3 รูปแบบ จากการโจมตี

อุปกรณที่ใชแอนดรอยด ในปี 2558 ไดแก มัลแวรเรียกคาไถ (Ransomware) ซึ่งเจาะจงที่ระบบแอนดรอยด เพิ่ม

ขึ้นอยางรวดเร็วตลอดทัง้ปี และยังมีการเพิ่มขึ้นของมัลแวรแอนดรอยดใหมที่ฝังตัวอยูในคอนเทนทประสงคราย บน

ไฟล Unix Library มากกวา classes.dex file ที่ระบบรักษาความปลอดภัยมักจะสแกนเป็นปกติ ที่สําคัญ ภาคการ

เงินยังคงเป็นเป าหมายหลักของมัลแวรแอนดรอยด โดยภัยคุกคามจะมุงเป าไปที่แอพพลิเคชันของธนาคารที่อยูบน

อุปกรณที่ติดมัลแวร

“แมวาจะมีการออกระบบปฏิบัติการ Android 6.0 Marshmallow มาในเดือนตุลาคม 2558 ซึ่งรวมฟีเจอรรักษา

ความปลอดภัยแบบใหมมาดวย เราคาดวาอาชญากรไซเบอรก็จะยังคงพยายามหาทางหลบหลีกการป องกันที่วาได”

ชอน กลาว “ผูใชระบบแอนดรอยดควรระมัดระวังดวยการติดตัง้แอพพลิเคชันจากแอพฯ สโตรที่นาเชื่อถือ เชน

Google Play และคอยดูวามีการอนุญาติอะไรไปตามที่แอพฯ ขอมาบาง พรอมทัง้หลีกเลี่ยงการ root โทรศัพทอีก

ดวย”

ทัง้น้ี การโจมตีของมัลแวร เพิ่มเกือบสองเทาตัว จาก 4.2 ลานครัง้จนแตะ 8.19 พันลานครัง้ และสรางความเสียหาย

อยางคาดไมถึงใหกับหนวยงานภาครัฐบาล องคกรธุรกิจ บริษทัตางๆ ไปจนถึงบุคคลทัว่ไป จากการสํารวจดานการ

โจมตี ทีมงานของ Dell SonicWALL ไดรับตัวอยางมัลแวรที่โดดเดนถึง 64 ลานตัวอยาง เทียบกับปี 2557 ซึ่งมีอยู

แค 37 ลานตัวอยาง และเป็นอัตราการเพิ่มที่สูงถึง 73 เปอรเซ็นต ชี้ใหเห็นวาผูโจมตีใชความพยายามมากขึ้นใน

แตละปี ดวยการใชโคดประสงครายเจาะเขาไปที่ระบบงานขององคกร

นอกจากน้ี ยังมีการรวมตัวกันของทัง้ Dyre Wolf และ Parite อยูบนในทราฟฟิกเครือขายตลอดปี 2558 ตลอดจน

มัลแวรอื่นๆ ที่อยูยงคงกระพันไดแก TongJi ที่ใช JavaScript อยางแพรหลายในการขับเคลื่อนแคมเปญหลากหลาย

(เป็นมัลแวรที่ดาวนโหลดตัวเองแบบอัตโนมัติอยางเงียบๆ เวลาที่ผูใชเขาไปที่เว็บไซตที่ติดมัลแวรดังกลาว) Virut

บ็อตเน็ตที่กออาชญากรรมไซเบอรทัว่ไป มีมาตัง้แตปี 2549 เป็นอยางตํ่า และการคืนชีพของ Conficker ไวรัส

หนอนคอมพิวเตอรที่โดงดัง โดยพุงเป าไปที่ ระบบปฏิบัติการ Windows มาตัง้แตปี 2551

“การกระจายของมัลแวร แทบจะไมจํากัดรูปแบบในการคุกคาม ไมวาจะเป็นยุทธวิธีที่คลาสสิก เชนอีเมลขยะ ตลอด

จนเทคโนโลยีที่ใหมขึ้นไปอีก ทัง้กลองถายรูปที่สวมใสได รถยนตไฟฟ า และอุปกรณทุกประเภทที่เชื่อมตออินเตอร

เน็ตได (IoT Devices)” นายชอน กลาว “ในโลกที่เชื่อมโยงถึงกัน ณ ปัจจุบัน สิ่งสําคัญคือการระวังภัยรอบตัวแบบ



360 องศา ทัง้ระบบงานและซอฟตแวรของตัวเอง ไปจนถึงการฝึกอบรมและการเขาถึงระบบของพนักงาน รวมไปถึง

ทุกคนที่เขามาติดตอกับคุณทัง้ทางเครือขายและขอมูล”

นอกจากน้ี รายงานภัยคุกคามประจําปีของ Dell Security ยังไดระบุถึงแนวโนม และการคาดการณที่มีการถก

ประเด็นกันตอในรายละเอียด อาทิ การตอสูระหวางการเขารหัส HTTPS และการสแกนภัยคุกคามจะยังคงแขงเดือด

กันตอ เน่ืองจากบริษทักลัววาจะตองแลกกับประสิทธิภาพที่ลดลง การที่ไวรัส zero-day Adobe Flash จะลดลงใน

ที่สุดเน่ืองจากเบราเซอรรายหลักๆ จะไมรองรับ Adobe Flash อีกตอไป ภัยคุกคามประสงครายจะมุงเป าไปที่

Android Pay ทางชองโหวของ NFC (Near Field Communication) การโจมตีที่วาอาจสบชองจากแอพฯ Android

และ POS ซึ่งเป็นเครื่องมือที่แฮกเกอรใชและควบคุมไดงาย รวมถึง ความเป็นไปไดที่จะเกิดภัยคุกคามที่มุงเนนไปที่

รถยนตที่ใช Android Auto ที่จะผานมาทางมัลแวรเรียกคาไถ (ransomware) ที่ทําใหผูซึ่งตกเป็นเหยื่อตองจายเงิน

เพื่อใหออกจากรถได หรืออาจจะใชยุทธวิธีที่อันตรายกวานัน้ก็เป็นได

รายงานภัยคุกคามระบบรักษาความปลอดภัยประจําปีของเดลล รวบรวมขอมูลโดยเครือขาย Dell Global

Response Intelligence Defense (GRID) ซึ่งจัดหาขอมูลโดยรวบรวมมาจากแหลงขอมูลและอุปกรณจํานวนมาก

ทัง้จาก เซ็นเซอรระบบรักษาความปลอดภัยกวาหน่ึงลานตัวในเกือบ 200 ประเทศ และจากพื้นที่ตางๆ ไปจนถึง

ขอมูลเกี่ยวกับการคุกคามที่มีการแบงปันกันระหวางระบบรักษาความปลอดภัย ไมวาจะเป็นจากอุปกรณไฟรวอลล

ระบบรักษาความปลอดภัยอีเมล ระบบรักษาความปลอดภัยจุดปลายทาง กับดักที่ติดตัง้เพื่อดักจับแฮกเกอร

(honeypots) และระบบกรองเน้ือหา รวมถึงเทคโนโลยีแซนดบ็อกซในศูนยภัยคุกคามของเดลล โครงขายดานการวิ

เคราะหมัลแวรในแบบอัตโนมัติเฉพาะของ Dell SonicWALL และอื่นๆ


