
เดลล​เผย​รายงาน​ภัย​คุกคาม​ประจําปี​ ชี ้​ อาชญากร​ไซ

เบอร​ ใช​ชัน้​เชิง​แข็ง​แกรง​ เรง​การ​เขา​รหัส​ทร​าฟฟิก​ให

เร็ว​ขึน้​ 50% กระทบ​ผู​ใช​นับ​หลาย​ลาน​คนใน​ปี​ 2​558

เดลล​ เผย​ผล​รายงาน​ภัย​คุกคาม​ประจําปี​ของ Dell Security Annual Threat Report ปี​ 2​558 สรุป​ผล​การ​รวบรวม

ขอมูล​ตลอด​ปี​จาก​เครือ​ขาย​การ​ป องกัน​ระ​ดับ​โลก Dell SonicWALL Global Response Intelligence Defense

(GRID) พรอม​ฟีดขอมูล​ราย​วัน​ที่​ได​จาก​ไฟรวอลล​จํานวน​กวา​ลาน​ตัว​ และ​อุปกรณ​ปลาย​ทาง​ (เอ็น​ดพอยท​) ที่​เชื่อม

ตอ​กัน​จํานวนนับ​หลาย​สิบ​ลาน​จุด​ เพื่อ​ชวย​องคกร​ธุรกิจ​ได​รับ​ขอ​แนะนําที่มา​จาก​เหตุการณ​ที่​เกิด​ขึ้น​จริง​ เพื่อ​เตรียม

ความ​พรอม​ใน​การ​ป อง​กัน​ และ​รับมือ​กับ​ภัย​คุกคาม​ได​อยาง​มี​ประ​สิ​ทธิ​ผล

นาย​ฮา​น ​ชอน​ ผู​อํานวย​การ​ การ​จัดการ​ระบบ​ปลาย​ทาง​ และ​การ​รักษา​ความ​ปลอด​ภัย​ ภูมิภาค​เอ​เชีย​ แป​ซิ​ฟิค และ

ประเทศ​ญี่ป ุน​ กลาว​วา​ ใน​ปี​ 2​558 มี​การ​เจาะ​ชอง​โหว​มากมาย​และ​ประสบ​ความ​สําเร็จ​ เพราะ​อาชญากร​ไซเบอร

สามารถ​คน​พบ​จุด​ออน​ใน​โปรแกรม​รักษา​ความ​ปลอดภัย​ของ​เหยื่อ​ ซึ่ง​มา​จาก​การ​ที่​โซลูชัน​เฉพาะ​ทาง​ ไมมี​การ​อัพเดท​

และ​ไมมี​การ​เชื่อม​ตอ​จึง​ไม​สามารถ​จับ​สิ่ง​ผิด​ปกติ​ใน​ระบบ​นิเวศ​ได

จาก​ราย​งาน Dell SonicWALL ระบุ​วา​มี​การ​ใช Exploit Kits เพิ่ม​มาก​ขึ้น​ โดย​ใน​ปี​ที่​ผาน​มา​ อาชญากร​ไซ​เบอร​ ได

นํายุทธวิธี​การ​โจมตี​ใหมๆ​ เขา​มา​ใช​ เพื่อ​ซอน exploit kit ไม​ให​ระบบ​รักษา​ความ​ปลอดภัย​จับ​ได​ รวม​ถึง​การ​ใช​กลไก

ที่​ตอ​ตาน​การ​พิสูจน​ดาน​นิติ​เวช​ศาสตร (Anti-forensic) การ​เปลี่ยน​รูป​แบบ URL และ​วิทยาการ​ใน​การ​อําพราง​ขอ​มูล​

ซึ่ง​ก็​คือ​การ​ปกปิด​ไฟล​ ขอความ​ รู​ปภาพ​ หรือ​ วิดีโอ​ที่​อยู​ใน​ไฟล​อื่น​ ขอความ​ รู​ปภาพ​ หรือ​วิ​ดี​โอ​ รวม​ถึง​การ​ใช​เทคนิค

เพื่อ​ปรับ​แก​หน า Landing page

นอกจาก​น้ี​ การ​เติบโต​ของ​การ​เขา​รหัส​อินเตอรเน็ต​แบบ SSL/TLS แบบ​ผสม​ผสาน​ยัง​เป็น​ชอง​ทางการ​คุกคาม​แบบ

ใหม​ที่​ลอ​ตา​ลอ​ใจ​แฮกเกอร​เชน​กัน​ การ​ใช​วิธี​เขา​รหัส​แบบ SSL หรือ TSL ผู​โจมตี​ที่​มี​ทักษะ​สามารถ​เขาไป​ลบ​คําสัง่

พรอม​ควบคุม​การ​สื่อสาร​และ​วาง​โคดประสงค​ราย​เพื่อ​หลีก​เลี่ยง​การ​ตรวจ​จับ​ของ​ระบบ​ป องกัน​การ​บุก​รุก IPS

(Intrusion Prevention Systems) และ​ระบบ​ตรวจ​สอบ​แอนตี้​มัลแวร (Anti-malware Inspection Systems) ซึ่ง

ยุทธวิธี​น้ี​ถูก​ใช​ใน​แคมเปญ​โฆษณา​ของ​มัลแวรเพื่อ​หลอ​กล​วง (Malvertising Campaign) ใน​เดือน​สิงหาคม​ 2​558

เพื่อ​เปิด​เผย​ขอมูล​ผู​ใช​ยา​ฮู จํานวน​มาก​ถึง​ 9​00 ลาน​ราย​ให​กับ​มัลแวร โดย​จะ​เปลี่ยน​เสน​ทาง​ไป​ที่​เว็บไซต​ที่​ติด

มัลแวร Angler Exploit Kit

ทีม​งาน Dell SonicWALL ยัง​ชี้​ให​เห็น​วา​ตลอด​ปี​ 2​558 มี​การ​ใช HTTPS สูง​ขึ้น​อยาง​รวด​เร็ว​ โดย​ไตรมาส​ที่​ 4 ของ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2/


ปีปฏิทิน​ 2​558 มี​การ​เชื่อม​ตอ​ดวย HTTPS (SSL/TLS) เฉลี่ย​อยู​ที่​ 64.​6 เปอร​เซ็น​ต ของ​การ​เชื่อม​ตอ​เว็บ​ทัง้​หมด​

ซึ่ง​แซง​หน า​การ​เติบโต​ของ HTTP เกือบ​ตลอด​ทัง้​ปี​ เฉพาะ​ใน​เดือน​มกราคม​ของ​ปี​ 2​558 อัตรา​การ​เชื่อม​ตอ​ดวย

HTTPS สูง​กวา​เดือน​มกราคม​ของ​ปี​ที่​ผาน​มา​ถึง​ 109% และ​มี​อัตรา​การ​เพิ่ม​ขึ้น​เฉลี่ย​อยู​ที่​ 53% ตอ​เดือน​ เมื่อ​เทียบ

กับ​ชวง​เดียวกัน​ใน​ปี​ 2​557

นาย​ชอน​ กลาว​วา​ นอกจาก​น้ี​ มัลแวรสําหรับ​แอ​นดร​อยดยัง​คง​เพิ่ม​ขึ้น​ตอ​เน่ือง​ ทําให​สมา​รทโฟน​จํานว​น ​81% ตก​อยู

ใน​ความ​เสี่ยง​ โดย​ใน​ปี 2558 Dell SonicWALL สามารถ​คน​พบ​แนว​โนม​ใหมๆ​ เกิด​ขึ้น​ 2​-3​ รู​ปแบบ​ จาก​การ​โจมตี

อุปกรณ​ที่​ใช​แอ​นดร​อยด ใน​ปี​ 2​558 ได​แก​ มัลแวรเรียก​คา​ไถ (Ransomware) ซึ่ง​เจาะจง​ที่​ระบบ​แอ​นดร​อยด เพิ่ม

ขึ้น​อยาง​รวดเร็ว​ตลอด​ทัง้​ปี​ และ​ยัง​มี​การ​เพิ่ม​ขึ้น​ของ​มัลแวรแอ​นดร​อยดใหม​ที่​ฝัง​ตัว​อยู​ใน​คอน​เทน​ทประสงค​ราย​ บน

ไฟ​ล Unix Library มาก​กวา classes.dex file ที่​ระบบ​รักษา​ความ​ปลอดภัย​มัก​จะ​สแกน​เป็น​ปก​ติ​ ที่​สําคัญ​ ภาค​การ

เงิน​ยัง​คง​เป็น​เป า​หมาย​หลัก​ของ​มัลแวรแอ​นดร​อยด โดย​ภัย​คุกคาม​จะ​มุง​เป า​ไป​ที่​แอพพลิเคชัน​ของ​ธนาคาร​ที่​อยู​บน

อุปกรณ​ที่​ติด​มัลแวร

“แมวา​จะ​มี​การ​ออก​ระบบ​ปฏิบัติ​การ Android 6.0 Marshmallow มา​ใน​เดือน​ตุลาคม​ 2​558 ซึ่ง​รวม​ฟีเจอร​รักษา

ความ​ปลอดภัย​แบบ​ใหม​มา​ดวย​ เรา​คาด​วา​อาชญากร​ไซเบอร​ก็​จะ​ยัง​คง​พยายาม​หา​ทาง​หลบ​หลีก​การ​ป องกัน​ที่​วา​ได​”

ชอน​ กลาว​ “ผู​ใช​ระบบ​แอ​นดร​อยดควร​ระมัดระวัง​ดวย​การ​ติด​ตัง้​แอพพลิเคชัน​จาก​แอ​พฯ สโตร​ที่​นา​เชื่อ​ถือ​ เชน

Google Play และ​คอย​ดู​วา​มี​การ​อนุ​ญาติ​อะไร​ไป​ตาม​ที่​แอ​พฯ ขอ​มา​บาง​ พ​รอม​ทัง้​หลีก​เลี่ยง​การ root โทรศัพท​อีก

ดวย​”

ทัง้​น้ี​ การ​โจมตี​ของ​มัลแวร เพิ่ม​เกือบ​สอง​เทา​ตัว​ จาก​ 4.​2 ลาน​ครัง้​จน​แตะ​ 8.​19 พัน​ลาน​ครัง้​ และ​สราง​ความ​เสีย​หาย

อยาง​คาด​ไม​ถึง​ให​กับ​หนวย​งาน​ภาค​รัฐ​บาล​ องคกร​ธุรกิจ​ บริษทั​ตางๆ​ ไป​จนถึง​บุคคล​ทัว่​ไป​ จาก​การ​สํารวจ​ดาน​การ

โจม​ตี​ ทีม​งาน​ของ Dell SonicWALL ได​รับ​ตัว​อยาง​มัลแวรที่​โดด​เดน​ถึง​ 64 ลาน​ตัว​อยาง​ เทียบ​กับ​ปี​ 2​557 ซึ่ง​มี​อยู

แค​ 37 ลาน​ตัว​อยาง​ และ​เป็น​อัตรา​การ​เพิ่ม​ที่​สูง​ถึง​ 73 เปอร​เซ็น​ต ชี้​ให​เห็น​วา​ผู​โจมตี​ใช​ความ​พยายาม​มาก​ขึ้น​ใน

แตละ​ปี​ ดวย​การ​ใช​โคดประสงค​ราย​เจาะ​เขาไป​ที่​ระบบ​งาน​ของ​องค​กร

นอกจาก​น้ี​ ยัง​มี​การ​รวม​ตัว​กัน​ของ​ทัง้ Dyre Wolf และ Parite อยู​บน​ใน​ทร​าฟฟิก​เครือ​ขาย​ตลอด​ปี​ 2​558 ตลอด​จน

มัลแวรอื่นๆ​ ที่​อยู​ยง​คงกระพัน​ได​แก TongJi ที่​ใช JavaScript อยาง​แพร​หลาย​ใน​การ​ขับ​เคลื่อน​แคมเปญ​หลาก​หลาย​

(เป็น​มัลแวรที่​ดาวนโหลด​ตัว​เอง​แบบ​อัตโนมัติ​อยาง​เงียบๆ​ เวลา​ที่​ผู​ใช​เขาไป​ที่​เว็บไซต​ที่​ติด​มัลแวรดัง​กลา​ว) Virut

บ็อตเน็ต​ที่​กอ​อาชญากรรม​ไซเบอร​ทัว่​ไป​ มี​มา​ตัง้แต​ปี​ 2​549 เป็น​อยาง​ตํ่า และ​การ​คืนชีพ​ของ Conficker ไวรัส

หนอน​คอมพิวเตอร​ที่​โดง​ดัง​ โดย​พุง​เป า​ไป​ที่​ ระบบ​ปฏิบัติ​การ Windows มา​ตัง้แต​ปี​ 2​551

“กา​รก​ระ​จา​ยของ​มัลแวร แทบ​จะ​ไม​จํากัด​รูป​แบบ​ใน​การ​คุก​คาม​ ไม​วา​จะ​เป็น​ยุทธวิธี​ที่​คลาส​สิ​ก เชน​อีเมล​ขยะ​ ตลอด

จน​เทคโนโลยี​ที่​ใหม​ขึ้น​ไป​อีก​ ทัง้​กลอง​ถาย​รูป​ที่​สวม​ใส​ได​ รถยนต​ไฟ​ฟ า​ และ​อุปกรณ​ทุก​ประเภท​ที่​เชื่อม​ตอ​อินเตอร

เน็ต​ได (IoT Devices)” นาย​ชอน​ กลาว​ “ใน​โลก​ที่​เชื่อม​โยง​ถึง​กัน​ ณ ปัจจุบัน​ สิ่ง​สําคัญ​คือ​การ​ระวัง​ภัย​รอบ​ตัว​แบบ​



360 องศา​ ทัง้​ระบบ​งาน​และ​ซอฟตแวร​ของ​ตัว​เอง​ ไป​จนถึง​การ​ฝึก​อบรม​และ​การ​เขา​ถึง​ระบบ​ของ​พนัก​งา​น ​รวม​ไป​ถึง

ทุก​คน​ที่​เขา​มา​ติดตอ​กับ​คุณ​ทัง้​ทาง​เครือ​ขาย​และ​ขอ​มูล​”

นอกจาก​น้ี​ รายงาน​ภัย​คุกคาม​ประจําปี​ของ Dell Security ยัง​ได​ระบุ​ถึง​แนว​โนม​ และ​การ​คาด​การณ​ที่​มี​การ​ถก

ประเด็น​กัน​ตอ​ใน​ราย​ละ​เอียด​ อาทิ​ การ​ตอสู​ระหวาง​การ​เขา​รหัส HTTPS และ​การ​สแกน​ภัย​คุกคาม​จะ​ยัง​คง​แขง​เดือด

กัน​ตอ​ เน่ืองจาก​บริษทั​กลัว​วา​จะ​ตอง​แลก​กับ​ประสิทธิภาพ​ที่​ลด​ลง​ การ​ที่​ไว​รัส zero-day Adobe Flash จะ​ลด​ลง​ใน

ที่สุด​เน่ือง​จาก​เบรา​เซอร​ราย​หลักๆ​ จะ​ไม​รอง​รับ Adobe Flash อีก​ตอ​ไป​ ภัย​คุกคาม​ประสงค​ราย​จะ​มุง​เป า​ไป​ที่

Android Pay ทาง​ชอง​โหว​ของ NFC (Near Field Communication) การ​โจมตี​ที่​วา​อาจ​สบ​ชอง​จาก​แอ​พฯ Android

และ POS ซึ่ง​เป็น​เครื่อง​มือ​ที่​แฮกเกอร​ใช​และ​ควบคุม​ได​งาย​ รวม​ถึง​ ควา​มเป็น​ไป​ไดที่​จะ​เกิด​ภัย​คุกคาม​ที่​มุง​เนน​ไป​ที่

รถยนต​ที่​ใช Android Auto ที่​จะ​ผาน​มา​ทาง​มัลแวรเรียก​คา​ไถ (ransomware) ที่​ทําให​ผู​ซึ่ง​ตก​เป็น​เหยื่อ​ตอง​จาย​เงิน

เพื่อ​ให​ออก​จาก​รถ​ได​ หรือ​อาจ​จะ​ใช​ยุทธวิธี​ที่​อันตราย​กวา​นัน้​ก็​เป็น​ได

รายงาน​ภัย​คุกคาม​ระบบ​รักษา​ความ​ปลอดภัย​ประจําปี​ของ​เดลล​ รวบรวม​ขอมูล​โดย​เครือ​ขา​ย Dell Global

Response Intelligence Defense (GRID) ซึ่ง​จัดหา​ขอมูล​โดย​รวบรวม​มา​จาก​แหลง​ขอมูล​และ​อุปกรณ​จํานวน​มาก​

ทัง้​จาก​ เซ็นเซอร​ระบบ​รักษา​ความ​ปลอดภัย​กวา​หน่ึง​ลาน​ตัว​ใน​เกือบ​ 2​00 ประ​เทศ​ และ​จาก​พื้นที่​ตางๆ​ ไป​จน​ถึง​

ขอมูล​เกี่ยว​กับ​การ​คุกคาม​ที่​มี​การ​แบง​ปัน​กัน​ระหวาง​ระบบ​รักษา​ความ​ปลอด​ภัย​ ไม​วา​จะ​เป็น​จาก​อุปกรณ​ไฟรวอลล​

ระบบ​รักษา​ความ​ปลอดภัย​อี​เมล​ ระบบ​รักษา​ความ​ปลอดภัย​จุด​ปลาย​ทาง​ กับ​ดัก​ที่​ติด​ตัง้​เพื่อ​ดัก​จับ​แฮ​กเก​อร

(honeypots) และ​ระบบ​กรอง​เน้ือ​หา​ รวม​ถึง​เทคโนโลยี​แซ​นดบ็อก​ซใน​ศูนย​ภัย​คุกคาม​ของ​เดลล​ โครง​ขาย​ดาน​การ​วิ

เคราะห​มัลแวรใน​แบบ​อัตโนมัติ​เฉพาะ​ของ Dell SonicWALL และ​อื่นๆ


