
เดลล​เผย​รายงาน​ภัย​คุกคาม​ประจําปี​ ระบุ​สมา​รทโฟน

ทั่ว​โลก​ตก​อยู​ใน​ความ​เสี่ยง​ การ​โจมตี​ของ​มัลแวรบน

แอ​นดร​อยดเพิ่ม​ขึน้​ถึง​ 8.​19 พัน​ลาน​ครัง้

รายงาน​ภัย​คุกคาม​ประจําปี​ของ Dell Security Annual Threat Report บง​ชี้​วา​มัลแวรสําหรับ​แอ​นดร​อยดยัง​คง​เพิ่ม

ขึ้น​ตอ​เน่ือง​ ทําให​สมา​รทโฟน​จํานว​น ​81% ตก​อยู​ใน​ความ​เสี่ยง​ โดย​การ​โจมตี​ของ​มัลแวร เพิ่ม​เกือบ​สอง​เทา​ตัว​ จาก​

4.​2 ลาน​ครัง้​จน​แตะ​ 8.​19 พัน​ลาน​ครัง้​ สราง​ความ​เสีย​หาย​อยาง​คาด​ไม​ถึง​ให​กับ​หนวย​งาน​ภาค​รัฐ​บาล​ องคกร​ธุรกิจ​

บริษทั​ตางๆ​ ไป​จนถึง​บุคคล​ทัว่​ไป​ จาก​การ​สํารวจ​ดาน​การ​โจม​ตี​ ทีม​งาน​ของ Dell SonicWALL ได​รับ​ตัว​อยาง

มัลแวรที่​โดด​เดน​ถึง​ 64 ลาน​ตัว​อยาง​ เทียบ​กับ​ปี​ 2​557 ซึ่ง​มี​อยู​แค​ 37 ลาน​ตัว​อยาง​ และ​เป็น​อัตรา​การ​เพิ่ม​ที่​สูง​ถึง​

73% โดย​การก​ระ​จา​ยของ​มัลแวร แทบ​จะ​ไม​จํากัด​รูป​แบบ​ใน​การ​คุก​คาม​ ไม​วา​จะ​เป็น​ยุทธวิธี​ที่​คลาส​สิ​ก อาทิ​ อีเมล

ขยะ​ ตลอด​จน​เทคโนโลยี​ที่​ใหม​ขึ้น​ไป​อีก​ ไม​วา​จะ​เป็นก​ลอ​งถาย​รูป​ที่​สวม​ใส​ได​ รถยนต​ไฟ​ฟ า​ และ​อุปกรณ​ทุก

ประเภท​ที่​เชื่อม​ตอ​อิน​เท​อรเน็ต​ได (IoT Devices)

นอกจาก​น้ี​ รายงาน​จาก​เดลล​ยัง​แสดง​ให​เห็น​วา​อาชญากร​ไซ​เบอร​ ได​นํายุทธวิธี​การ​โจมตี​ใหมๆ​ เขา​มา​ใช​ เพื่อ​ซอน

exploit kit ไม​ให​ระบบ​รักษา​ความ​ปลอดภัย​จับ​ได​ รวม​ถึง​การ​ใช​กลไก​ที่​ตอ​ตาน​การ​พิสูจน​ดาน​นิติ​เวช​ศาสตร (Anti-

forensic) การ​เปลี่ยน​รูป​แบบ URL และ​วิทยาการ​ใน​การ​อําพราง​ขอ​มูล​ ซึ่ง​ก็​คือ​การ​ปกปิด​ไฟล​ ขอความ​ รู​ปภาพ​

หรือ​ วิดีโอ​ที่​อยู​ใน​ไฟล​อื่น​ ขอความ​ รู​ปภาพ​ หรือ​วิ​ดี​โอ​ รวม​ถึง​การ​ใช​เทคนิค​เพื่อ​ปรับ​แก​หน า Landing page
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