
อุปกรณ อัจฉริยะในรถยนตปลอดภัยแคไหน ?

นักวิจัย

Kasperskyไดทําการวิเคราะหเกี่ยวกับงานหลังการขายของอุปกรณที่เชื่

อตอกับรถยนต ที่ออกแบบมาใหกลายเป็นรถอัจฉริยะมากขึ้น

ซึ่งการใชอุปกรณเฉพาะน้ีไดรับการยืนยันวาปลอดภัยกวาอุปกรณ IoT

อื่น ๆ

ปัจจุบันน้ีมีรูปแบบบริการที่ใหคนรักรถไดเลือกใชอุปกรณเชื่อมตอกับรถย

นตมี 2 แบบดวยกัน ไดแก

การซื้ออุปกรณที่ออกแบบมาเพื่อรถยนตจากผูจัดจําหนาย

หรือการเพิ่มฟังกชัน่หรืออุปกรณเสริมกับอุปกรณเดิมที่มากับรถนัน้ ๆ

ซึ่งทัง้สองรูปแบบนัน้ทําใหประสบการณการใชรถใหดีมากยิ่งขึ้น

เทคโนโลยีอัจฉริยะน้ียังนําเสนอสวนที่สามารถใชในทางอันตรายไดอีกด

วย ในขณะที่สื่อไดนําเสนอ และ Kaspersky ไดจัดทํางานวิจัยที่ชื่อวา

repeatedly shown ไดแสดงไววาถือเป็นสิ่งที่หลีกเลี่ยงไมไดวา

เมื่อมีเทคโนโลยีชิน้หน่ึงกลายเป็นสิ่งจําเป็น

จะตองยอมรับวาจะมีการเพิ่มของปัญหาทางดานความปลอดภัยเชนกัน

ดังนัน้ บรรดานักวิจัยของ Kaspersky ไดทําการคนหาประเด็นปัญหาตาง

ๆ ที่เกี่ยวกับความปลอดภัยของอุปกรณ IoT ตาง ๆ

https://www.thaimediapr.com/%e0%b8%ad%e0%b8%b8%e0%b8%9b%e0%b8%81%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%ad%e0%b8%b1%e0%b8%88%e0%b8%89%e0%b8%a3%e0%b8%b4%e0%b8%a2%e0%b8%b0%e0%b9%83%e0%b8%99%e0%b8%a3%e0%b8%96%e0%b8%a2%e0%b8%99%e0%b8%95/


ที่มีผลกระทบตอผูผลิตอุปกรณอัจฉริยะในอุตสาหกรรมยานยนต

นักวิจัยไดเลือกสุมอุปกรณเพื่อวิเคราะห ประกอบดวย ตัวสแกน OBD

ระบบตรวจสอบความดันลมและอุณหภูมิยาง ระบบการเตือนอัจฉริยะ

ระบบ GPS และแอปพลิเคชัน่ที่ควบคุม dashcam
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ผลการวิจัยออกมาอยางนาประหลาดใจ เพราะในขณะที่อุตสาหกรรม IoT

มักจะถูกมองวามีชองโหว

แตอุปกรณอัจฉริยะที่เชื่อมตอในรถไดรับการยืนยันวามีความปลอดภัยเป็

นอยางดี โดยไมมีชองโหวใด ๆ

อยางไรก็ตามการวิจัยครัง้น้ีไดคนพบปัญหาดานความปลอดภัยตาง ๆ

อาทิ ความสามารถในการเขาถึงขอมูลการขับเคลื่อนผานทางการสแกน

ตัวเลือกในการควบคุมสัญญาณจากระบบการตรวจสอบยาง

และที่นาตื่นตระหนกที่สุดคือ

ความสามารถในการเปิดประตูรถดวยการตัง้ระบบเตือน

อยางไรก็ตามองคประกอบทัง้หมดน้ีลวนนําไปใชงานในทางอาชญากรรม

ทางไซเบอรไดยาก

“อุปกรณที่เราไดตรวจสอบนัน้

ไดตรวจพบนโยบายดานความปลอดภัยที่นาพึงพอใจ นอกจากปัญหาเล็ก

ๆ น อย ๆ นัน่เป็นเพราะวาฟังกชัน่การใชงานที่จํากัด

และไมมีชองทางที่อันตรายที่สามารถทําใหเกิดการโจมตีไดอยางสําเร็จผ

านทางผลิตภัณฑเหลาน้ี เป็นเพราะผูผลิตใหความระมัดระวังในการผลิต

เรามีความยินดีที่เห็นความตัง้ใจในการพยายามใหอุปกรณเหลาน้ีมีความ

ปลอดภัยมากขึ้น ซึ่งภาพรวมถือเป็นสัญญาณที่ดีในอุตสาหกรรมยานยนต

แตก็ยังวางใจไมได เพราะจากประสบการณของเรา

อุปกรณหากยิ่งมีความอัจฉริยะมากขึ้นก็จะมีโอกาสเกิดปัญหาดานความป

ลอดภัยสูงขึ้นตามไปดวย

ดังนัน้ควรจะพิจารณาดานความปลอดภัยเป็นอันดับตน ๆ

ตัง้แตขัน้ตอนแรกในการผลิตอุปกรณ

โดยเฉพาะอยางยิ่งเมื่อมีอุปกรณรุนใหมในตลาด ” วิคเตอร เชบีเชฟ

ผูเชี่ยวชาญดานความปลอดภัย Kaspersky กลาว

เพื่อเพิ่มความปลอดภัยของอุปกรณมากยิ่งขึ้น เราแนะนํา ดังน้ี



1. เมื่อเลือกอุปกรณที่เพิ่มความชาญฉลาดใหกับการใชรถ

อันดับแรกตองคํานึงถึงความเสี่ยงดานความปลอดภัย
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คิดใหรอบคอบหากตองใชอุปกรณบางอยางที่ใชกับสวนที่เรียกวา

Telemetry หรือที่เรียกวาสมองของรถ

2. กอนที่จะซื้ออุปกรณ ควรคนหาขาวเกี่ยวกับชองโหวตาง ๆ

ตองดูวาอุปกรณที่กําลังจะเลือกซื้อไดผานการตรวจสอบโดยผูเชี่ยวชา

ญดานความปลอดภัยและคนหาไดวามีชองโหวใดบางในอุปกรณนั้

น หรือไดรับการติดตัง้แลว

3. การซื้ออุปกรณตัวใหมลาสุดถือวาไมไดเป็นทางเลือกที่ดีเสมอไป

ซึ่งมักจะมีขอบกพรองเบื้องตนที่มักจะพบในอุปกรณใหมที่เพิ่งเปิดตัวใ

นตลาด

และอาจจะมีปัญหาดานความปลอดภัยที่นักวิจัยยังไมเคยคนพบไดอี

กดวย

ทางเลือกที่ดีที่สุดคือซื้ออุปกรณที่ไดรับการอัปเดตซอฟแวรมาหลาย

ครัง้แลว
4.
ควรพึงระวังอยูเสมอเกี่ยวกับความปลอดภัยของอุปกรณเคลื่อนที่ตา

ง ๆ โดยเฉพาะอุปกรณระดับแอนดรอยด ถึงแมวาแอปพลิเคชัน่ตาง

ๆ จะมีประโยชนและทําใหชีวิตงายขึ้น

แตเมื่อมือถือไดรับมัลแวรก็จะเกิดอันตรายมากมายไดเชนกัน
5.
เพื่อตองการเอาชนะความทาทายดานความปลอดภัยทางไซเบอรขอ

งอุปกรณอัจฉริยะ Kaspersky ไดลงทุนใน Kaspersky OS

ที่ใชกันอยางแพรหลายในการผลิตฮารตแวรและซอฟแวรเฉพาะทา

ง โดยระบบน้ีสามารถใชไดกับอุปกรณหลายรูปแบบ ไดแก

อุปกรณเคลื่อนที่และคอมพิวเตอรสวนตัว อุปกรณ IoT

ระบบพลังงานอัจฉริยะ ระบบอุตสาหกรรม การโทรคมนาคม

และระบบการขนสง ซึ่ง Kaspersky

เล็งเห็นโอกาสที่จะพัฒนาเพิ่มเติมใน Kaspersky OS
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เพื่อใหตรงกับความตองการของลูกคาและมัน่ใจไดวาเป็นการรักษา



ความปลอดภัยระดับสูงสุดที่ใชไดในทุกอุปกรณ

รวมไปถึงอุตสาหกรรมยานยนต

สามารถติดตามขอมูลเพิ่มเติมได ที่น่ี

ติดตามรายงานฉบับเต็มไดที ่Securelist.

เกี่ยวกับ Kaspersky

Kaspersky เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก

ที่กอตัง้ในปี 1997

ดวยความเชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง

จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม

ที่ใหบริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน

รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง

โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก

และบริการเพื่อป องกันภัยคุกคามดิจิทัล ซึ่ง Kaspersky

ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา

270,000 องคกร

ที่ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา

ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


