
อุปกรณ ​อัจฉริยะ​ใน​รถยนต​ปลอดภัย​แค​ไห​น ?

นัก​วิ​จัย

Kasperskyได​ทําการ​วิเคราะห​เกี่ยว​กับ​งาน​หลัง​การ​ขาย​ของ​อุปกรณ​ที่​เชื่

อตอ​กับ​รถ​ยนต​ ที่​ออกแบบ​มา​ให​กลาย​เป็น​รถ​อัจฉริยะ​มาก​ขึ้น

ซึ่ง​การ​ใช​อุปกรณ​เฉพาะ​น้ี​ได​รับ​การ​ยืนยัน​วา​ปลอดภัย​กวา​อุป​กร​ณ IoT

อื่น​ ๆ

ปัจจุบัน​น้ี​มี​รูป​แบบ​บริการ​ที่​ให​คน​รัก​รถ​ได​เลือก​ใช​อุปกรณ​เชื่อม​ตอ​กับ​รถย

นตมี​ 2​ แบบ​ดวย​กัน​ ได​แก

การ​ซื้อ​อุปกรณ​ที่​ออกแบบ​มา​เพื่อ​รถยนต​จาก​ผู​จัด​จําหนา​ย

หรือ​การ​เพิ่ม​ฟัง​กชัน่หรือ​อุปกรณ​เสริม​กับ​อุปกรณ​เดิม​ที่มา​กับ​รถ​นัน้​ ๆ

ซึ่ง​ทัง้​สอง​รูป​แบบ​นัน้​ทําให​ประสบการณ​การ​ใช​รถ​ให​ดี​มาก​ยิ่ง​ขึ้น

เทคโนโลยี​อัจฉริยะ​น้ี​ยัง​นําเสนอ​สวน​ที่​สามารถ​ใช​ใน​ทาง​อันตราย​ได​อีก​ด

วย ใน​ขณะ​ที่​สื่อ​ได​นําเส​นอ​ และ Kaspersky ได​จัด​ทํางาน​วิจัย​ที่​ชื่อ​วา

repeatedly shown ได​แสดง​ไว​วา​ถือ​เป็น​สิ่ง​ที่​หลีก​เลี่ยง​ไม​ได​วา

เมื่อ​มี​เทคโนโลยี​ชิน้​หน่ึง​กลาย​เป็น​สิ่ง​จําเป็น

จะ​ตอง​ยอมรับ​วา​จะ​มี​การ​เพิ่ม​ของ​ปัญหา​ทาง​ดาน​ความ​ปลอดภัย​เชน​กัน

ดัง​นัน้​ บรรดา​นัก​วิจัย​ของ Kaspersky ได​ทําการ​คนหา​ประเด็น​ปัญหา​ตาง

ๆ ที่​เกี่ยว​กับ​ความ​ปลอดภัย​ของ​อุป​กร​ณ IoT ตาง​ ๆ
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ที่​มี​ผลก​ระ​ทบ​ตอ​ผู​ผลิต​อุปกรณ​อัจฉริยะ​ใน​อุตสาหกรรม​ยาน​ยนต

นัก​วิจัย​ได​เลือก​สุม​อุปกรณ​เพื่อ​วิ​เคราะห​ ประกอบ​ดวย​ ตัว​สแกน OBD

ระบบ​ตรวจ​สอบ​ความ​ดัน​ลม​และ​อุณหภูมิ​ยาง​ ระบบ​การ​เตือน​อัจฉริ​ยะ

ระ​บบ GPS และ​แอ​ปพลิ​เคชัน่ที่​ควบ​คุม dashcam

Automotive roulette: are aftermarket smart car devices secure?
ผล​การ​วิจัย​ออก​มา​อยาง​นา​ประหลาด​ใจ​ เพราะ​ใน​ขณะ​ที่​อุตสาห​กรร​ม IoT

มัก​จะ​ถูก​มอง​วา​มี​ชอง​โหว

แต​อุปกรณ​อัจฉริยะ​ที่​เชื่อม​ตอ​ใน​รถ​ได​รับ​การ​ยืนยัน​วา​มี​ความ​ปลอด​ภัย​เป็

นอ​ยาง​ดี​ โดย​ไมมี​ชอง​โหว​ใด​ ๆ

อยางไร​ก็ตาม​การ​วิจัย​ครัง้​น้ี​ได​คน​พบ​ปัญหา​ดาน​ความ​ปลอดภัย​ตาง​ ๆ

อาทิ​ ควา​มสามารถ​ใน​การ​เขา​ถึง​ขอมูล​การ​ขับ​เคลื่อน​ผาน​ทาง​กา​รส​แกน

ตัว​เลือก​ใน​การ​ควบคุม​สัญญาณ​จาก​ระบบ​การ​ตรวจ​สอบ​ยาง

และ​ที่​นา​ตื่น​ตระหนก​ที่​สุด​คือ

ความ​สามารถ​ใน​การ​เปิด​ประตู​รถ​ดวย​การ​ตัง้​ระบบ​เตือ​น

อยางไร​ก็ตาม​องค​ประกอบ​ทัง้หมด​น้ี​ลวน​นําไป​ใช​งาน​ใน​ทาง​อาชญา​กรร​ม

ทาง​ไซเบอร​ได​ยาก

“อุปกรณ​ที่​เรา​ได​ตรวจ​สอบ​นัน้

ได​ตรวจ​พบ​นโยบาย​ดาน​ความ​ปลอดภัย​ที่​นา​พึง​พอ​ใจ​ นอกจาก​ปัญหา​เล็ก

ๆ น อย​ ๆ นัน่​เป็น​เพราะ​วา​ฟัง​กชัน่ก​ารใช​งาน​ที่​จํากัด

และ​ไมมี​ชอง​ทาง​ที่​อันตราย​ที่​สามารถ​ทําให​เกิด​การ​โจมตี​ได​อยาง​สําเร็จ​ผ

านท​างผลิตภัณฑ​เหลา​น้ี​ เป็น​เพราะ​ผู​ผลิต​ให​ความ​ระมัดระวัง​ใน​การ​ผลิ​ต

เรา​มี​ความ​ยินดี​ที่​เห็น​ความ​ตัง้ใจ​ใน​การ​พยายาม​ให​อุปกรณ​เหลา​น้ี​มี​ความ

ปลอดภัย​มาก​ขึ้น​ ซึ่ง​ภาพ​รวม​ถือ​เป็น​สัญญาณ​ที่​ดี​ใน​อุตสาหกรรม​ยาน​ยนต

แต​ก็​ยัง​วางใจ​ไม​ได​ เพราะ​จาก​ประสบการณ​ของ​เรา

อุปกรณ​หาก​ยิ่ง​มี​ความ​อัจฉริยะ​มาก​ขึ้น​ก็​จะ​มี​โอกาส​เกิด​ปัญหา​ดาน​ความ​ป

ลอด​ภัย​สูง​ขึ้น​ตาม​ไป​ดวย

ดัง​นัน้​ควร​จะ​พิจารณา​ดาน​ความ​ปลอดภัย​เป็น​อันดับ​ตน​ ๆ

ตัง้แต​ขัน้​ตอน​แรก​ใน​การ​ผลิต​อุป​กร​ณ

โดย​เฉพาะ​อยาง​ยิ่ง​เมื่อ​มี​อุปกรณ​รุน​ใหม​ใน​ตลาด​ ” วิ​คเตอร​ เชบีเชฟ

ผู​เชี่ยวชาญ​ดาน​ความ​ปลอด​ภัย Kaspersky กลา​ว

เพื่อ​เพิ่ม​ความ​ปลอดภัย​ของ​อุปกรณ​มาก​ยิ่ง​ขึ้น​ เรา​แนะ​นํา ดัง​น้ี



1.​ เมื่อ​เลือก​อุปกรณ​ที่​เพิ่ม​ความ​ชาญ​ฉลาด​ให​กับ​การ​ใช​รถ

อันดับ​แรก​ตอง​คํานึง​ถึง​ความ​เสี่ยง​ดาน​ความ​ปลอด​ภัย

Automotive roulette: are aftermarket smart car devices secure?
คิด​ให​รอบคอบ​หาก​ตอง​ใช​อุปกรณ​บาง​อยาง​ที่​ใช​กับ​สวน​ที่​เรียก​วา

Telemetry หรือ​ที่​เรียก​วา​สมอง​ของ​รถ

2.​ กอน​ที่​จะ​ซื้อ​อุป​กร​ณ ควร​คนหา​ขาว​เกี่ยว​กับ​ชอง​โหว​ตาง​ ๆ

ตอง​ดู​วา​อุปกรณ​ที่​กําลัง​จะ​เลือก​ซื้อ​ได​ผาน​การ​ตรวจ​สอบ​โดย​ผู​เชี่ยว​ชา

ญดาน​ความ​ปลอดภัย​และ​คนหา​ได​วา​มี​ชอง​โหว​ใด​บาง​ใน​อุป​กร​ณนั้

น ​หรือ​ได​รับ​การ​ติด​ตัง้​แล​ว

3.​ การ​ซื้อ​อุปกรณ​ตัว​ใหม​ลาสุด​ถือวา​ไม​ได​เป็น​ทาง​เลือก​ที่​ดี​เส​มอ​ไป

ซึ่ง​มัก​จะ​มี​ขอ​บกพรอง​เบื้อง​ตน​ที่​มัก​จะ​พบ​ใน​อุปกรณ​ใหม​ที่​เพิ่ง​เปิด​ตัว​ใ

นตล​าด

และ​อาจ​จะ​มี​ปัญหา​ดาน​ความ​ปลอดภัย​ที่​นัก​วิจัย​ยัง​ไม​เคย​คน​พบ​ได​อี

กดวย

ทาง​เลือก​ที่​ดี​ที่สุด​คือ​ซื้อ​อุปกรณ​ที่​ได​รับ​การ​อัป​เดตซอ​ฟแวรมา​หลา​ย

ครัง้​แล​ว
4.
ควร​พึง​ระวัง​อยู​เสมอ​เกี่ยว​กับ​ความ​ปลอดภัย​ของ​อุปกรณ​เคลื่อน​ที่​ตา

ง ๆ โดย​เฉพาะ​อุปกรณ​ระดับ​แอ​นดร​อยด ถึง​แมวา​แอ​ปพลิ​เคชัน่ตาง

ๆ จะ​มี​ประโยชน​และ​ทําให​ชีวิต​งาย​ขึ้น

แต​เมื่อ​มือ​ถือ​ได​รับ​มัลแวรก็​จะ​เกิด​อันตราย​มากมาย​ได​เชน​กัน
5.
เพื่อ​ตองการ​เอาชนะ​ความ​ทาทาย​ดาน​ความ​ปลอดภัย​ทาง​ไซ​เบอร​ขอ

งอุป​กร​ณอัจฉริ​ยะ Kaspersky ได​ลง​ทุน​ใน Kaspersky OS

ที่​ใช​กัน​อยาง​แพร​หลาย​ใน​การ​ผลิต​ฮา​รตแวรและ​ซอ​ฟแวรเฉ​พา​ะทา

ง โดย​ระบบ​น้ี​สามารถ​ใชได​กับ​อุปกรณ​หลาย​รูป​แบบ​ ได​แก

อุปกรณ​เคลื่อนที่​และ​คอมพิวเตอร​สวน​ตัว​ อุป​กร​ณ IoT

ระบบ​พลังงาน​อัจฉริยะ​ ระบบ​อุตสาห​กร​รม​ การ​โทร​คม​นาค​ม

และ​ระบบ​การ​ขน​สง​ ซึ่ง Kaspersky

เล็ง​เห็น​โอกาส​ที่​จะ​พัฒนา​เพิ่ม​เติม​ใน Kaspersky OS
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เพื่อ​ให​ตรง​กับ​ความ​ตองการ​ของ​ลูกคา​และ​มัน่ใจ​ได​วา​เป็นการ​รัก​ษา



ความ​ปลอดภัย​ระดับ​สูงสุด​ที่​ใชได​ใน​ทุก​อุป​กร​ณ

รวม​ไป​ถึง​อุตสาหกรรม​ยาน​ยนต

สามารถ​ติดตาม​ขอมูล​เพิ่ม​เติม​ได​ ที่​น่ี

ติดตาม​รายงาน​ฉบับ​เต็ม​ได​ที ่Securelist.

เกี่ยว​กับ Kaspersky

Kaspersky เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระ​ดับ​โลก

ที่​กอ​ตัง้​ใน​ปี​ 1997

ดวย​ความ​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง

จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม

ที่​ให​บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน

รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประ​กอบ​ดวย

การ​ป องกัน​ปลาย​ทาง

โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก

และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม​ดิจิทัล​ ซึ่ง Kaspersky

ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา

270,000 องค​กร

ที่​ป องกัน​ความ​ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา

ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


