
อะไร​จะ​วุน​ขนาด​นัน้? Kaspersky พบ​ผู​ใช

อินเทอรเน็ต​ใน​อา​เซียน​ 38% ยุง​จน​ละเลย​ความ

ปลอดภัย​ไซเบอร​ใน​ดี​ไว​ซตน​เอง

การ​ระบาด​ใหญ​ของ COVID-19 อาจ​หยุด​การ​เดิน​ทาง​ทัง้​ใน​และ​ตาง​ประ​เทศ​ แต​ชีวิต​มนุษย​จํานวน​มาก​ยัง​คง​ดําเนิน

ตอ​ไป​และ​เปลี่ยน​จาก​โลก​จริง​ไป​สู​โลก​เสมือน​จริง​ การ​วิจัย​ลาสุด​ของ​แค​สเปอร​สกี้​เรื่อ​ง “More connected than

ever before: how we build our digital comfort zones” แสดง​ให​เห็น​วา​ผู​ใช​งาน​อินเทอรเน็ต​จํานว​น ​6 ใน​ 10

คน​จาก​ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต (SEA) ตระหนัก​ถึง​เวลา​ออนไลน​ที่​เพิ่ม​ขึ้น​กวา​เดิม​ อยางไร​ก็ตาม​ พ​บความ

ลม​เหลว​ใน​การ​จัด​ลําดับ​ความ​สําคัญ​ดาน​ความ​ปลอดภัย​ทาง​อิน​เท​อรเน็ต​ เน่ืองจาก​ผู​ใช​งา​น ​38% ยอมรับ​วา​ชีวิต​ที่

วุนวาย​ใน​การ​ล็อก​ดาวน​ทําให​ความ​ปลอดภัย​หลน​ไป​อยู​ลําดับ​ทาย​ๆ ของ​รายการ​ที่​ตอง​ทํา

นาย​โย​ว เซี​ยง​ เทียง​ ผู​จัดการ​ทัว่ไป​ประจําภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ ของ​แค​สเปอร​สกี้​ กลาว​วา​ “กา​รศึกษา

ใหม​ของ​เรา​แสดง​ให​เห็น​วา​ผู​ใช​สวน​ใหญ​ใน​ภูมิภาค​น้ี​ใช​เวลา​ออนไลน​ระ​หวาง​ 5 ถึง​ 10 ชัว่โมง​ตอ​วัน​ ซึ่ง​ไมใช​เรื่อง​นา

แปลก​ใจ​ เอเชีย​ตะวัน​ออก​เฉียง​ใต​มี​ผู​ใช​งาน​เวิลด​ไว​ดเว็บ​ที่​อายุ​น อย​และ​มี​ความ​กระตือรือรน​อยู​เสมอ​ ควา​มแตก​ตาง

ใน​ชวง​เวลา​น้ี​คือ​กิจกรรม​ออนไลน​ที่​เรา​กําลัง​ทําใน​บา​น ​ตัง้แต​การ​ประ​ชุม​ การ​ช็อป​ป้ิง​ การ​ทําธุรกรรม​ทางการ​เงิน​

การ​เรียน​ออนไลน​ การ​สื่อสาร​ทาง​สังคม​และ​อื่นๆ​ ทัง้หมด​น้ี​แสดง​ให​เรา​เห็น​วา​เทคโนโลยี​เครื่อง​มือ​มี​ประโยชน​เพียง

ใด​ แต​ก็​ควร​ทําให​เรา​ได​คิด​ใหม​วา​เรา​รักษา​ความ​ปลอดภัย​เครือ​ขาย​ใน​บาน​ให​พน​จาก​ภัย​คุกคาม​ออนไลน​ได​อยาง​ไร”
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จาก​รายงาน​ลาสุด​ของ​แค​สเปอร​สกี้​ กิจกรรม​ที่​พบ​มาก​ที่​สุด​ 5 อัน​ดับ​ใน SEA ได​เปลี่ยน​จาก​การ​ใช​งาน​จริง​มา​สู​โลก

ออนไลน​ คือ​การ​ช็อป​ป้ิง​ (64%) เน้ือหา​สตรี​มมิ่ง​และ​การ​เลน​เกม​ออนไลน​ (58%) การ​สังสรรค​กับ​ครอบครัว​และ

เพื่อน​ฝูง​ (56%) ดําเนิน​การ​เรื่อง​การ​เงิน​ (47%) และ​เขา​รวม​บท​เรียน​ออนไลน​ (39%)

การ​ทํากิจกรรม​เหลา​น้ี​ใน​ชวง​เวลา​ที่​มี​การ​ล็อก​ดาวน​เป็น​เรื่อง​สะดวก​ แต​ก็​กอ​ให​เกิด​ความ​กังวล​จาก​ผู​ใช​อินเทอรเน็ต

ใน​ภูมิ​ภาค​ โดย​เฉพาะ​อยาง​ยิ่ง​ผู​ตอบ​แบบสอบถาม​สวน​ใหญ​ (81%) มี​ความ​กังวล​เกี่ยว​กับ​การ​ออก​เดท​ทาง​ออนไลน

แทน​การ​พบปะ​ทาง​กาย​ภาพ​ ซึ่ง​พิสูจน​ได​วา​คน​โสด​ใน​ภูมิภาค​น้ี​ยัง​คง​ตองการ​พบปะ​ที่​มี​ศักยภาพ​แบบ​ตัว​ตอ​ตัว

ผู​ตอบ​แบบสอบถาม​อีก​ 69% กังวล​เกี่ยว​กับ​การ​ทําธุรกรรม​ทางการ​เงิน​ทาง​ออนไลน​และ​ 62% รูสึก​ไม​สบายใจ​เมื่อ

ตอง​ประชุม​งาน​เสมือน​จริง​ ผู​ตอบ​แบบ​สอบ​ถาม​ 6 ใน​ 10 คน​ยัง​กําลัง​เกี่ยว​กับ​การ​สราง​เครือ​ขาย​ออนไลน​และ​การ

สังสรรค​กับ​เพื่อน​และ​ครอบ​ครัว​ (54%)

เมื่อ​ถาม​ถึง​ระดับ​ความ​กังวล​ ผู​ตอบ​แบบ​สอบ​ถาม​ 42% ยอมรับ​วา​กลัว​วา​จะ​มี​คน​เขา​ถึง​ราย​ละเอียด​ทางการ​เงิน​ผาน

อุปกรณ​ของ​ตน​ บาง​สวน​ (37%) กังวล​วา​บุคคล​ภายนอก​จะ​สามารถ​เขา​ถึง​เอกสาร​สวน​ตัว​ได​ ใน​ขณะ​ที่​อีก​ 35%

กังวล​วา​มี​คน​ควบคุม​อุปกรณ​ของ​ตน​ผาน​การ​เชื่อม​ตอ​อินเทอรเน็ต​ที่​ไม​ปลอด​ภัย

สปาย​แวร เป็น​ซอฟตแวร​ที่​ติด​ตัง้​โดย​ไม​ได​รับ​ความ​ยินยอม​จาก​เจาของ​ดี​ไว​ซ ไม​วา​จะ​เป็น​คอมพิวเตอร​แบบ​เดิม​ หรือ

แอ​ปพลิ​เคชัน​ใน​เว็บ​เบรา​วเซอร​ หรือ​แอ​ปพลิ​เคชัน​มือ​ถือ​ที่​อยู​ใน​ดี​ไว​ซ ซึ่ง​สปาย​แวรทําให​เกิด​ความ​กังวล​สําหรับ​ผู​ใช

ออนไลน​ 3 ใน​ 10 ราย​ ใน​ขณะ​ที่​อีก​ 30% เริ่ม​ระวัง​หนวย​งา​น ​เว็บ​ไซต​ หรือ​บุคคล​ที่​สามารถ​ติดตาม​ตําแหนง​ของ​ตน

ได

“ความ​กังวล​ที่​พบ​ใน​การ​วิจัย​น้ี​พิสูจน​แลว​วา​ สังคม​มี​การ​ตระหนัก​รู​ที่​เพิ่ม​มาก​ขึ้น​ตอ​การ​โจมตี​ทาง​อินเทอรเน็ต​ที่​โหด

ราย​ อยางไร​ก็ตาม​การ​ศึกษา​เดียวกัน​น้ี​ยัง​แสดง​ให​เรา​เห็น​วา​ยัง​มี​ผู​ใช​อิน​เท​อรเน็ต​ 37% ใน​ภูมิภาค​น้ี​ที่​คิด​วา​ตัว​เอง

ไมมี​ความ​เสี่ยง​ เพราะ​คิด​วา​มี​คน​อื่น​ที่​นา​สนใจ​นา​เป็น​เป า​หมาย​ของ​อาชญากร​ไซเบอร​มากกวา​ ควา​มคิด​น้ี​ตอง​ยุติ​ลง​

ถึง​เวลา​แลว​ที่​จะ​ตอง​ไตรตรอง​อยาง​รอบคอบ​เกี่ยว​กับ​การ​ป องกัน​สําหรับ​ชีวิต​ดิจิทัล​ของ​เรา​ และ​เพื่อ​ให​ความ​ปลอดภัย

เป็น​สิ่ง​สําคัญ​สูงสุด​ของ​เรา​” นาย​โย​วก​ลา​วเส​ริม

ขณะ​ที่​มี​ผู​ใช​มาก​ขึ้น​ที่​หัน​มา​พึ่งพา​ใช​งาน​อินเทอรเน็ต​เพื่อ​ให​ชีวิต​คง​ความ​ปกติ​เอา​ไว​ให​ได​มาก​ที่สุด​ใน​ชวง​เวลา​เชน​น้ี​

แค​สเปอร​สกี้​ขอ​เสนอ​คําแนะนําบาง​ประการ​ที่​สามารถ​ชวย​ให​ชีวิต​ออนไลน​ปลอดภัย​ขึ้น​ได​ ดัง​น้ี

● ให​ความ​สําคัญ​กับ​ความ​เป็น​สวน​ตัว​ทาง​ออนไลน​ และ​อยา​แชร​ หรือ​อนุญาต​ให​ใคร​มา​ใช​แอ​คเซ​สเขา​ขอมูล​ของ​เรา​ที่

เก็บ​ไว​กับ​เธิรดปารตี้​ เวน​แต​จําเป็น​ถึง​ขีด​สุด​จริงๆ​ เพื่อ​ลด​ความ​เสี่ยง​ที่​แอ​คเซ​สจะ​อยู​ใน​มือ​ของ​ผู​ไม​หวัง​ดี

● เริ่ม​ใช “Privacy Checker” ชวย​ใน​การ​ตัง้​คา​โปรไฟล​โซ​เชีย​ลมีเดีย​ให​เป็น​สวน​ตัว​ ซึ่ง​จะ​ทําให​ยาก​ขึ้น​ที่​จะ​มา​ลวง

เอา​ขอมูล​สวน​ตัว​สําคัญ​ของ​เรา​ไป​ได

● ใช​ซี​เคียว​ริ​ตีโ้ซลูชัน่​ที่​ไว​วางใจ​ได​เชน Kaspersky Password Manager เพื่อ​สราง​และ​ป องกัน​รหัส​ผาน​ที่​ควร​มี



ลักษณะ​พิเศษ​จําเพาะ​สําหรับ​ใช​กับ​แตละ​บัญชี​ออนไลน​ และ​จะ​ได​ลด​การก​ลับ​มา​ใช​รหัส​ผาน​ซํ้าของ​เดิม​ไป​เรื่อย​ๆ

● ใช​ทูล​ เชน Kaspersky Security Cloud เพื่อ​ตรวจ​สอบ​วา​รหัส​ผาน​ที่​ใช​งาน​อยู​นัน้​ยัง​ปลอดภัย​ดี​หรือ​ไม​ ยูสเซอร

สามารถ​ใช​ฟีเจอ​ร Account Check ตรวจ​สอบ​วา​บัญชี​ที่​ใช​นัน้​มี​แนว​โนม​ขอมูล​รัว่​ไหล​หรือ​ไม​ ถา​ตรวจ​พบ​การ​รัว่​ไหล

Kaspersky Security Cloud จะแจง​ประเภท​ของ​ขอมูล​ที่​มี​แนว​โนม​จะ​เป็น​ชอง​โหว​ เพื่อ​ที่​ผู​ใช​งาน​จะ​ได​ป องกัน​หรือ

ตัด​การ​ดวย​วิธี​การ​ตางๆ​ ที่​เหมาะ​สม​ตอ​ไป

การ​ทํางาน​จาก​บา​น (work-from-home) กลาย​มา​เป็น​นโยบาย​ที่​ใช​กัน​แพร​หลาย​ใน​หลาย​ประเทศ​ทัว่​ภูมิ​ภาค​ ผู

เชี่ยวชาญ​แนะนําเอ็น​เท​อรไพร​ซให​ปฏิบัติ​ตาม​คําแนะนําดัง​น้ี​:

● สําหรับ​ธุรกิจ​ ก็​ให​อบรม​พนักงาน​เกี่ยว​กับ​พทน​ฐาน​ดาน​ไซเบอร​ซี​เคียว​ริ​ตี ้เชน​ อยา​เปิด​หรือ​เก็บ​ไฟล​จาก​อีเมล​ที่

ไมรู​จัก​คน​สง​ หรือ​เว็บไซต​ที่​ไมรู​จัก​ เพราะ​อาจ​มี​อันตราย​ตอ​ทัง้​องค​กร​ หรือ​อยา​ตัง้​รหัส​ผาน​โดย​ใช​ขอมูล​สวน​ตัว

● เพื่อ​ให​แนใจ​วา​รหัส​ผาน​มี​ความ​เขม​แข็ง​จริงๆ​ พ​นักงาน​ไม​ควร​ใช​ชื่อ​ วัน​เดือน​ปี​เกิด​ ที่​อยู​ หรือ​ขอมูล​สวน​ตัว​มา​ตัง้

เป็น​รหัส​ผา​น

● คอย​กระตุน​เตือน​พนักงาน​ถึง​วิธี​การ​ที่​เหมาะ​สมใน​การ​จัดการ​ดูแล​ขอมูล​ที่​มี​ความ​สําคัญ​ เชน​ ตอง​เก็บ​ขอมูล​บน

คลา​วดเซอรวิส​ที่​วางใจ​ได​เทา​นัน้​ ที่​ใช​วิธี​การ​ตรวจ​สอบ​การ​ผู​ใช​กอน​แอ​คเซ​สขอ​มูล​ และ​ไม​ควร​แชร​ขอมูล​เชน​น้ี​กับ

ใคร​ใดๆ​ ก็​ตาม

เอ็น​เท​อรไพร​ซที่​ใช​โซลูชัน่​จาก​แค​สเปอร​สกี้​สามารถ​ที่​จะ​เลือก​ใช​โปร​แก​รม Employee Purchase Program เพื่อ

สนับสนุน​พนักงาน​ของ​ตน​ใน​การ​ป อง​กัน​ดิไว​ซอุปกรณ​ใช​งาน​ของ​พวก​เขา​ได​อีก​ระ​ดับ
https://www.thaikaspersky.com/EDP/


