
อรูบา (Aruba) เสรมิความกาวหนาใหประสบการณ

ดิจิทัลในรานคาปลีกดวยนวัตกรรม SD-Branch

อรูบา (Aruba) ผูบุกเบิกเทคโนโลยี SD-Branch ไดนําความสามารถดานการทํา Zero Trust Security และ Cloud-

Native Management รูปแบบใหมมาตอบโจทยการดําเนินงานของธุรกิจคาปลีกที่ทํางานอยางตอเน่ืองไมหยุดยัง้

(non-stop) สําหรับรองรับการเติบโตสูอนาคต

กรุงเทพมหานคร – อรูบา (Aruba) บริษทัหน่ึงในเครือของ บริษทัหน่ึงในเครือฮิวเล็ตตแพ็คการดเอ็นเตอรไพรส

(NYSE: HPE) ไดประกาศกาวใหมของโซลูชัน SD-Branch ที่จะชวยใหระบบเครือขายแบบกระจายตัวของธุรกิจคา

ปลีกนัน้มีความมัน่คงปลอดภัยมากขึ้น, ทํางานไดอยางเป็นระบบมากยิ่งขึ้น และติดตัง้บริหารจัดการไดอยางงายดาย

มากยิ่งขึ้น

โซลูชัน SD-Branch ของอรูบาในฐานะที่เป็นองคประกอบสําคัญในกลยุทธดาน Edge-to-Cloud ของอรูบา ไดทําการ

ผสานรวมอุปกรณ Aruba Branch Gateway เขากับซอฟตแวร Aruba Central ซึ่งเป็นระบบบริหารจัดการผานคลา

วดที่จะชวยใหบริการดานการควบคุมและบริหารจัดการจากศูนยกลางแกระบบ SD-WAN, ระบบเครือขายมีสาย และ

ระบบเครือขายไรสาย สําหรับการสรางระบบเครือขายที่สาขาที่มัน่คงปลอดภัย, ใชงานงายและรองรับการจัดการ

หลายสาขาได นวัตกรรมที่โดดเดนภายในโซลูชันมีดังตอไปน้ี:

1.ความสามารถที่เพิ่มขึ้นในการปกป องระบบเครือขายของสาขาไดอยางครบวงจรของอรูบาที่สามารถตรวจจับและ
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ยับยัง้การโจมตีแบบ Identity-based อันเป็นเอกลักษณ เพื่อสรางระบบรักษาความมัน่คงปลอดภัยภายในเครือขาย

ของสาขาไดในแบบ Zero Trust

2.การปรับปรุงความสามารถดานการทํา SD-WAN Orchestrator ภายใน Aruba Central เพื่อใหสามารถทําการ

บริหารจัดการไดในแบบ Edge-to-Cloud แบบครบวงจร และปกป องการเชื่อมตอไปยังภาระงาน (workload) บน

คลาวดไดอยางมัน่คงปลอดภัย

3.อุปกรณเกตเวยสําหรับสาขารุนใหมที่สามารถทําการเชื่อมตอเครือขายไดอยางตอเน่ืองจากอุปกรณเซลลูลารที่ติด

ตัง้มาใหพรอมใชงาน ซึ่งรองรับการเชื่อมตอผาน LTE ได

แผนกไอทีของธุรกิจคาปลีกกําลังตกอยูภายใตความกดดันอยางหนักหนวงในการขับเคลื่อนการเปลี่ยนผานสูยุค

ดิจิทัล ใหแกสาขาหรือรานคาปลีกของธุรกิจคาปลีกซึ่งยังดําเนินการแบบดัง้เดิมอยูและ”ตองปรับเปลี่ยนใหรานคา

เหลาน้ีกลายเป็นหัวใจสําคัญในการสงมอบประสบการณที่ดีแกลูกคา”1 เพื่อที่จะแขงขันกับรานคาและมารเก็ตเพลส

บนโลกออนไลนใหได แผนกไอทีของธุรกิจคาปลีกจึงตองนําเทคโนโลยีที่ลํ้าสมัยมาสรางประสบการณเฉพาะบุคคลที่

นาประทับใจอยางรอบดานภายในรานคา แตก็มักตองเผชิญกับการขาดแคลนเจาหน าที่เทคนิคที่จะตองเขามาทํางาน

ในแตละสาขาของรานคานัน้ดวยเชนกัน ดวยเหตุน้ีเจาหน าที่ฝ ายไอทีที่รับผิดชอบดานการเชื่อมตอเครือขาย, รักษา

ความมัน่คงปลอดภัย และบริหารจัดการรานคาในแตละสาขาจึงตองเปลี่ยนวิธีการวางสถาปัตยกรรมระบบเครือขาย

สําหรับสาขา โดยใชสถาปัตยกรรม Edge-to-Cloud แบบครบวงจรซึ่งสามารถจัดการและรักษาความมัน่คงปลอดภัย

ใหกับการเชื่อมตอ LAN, WAN และคลาวดไดแบบอัตโนมัติอันเป็นหัวใจสําคัญในการขับเคลื่อนการดําเนินงานอยาง

มีประสิทธิภาพและแกไขปัญหาดานการขาดแคลนบุคลากรทางดานไอทีไดอยางเบ็ดเสร็จ

“เมื่อเราขยายสาขารานคาของเราอยางตอเน่ืองออกไปทัว่โลก เราไดมุงเนนไปที่การใชเทคโนโลยีที่จะชวยสราง

ประสบการณการซื้อสินคาที่ไมเหมือนใครใหกับลูกคาของเรา” กลาวโดย Stewart Ebrat ผูบริหารเทคโนโลยี

สารสนเทศระดับสูง แหง Vera Wang “ดวยโซลูชัน SD-Branch ของอรูบาที่ทําหน าที่เป็นรากฐานที่แข็งแกรง

สําหรับระบบโครงสรางพื้นฐานที่มัน่คงปลอดภัย, ติดตัง้ใชงานไดงาย และบริหารจัดการไดจากศูนยกลาง เราจะ

สามารถเขาถึงลูกคาของเราไดอยางใกลชิดยิ่งขึ้น ดวยการระบุตัวตนของลูกคาของเราจากโทรศัพทมือถือของพวก

เขา และทําใหพนักงานในสาขานัน้สามารถชวยสงมอบประสบการณที่เป็นสวนตัวและสรางความประทับใจในการซื้อ

สินคาภายในรานใหกับลูกคาของเราได”

ปกป องสาขาของรานคาปลีกดวยแนวคิด Zero Trust Security

ในขณะที่รานคาปลีกไดเริ่มใชงานเทคโนโลยีดิจิทัลอยางเชน Mobiltiy และ IoT เพื่อสรางประสบการณที่ดีขึ้นใหแก

ลูกคา ธุรกิจเหลาน้ีก็เผชิญกับภัยคุกคามดานความมัน่คงปลอดภัยรูปแบบใหมและการโจมตีที่มีหลากหลายรูปแบบ

มากยิ่งขึ้น เทคนิคดานความมัน่คงปลอดภัยแบบเดิมนัน้ไมไดถูกออกแบบมาสําหรับรับมือกับภัยคุกคามรูปแบบใหม



ที่มีการวิวัฒนาการในลักษณะน้ี ดังนัน้แผนกไอทีจํานวนมากจึงตองเริ่มใช Zero Trust Security Framework ซึ่ง

เป็นสถาปัตยกรรมที่กําหนดวาจะไมเชื่อใจใครเลยไมวาจะเป็นผูที่อยูภายในหรือภายนอกระบบเครือขายก็ตาม องค

ประกอบสําคัญของ Zero Trust Security Framework น้ีก็ไดแกระบบควบคุมนโยบาย/ระบบจัดการความเชื่อใจ,

ความสามารถในการแบงสวนการรับสงขอมูลในเครือขายไดอยางยืดหยุนตามขอมูลตัวตนและบทบาท และความ

สามารถในการตรวจสอบความเปลี่ยนแปลงสถานะดานความมัน่คงปลอดภัยอยางตอเน่ือง พรอมความสามารถใน

การปรับเปลี่ยนนโยบายการเชื่อมตอไดแบบทันทวงที นอกจากน้ี แผนกไอทีเองก็ยังสามารถปกป องระบบเครือขาย

ไดดียิ่งขึ้นดวยการใชแนวทาง Secure Access Service Edge (SASE) ซึ่งผสานความสามารถดานความมัน่คง

ปลอดภัยภายในระบบเครือขายเขากับความสามารถของระบบ WAN เพื่อสนับสนุนการเชื่อมตออยางมัน่คงปลอดภัย

ตามความตองการในธุรกิจองคกรไดอยางยืดหยุน 2

อรูบาไดสนับสนุนหลักการของ Zero Trust Security Framework มาอยางยาวนานดวยเทคโนโลยีควบคุมการ

เชื่อมตอเครือขายแบบกําหนดตามบทบาท (Role-based) ที่อรูบาเป็นผูนําในตลาดและเทคโนโลยี Dynamic

Segmentation ที่ชวยใหสามารถทํา Software-Defined Micro-Segmentation ไดแบบครบวงจรภายในระบบ

เครือขายทัง้หมด ทัง้ในสาขายอยและสาขาหลัก เพื่อแบงสวนของผูใชงาน, อุปกรณ และ แอพพลิเคชัน่ออกจากกัน

ตามบทบาทของแตละสวน โดยไมไดทําการอางอิงจากประเภทหรือตําแหนงในการเชื่อมตอเครือขาย อรูบายังได

พัฒนาความสามารถดานการปกป องเครือขายสาขาอยางครบวงจรดวยความสามารถใหมในการทํา IDS/IPS ที่

สามารถผสานเขากับ ClearPass Policy Manager และ Policy Enforcement Firewall ของอรูบาได ซึ่งจากการ

ควบคุมการเชื่อมตอเครือขายแบบ กําหนดตามบทบาทน้ีเอง อรูบาไดเพิ่มวิธีการใหมๆ ในการระบุตัวตนไดหลาก

หลายมิติมากยิ่งขึ้นเมื่อเทียบกับเทคโนโลยีดานการตรวจจับและยับยัง้ภัยคุกคามในรูปแบบเดิมๆ ทําใหแผนกรักษา

ความมัน่คงปลอดภัยนัน้สามารถมุงเนนไปที่การตรวจสอบการแจงเตือนที่สําคัญเทานัน้ได

เทคโนโลยีการปกป องเครือขายสาขาแบบครบวงจรของอรูบามีความสามารถดังตอไปน้ี:

1.ผสานการทํางานรวมกับโซลูชันดานความมัน่คงปลอดภัยบนคลาวดไดภายในคลิกเดียว

2.ตรวจจับภัยคุกคามและวิเคราะหแนวโนมการโจมตี

3.วิเคราะหเชื่อมโยงเหตุการณดานความมัน่คงปลอดภัยเขากับสาขา, ผูใชงาน, แอพพลิเคชัน่และระบบโครงสรางพื้น

ฐานของระบบเครือขาย

4.มีนโยบายสําหรับควบคุมและตอบสนองตอเหตุการณการโจมตีใหพรอมใชงานไดทันที

5.สามารถสงขอมูลเหตุการณดานความมัน่คงปลอดภัยไปยังโซลูชัน Security Information and Event

Management (SIEM) ของผูผลิตรายอื่นๆ ได

6.สามารถใช ClearPass Policy Manager เพื่อสรางและบังคับใชงานนโยบายการเชื่อมตอเครือขายสําหรับทุกสาขา

ได



ความสามารถดานการปกป องสาขาอยางครบวงจรของอรูบา น้ีไดนําเสนอโซลูชันที่สมบูรณดานความมัน่คงปลอดภัย

และการเชื่อมตอเครือขายสําหรับสาขาตางๆ ของรานคาปลีก และปกป องรานคาปลีกจากภัยคุกคามนับไมถวนที่รวม

ถึงการโจมตีแบบ Phishing, Denial of Service (DoS) และการโจมตีโดยแรนซัม่แวรที่กําลังแพรระบาดมากขึ้น

เรื่อยๆ ในทุกวันน้ี

ทํา Zero Trust จาก Edge-to-Cloud ไดอยางไรรอยตอ

ดวยแนวโนมการใชงานแอพพลิเคชัน่แบบ Software-as-a-Service (SaaS) และ Virtual Private Cloud (VPC) ที่

เติบโตขึ้นอยางตอเน่ือง ความซับซอนในการรักษาความมัน่คงปลอดภัยและการควบคุมขอมูล, การรับสงขอมูลและ

การเชื่อมตอคลาวดของผูใชงานนัน้ก็สูงขึ้นตามไปดวย อรูบาไดเพิ่มขีดความสามารถใหกับโมเดลทางดาน Zero

Trust Security ใหครอบคลุมไปถึงคลาวดดวยการเพิ่มความสามารถใหมใหกับ SD-WAN Orchestration ใน

Aruba Central ทําใหผูดูแลระบบเครือขายของสาขาสามารถสรางการเชื่อมตอเครือขายที่ยืดหยุนและมัน่คง

ปลอดภัยในระบบ Edge Infrastructure ขนาดใหญไดอยางงายดาย ชวยปกป องการเชื่อมตอระยะไกลมายังแอ

พพลิเคชัน่ภายในศูนยขอมูลและคลาวดไดอยางมัน่ใจ

Aruba Virtual Gateway ที่มีใหใชงานไดบนทัง้ AWS และ Azure น้ี เมื่อรวมกับความสามารถในการทํา

Orchestration ไดชวยใหการควบคุมนโยบายดานเครือขายและความมัน่คงปลอดภัยไปยังภาระงานตาง ๆ ที่ทํางาน

อยูบนคลาวดสาธารณะ (Public Cloud) นัน้เกิดขึ้นไดอยางคุมคา ในขณะที่ความสามารถใหมในการทํา SaaS

Express Prioritization ซึ่งชวยตรวจสอบตําแหนงที่ใหบริการของ SaaS Application อยางตอเน่ือง ทําใหสามารถ

มัน่ใจในประสิทธิภาพของแอพพลิเคชัน่ไดอยูเสมอ

ทํางานไดอยางตอเน่ืองไมหยุดยัง้ในทุกสาขาของรานคาอยางมัน่ใจ

เพื่อชวยใหมัน่ใจไดวาทุกประสบการณการชอบป้ิงนัน้จะเกิดขึ้นไดอยางไมสะดุด ธุรกิจคาปลีกนัน้จําเป็นตองมีระบบ

โครงสรางพื้นฐานเครือขายที่มีความมัน่คงสูงเพื่อเป็นรากฐานในการเปลี่ยนผานสูยุคดิจิทัล โดยภายในอุปกรณ

Aruba Gateways รุน 9004 ที่สามารถเชื่อมตอเครือขายเซลลูลารไดภายในน้ี ไดสงผลใหลูกคามีทางเลือกที่จะ

เชื่อมตอเครือขายดวยลิงคหลักหรือลิงคสํารอง หรือใชทัง้สองลิงคควบคูกันแบบ Active-Active รวมกับการเชื่อมตอ

แบบอื่นๆ นอกจากน้ี ในการควบคุมคาใชจาย ธุรกิจคาปลีกยังสามารถเลือกใชเครือขายเซลลูลารเฉพาะสําหรับแอ

พพลิเคชัน่สําคัญไดไมวาจะเลือกใชรูปแบบการเชื่อมตอเครือขายแบบใดก็ตาม

การมีระบบเซลลูลารมาใหพรอมใชงานภายในอุปกรณน้ีทําใหธุรกิจคาปลีกมีเครือขายสํารองที่เสถียรและมี

ประสิทธิภาพสูง พรอมสลับไปใชงานไดอยางไรรอยตอ อีกทัง้ยังสามารถบริหารจัดการไดจากศูนยกลาง ในขณะที่เจา

หน าที่ฝ ายไอทีสามารถทําการปรับแตงประสิทธิภาพในการเชื่อมตอไดดวยการกําหนดนโยบายรักษาระดับคุณภาพ

การใหบริการ (SLA) โดยผสาน MPLS, อินเตอรเน็ตและเซลลูลารรวมกันเพื่อใหการรับสงขอมูลนัน้มีการเลือกใช



เสนทางในการรับสงขอมูลที่ดีที่สุดอยูเสมอ พรอมความสามารถในการเลือกใชการเชื่อมตอเซลลูลารที่ตองการได

นอกจากน้ีการเชื่อมตอเซลลูลารก็ยังสามารถถูกใชงานในสาขาที่หางไกล หรือเรงใหการติดตัง้ระบบในสาขาใหมมี

ความรวดเร็วยิ่งขึ้น ในระหวางที่ MPLS และ อินเตอรเน็ตในสาขานัน้ๆ ยังติดตัง้ไมเสร็จเรียบรอย

“อรูบาเป็นผูบุกเบิกโซลูชันดาน SD-Branch และไดสรางกฏเกณฑใหมทางเทคโนโลยีที่เหนือลํ้ากวา SD-WAN

เพียงอยางเดียวมาชวยใหแผนกไอทีของธุรกิจคาปลีกสามารถเผชิญกับความทาทายในระดับที่สูงยิ่งขึ้นในการเชื่อม

ตอเครือขายที่สาขา อยางเชนการลดจํานวนอุปกรณที่ตองใชงาน, การบริหารจัดการแบบครบวงจรสําหรับ WAN,

LAN และความมัน่คงปลอดภัย” Kishore Seshadri รองประธานและผูจัดการทัว่ไปของ SD-WAN Solutions ขอ

งอรูบา (Aruba) บริษทัหน่ึงในเครือฮิวเล็ตตแพ็คการดเอ็นเตอรไพรสกลาววา “การพัฒนากาวสําคัญในวันน้ีไดทําให

โซลูชัน SD-Branch ของอรูบาสามารถสนับสนุนผูดูแลระบบเครือขายของธุรกิจคาปลีกไดดวยความสามารถใหมใน

ดานการปกป องระบบเครือขายของสาขารานคาที่มีใหพรอมใชงาน, การจัดการภาระงานบนคลาวดสาธารณะไดโดย

อัตโนมัติ และมีความมัน่คงทนทานเพื่อรองรับการทํางานอยางตอเน่ืองไมหยุดยัง้”

เกี่ยวกับอรูบาบริษทัหน่ึงในเครือฮิวเลตต-แพคการด

อรูบา บริษทัในเครือฮิวเลตตแพคการดเอ็นเตอรไพรส เป็นผูนําดานระบบเครือขายอัจฉริยะที่มัน่คงปลอดภัย ที่จะ

ชวยใหลูกคาสามารถกาวขามและสงมอบประสบการณดิจิทัลในยุคสมัยแหงโมบายล, IoT และคลาวดไดอยาง

อัศจรรย เราไดเปลี่ยนกฎของระบบเครือขายใหระบบเครือขายนัน้งายดายสําหรับฝ าย IT และองคกร เพื่อเชื่อมตอ

โลกแหงความเป็นจริงเขากับโลกแหงดิจิทัล ณ ปลายสุดของการเชื่อมตอเครือขาย

คุณสามารถเรียนรูเพิ่มเติมไดดวยการเยี่ยมชมเว็บไซตของอรูบาที่ https://www.arubanetworks.com/sea/

สําหรับการอัพเดตขาวสารแบบทันทวงที สามารถติดตามอรูบาไดทาง Twitter และ Facebook และสําหรับบท

สนทนาเชิงเทคนิคทางดานการเครือขายไรสายและผลิตภัณฑของอรูบา คุณสามารถเยี่ยมชม Airheads

Community ไดที่ http://community.arubanetworks.com
—————————————————————————————
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