
อรู​บา (Aruba) เป็น​เจา​แรก​ที่​ได​รับ​ใบรับ​รอง​ผาน​การ

ทดสอบ​ความ​ปลอดภัย​ทาง​ไซเบอร​ตาม​เกณฑ​ทั่วไป

ที่​มี​ตกลง​ยอมรับ​กัน​ใน​ระดับ​สาก​ล (Common

Criteria Certification) สําหรับ​โซลูชั่น​การ​ควบคุม

การ​เขา​ถึง​ระบบ​เครือ​ขา​ย

การ​ที่ Aruba ClearPass ได​รับ​ใบรับ​รอง​การ​ทดสอบ​ผาน​ตาม​เกณฑ​ทัว่ไป​ที่​มี​การ​ตกลง​ยอมรับ​กัน​ใน​ระดับ​สากล​น้ี

ชวย​เพิ่ม​ความ​มัน่ใจ​ใน​การ​ป องกัน​ภัย​ทาง​ไซเบอร​ให​แก​หนวย​งาน​ตาง​ ๆ ทัง้​ภาค​รัฐ​และ​เอ​กชน

กรุงเทพ​มหา​นคร​ , วัน​ที่​ 19 กุมภาพันธ​ พ​.​ศ.​ 2561 – อรู​บา​ บริษทั​หน่ึง​ใน​เครือ​ของ​ฮิ​วเลต​ตแพค​การด​เอ็น​เตอร​ไพร

ส ( NYSE: HPE ) ได​ประกาศ​ความ​สําเร็จ​ของ Aruba ClearPass ผลิตภัณฑ​ชัน้​นําใน​อุตสาหกรรม​ป องกัน​ความ

ปลอดภัย​ทาง​ไซ​เบอ​ร (Cybersecurity) เป็น​เจา​แรก​ที่​ได​รับ​ใบรับ​รอง​การ​ทดสอบ​ผาน​ตาม​เกณฑ​ทัว่​ไป (Common

Criteria Certification) ที่​ยอมรับ​กัน​ใน​ระดับ​สากล​สําหรับ​โซลูชัน่​การ​ควบคุม​การ​เขา​ถึง​ระบบ​เครือ​ขา​ย (Network

Access Control) ทัง้​ใน​สวน​ของ Network Device collaborative Protection Profile (NDcPP) (1) และ

Authentication Server Extended Package(2) modules และ ClearPass ยัง​เป็น​โซ​ลูชัน่ NAC เจา​แรก​ใน

อุตสาหกรรม​ไอที​ที่​ได​รับ​ใบรับ​รอง​ใน​ฐานะ​เป็น authentication server อีก​ดวย

การ​จะ​ได​รับ​การ​รับรอง​ตาม​หลัก​เกณฑ​ทัว่ไป​ที่​กาวหน า​ซึ่ง​อยู​ภาย​ใต​การ​ดูแล​โดย​องค​กร ISO/IEC standards และ

ใหการ​รับรอง​โดย the National Information Assurance Partnership (NIAP) ผลิต​ภัณฑ Aruba ClearPass

ผาน​การ​ทดสอบ​โดย​สถาบันวิจัย​อิสระ​วา​สามารถ​ทําได​ตาม​มาตรฐาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ของ​รัฐบาล​และ

กระทรวง​กลาโหม​สห​รัฐ​ ฯ ที่​เขม​งวด​ พ​บวา ClearPass ชวย​เพิ่ม​ความ​สามารถ​ของ​ทีม​ไอที​ใน​การ​สราง​โปร​ไฟล

อัจฉริ​ยะ (Intelligently profile) , ตรวจ​สอบ​รับรอง​ตัว​ตน (authenticate) และ​ ให​สิ​ทธิ (authorize) แก​ผู​ใช​ ,

ระบบ​และ​อุปกรณ​ตาง​ ๆ ที่​จะ​เขา​ใช​ระบบ​เครือ​ขาย​และ​ทรัพยากร​ทาง​ไอ​ที​ การ​ที่​หนวย​งาน​รัฐบาล​และ​เอก​ชน​ใช

ClearPass เทากับ​เป็นการ​สราง​ความ​เชื่อ​มัน่​วา​ระบบ​ของ​ตน​มี​ความ​ปลอดภัย​ตาม​ใบรับ​รอง​ตาม​เกณฑ​ทัว่ไป​รับ

ประกัน​ความ​ปลอดภัย​ที่​กําหนด​ไว​เป็น​หลัก​เกณฑ​พื้น​ฐาน (baseline) ทาง​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ที่​ยอมรับ

กัน​ทัว่ไป​ใน​ระดับ​สา​กล​ ทัง้​ผาน​การ​ทดสอบ​จาก​สถาบันวิจัย​อิสระ​และ​มี​การ​รับรอง​ความ​ปลอดภัย​ทาง​ไซเบอร​ที่​ผาน
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การ​ทดสอบ​แล​ว

การ​ขยาย​ตัว​ของ​การ​ใช​อุปกรณ​โม​บาย​ ระบบ​คลา​วดและ​อินเตอรเน็ต​ของ​สรรพ​สิ่ง (IoT) ทําให​เกิด​ความ​ตองการ​ใหม​

ๆ แก​ผู​เชี่ยวชาญ​ทาง​ดาน​ความ​ปลอดภัย​ทาง​ไซ​เบอ​ร Aruba ClearPass จึง​ถูก​ออกแบบ​มา​เพื่อ​ตอบ​สนอง​ความ

ตองการ​น้ี​และ​ชวย​ป องกัน​การ​คุกคาม​ใน​ยุค​ใหม​โดย​ได​รับ​การ​รับรอง​ตาม​เกณฑ​ทัว่ไป​ใน​ดาน Network Device

collaborative Protection Profile (NDcPP) หลัง​จาก​ผาน​การ​ทดสอบ​โดย​สมบูรณ​ได​ตาม​หลัก​เกณฑ​ที่​จําเป็น​ใน

ดาน​ความ​ปลอดภัย​และ​ชวย​ลด​ภัย​คุกคาม​ทาง​ไซเบอร​ที่​กําหนด​ไว​อยาง​ชัดเจน​ทัง้​หลา​ย (well-defined threats)

การ​ทดสอบ​จะ​เป็นการ​จําลอง​สถานการณ​ตาม​โลก​แหง​ความ​เป็น​จริง​โดย​ครอบคลุม​ทุก​ดาน​ใน​เรื่อ​ง access control

อัน​ได​แก encryption, physical security, certificate validation, และ processing รวม​ทัง้ TLS/SSL

processing โดย NDcPP ถูก​ถือ​เป็น​หลัก​เกณฑ​พื้น​ฐาน​ใน​ดาน​ความ​ปลอดภัย​สําหรับ​การ​ตอ​เชื่อม​อุปกรณ​หรือ​ระบบ

ใด​ ๆ เขา​สู​เครือ​ขา​ย

นอก​จาก​นัน้ Aruba ClearPass ยัง​ได​รับ​การ​รับรอง​ตาม​เกณฑ​ทัว่ไป​จาก​การ​ทดสอบ​ตาม​พารามิเตอร​สําหรับ the

Extended Package for Authentication Server อีก​ดวย​ซึ่ง​เป็น​องค​ประกอบ​สําคัญ​หน่ึง​ที่​สนับ​สนุน NDcPP แพ็ก

เก็​ตสวน​ขยาย​น้ี​จะ​ทําหน าที่​ประเมิน​การ​ทํางาน​และ​ความ​ปลอดภัย​ตาม​ที่​กําหนด​ไว​สําหรับ RADIUS

authentication servers และ​ชวย​รับ​รอง​วา Aruba ClearPass มี​คุณสมบัติ​ครบ​ถวน​ตาม​เก​ณฑ Commercial

Solutions for Classified (CSfC) program ของ the US National Security Agency ของ​สห​รัฐ​ ฯ ทําให​ได​รับ

การ​รับรอง​ให​อยู​ใน​รายการ​ผลิตภัณฑ​ที่​หนวย​งาน​ราชการ​ของ​สห​รัฐ​ ฯ สามารถ​จัด​ซื้อ​นํามา​ใช​ได (approved

product list) ลูกคา​ที่​เป็น​หนวย​งาน​ราชการ​ซึ่ง​ตอง​ทําระบบ​การ​สื่อสาร​ที่​มี​การ​จัด​ลําดับ​ชัน้​ความ​ลับ (classified

communications systems) ภาย​ใต CSfC program สา​มา​รถ​นํา ClearPass มา​ใช​ใน​การ​ตรวจ​สอบ​ตัว​ตน​ของ​ผู​ใช

และ​อุปกรณ​เพื่อ​ความ​ปลอดภัย​ใน​การ​เขา​ถึง​ระบบ​เครือ​ขาย​แบบ​มี​สาย , Wi-Fi และ​การ​เชื่อม​ตอ​แบบ​รีโมท​จาก​ระยะ

ไกล (remote connections)

ใบรับ​รอง​น้ี​ออก​ให​โดย the National Information Assurance partnership (NIAP) ซึ่ง​เป็น​หนวย​งาน​หน่ึง​ของ

รัฐบาล​สหรัฐอเมริกา​ทําหน าที่​ดูแล​โครงการ​ใน​ระดับ​ชาติ​ประเมิน​ผลิตภัณฑ​ทาง​ดาน​เทคโนโลยี​สารสนเทศ​ที่​มี​ขาย

สําเร็จรูป​ใน​ทอง​ตล​าด (Commercial Off-the-Shelf (COTS) information Technology (IT) products) ให

สอดคลอง​กับ​หลัก​เกณฑ​ทัว่ไป​ใน​ระดับ​สา​กล​ โดย​การ​ทดสอบ​จะ​ทําโดย Gossamer Security Solutions ซึ่ง​เป็น

สถาบันวิจัย​ทําหน าที่​ทดสอบ​ความ​ปลอดภัย​ทาง​ไซเบอร​ที่​มีชื่อ​เสียง​มาก​ที่สุด​แหง​หน่ึง​ใน​โลก

เกณฑ​ทัว่ไป​ที่​ยอมรับ​ใน​ระดับ​สาก​ล (Common Criteria) เป็น​มาตรฐาน​ระดับ​สากล​สําหรับ​ผลิตภัณฑ​ทาง​ดาน​ความ

ปลอดภัย​ตาง​ ๆ จะ​ตอง​ถูก​ทดสอบ​ตาม​เกณฑ​ทัว่ไป​น้ี​โดย​สถาบันวิจัย​อิสระ​ทําการ​ทดสอบ​ประเมิน​แทน​หนวย​งาน

ราชการ​และ​องคกร​เอกชน​ตาง​ ๆ โดย​มุง​โฟกัส​ไป​ที่​สภาพ​แวดลอม​ทาง​ไซเบอร​ที่​มี​ภัย​คุกคาม​ซับ​ซอน​และ​อันตราย

เพิ่ม​มาก​ขึ้น​ทุก​วัน​ การ​ใหการ​รับรอง​น้ี​จะ​ได​รับ​การ​ยอมรับ​รวม​กัน​จาก​ 2​8 ประเทศ​ทัว่​โลก​โดย​การ​ทดสอบ​ที่​ทําอยู​ใน

ประเทศ​ใด​ประเทศ​หน่ึง​ถา​ผาน​จะ​ได​รับ​การ​ยอมรับ​จาก​ประเทศ​ที่​เหลือ​ทัน​ที NIAP ยัง​ทํางาน​อยาง​ใกล​ชิด​กับ NATO

และ​หนวย​งาน​กําหนด​มาตรฐาน​ระหวาง​ประเทศ​ทัง้​หลาย​ใน​การ​แบง​ปัน​ประสบการณ​เกี่ยว​กับ​การ​ทดสอบ​ประเมิน



โดย​หลัก​เกณฑ​ที่​ยอมรับ​รวม​กัน​โดย​ทัว่ไป​และ​เพิ่ม​ประสิทธิภาพ​โดย​หลีก​เลี่ยง​การ​ทํางาน​ที่​ซํ้าซอน​กัน​ ตองการ

ขอมูล​เพิ่ม​เติม​สามารถ​เยี่ยม​ชม​ได​ที่ NIAP portal.

“กา​รทดสอบ​และ​ให​ใบรับ​รอง​ตาม​เกณฑ​ทัว่ไป​ที่​ตกลง​ยอมรับ​กัน​ใน​ระดับ​สาก​ล (Common Criteria validation)

เป็นการ​ใหการ​รับรอง​ทาง​ดาน​ความ​ปลอดภัย​ที่​สูง​ที่สุด​แก​องคกร​ตาง​ ๆ ซึ่ง​สามารถ​จะ​ได​รับ​จาก​กา​รนํา Aruba

network access control มา​ใช​งาน​” กลาว​โดย​ จอ​หน ​กรี​น (John Green) CTO ทาง​ดาน​ความ​ปลอดภัย​ขอ​งอ​รู​บา​

“เรา​สราง​ความ​ปลอดภัย​ให​แก​องคกร​ใน​ยุค​โม​บาย​ คลา​วดและ IoT เพื่อ​ตอสู​กับ​ความ​ทาทาย​ของ​ภัย​คุกคาม​ใน​ระดับ

ที่​ยัง​ไม​เคย​ประสบ​มา​กอ​น ​การ​ใดใบรับ​รอง​น้ี​แสดง​ให​เห็น​ความ​มุง​มัน่​ขอ​งอ​รู​บา​ใน​การ​ชวย​ให​ลูกคา​มี​โซลูชัน่​ที่

ปลอดภัย​มาก​ที่สุด​สําหรับ​การ​สราง​โครงสราง​พื้น​ฐาน​ระบบ​เครือ​ขาย​ทัง้​แบบ​สาย​และ Wi-Fi ที่​มี​อุปกรณ​จาก​ผู​ผลิต

หลาก​หลาย​ ถึง​แม​จะ​ไมมี​อุปกรณ​เครือ​ขาย​ขอ​งอ​รู​บา​เลย​ก็​ตาม​”

“หนวย​งาน​ตาง​ ๆ ของ​รัฐบาล​และ​องคกร​เอกชน​มี​ความ​พยายาม​เหมือน​กัน​ใน​การ​แสวงหา​ความ​ปลอดภัย​ภาย​ใต

สภาวะ​แวดลอม​ทาง​ไซเบอร​ที่​เต็ม​ไป​ดวย​ความ​ซับ​ซอน​และ​ภัย​คุกคาม​ที่​เพิ่ม​มาก​ขึ้น​น้ี​” กลาว​โดย​บิล​ บัก​กา​ลิว (Bill

Buckalew) รอง​ประธาน​ของ​แผนก​ลูกคา​ที่​เป็น​คู​คา​ของ Optiv ผูนําใน​การ​ให​บริการ​ระบบ​ความ​ปลอดภัย​ทาง​ไซเบอร

แบบ​ครบ​วงจร​มี​สํานักงาน​ใหญ​อยู​ใน​เมือง​เดน​เวอร​ ประเทศ​สหรัฐ​อเมริกา​ร “เรา​ยินดี​อยาง​ยิ่ง​ที่​ได​เห็น​อรู​บา​ได​รับ

ใบรับ​รอง​จาก​มาตรฐาน​ความ​ปลอดภัย​ที่​มี​การ​กําหนด​หลัก​เกณฑ​ชัดเจน​อยาง​เชน Common Criteria ความ​พยายาม

อยาง​สูง​จน​ประสบ​ความ​สําเร็จ​ของ​พาร​ทเนอ​รทาง​เทคโนโลยี​อยา​งอ​รู​บา​ มี​บทบาท​สําคัญ​ใน​การ​ทําให Optiv สามารถ

สราง​ระบบ​ที่​มี​ความ​ปลอดภัย​สูงสุด​ได​ – ตัง้แต​การ​กําหนด​กล​ยุทธ​และ​วางแผน​ไป​จนถึง​การ​เริ่ม​นํามา​ใช​และ​การ

บริหาร​จัด​การ​ – สําหรับ​ลูกคา​ของ​เรา​ทัง้​หลาย​”

เกี่ยว​กับ ClearPass

Aruba ClearPass เป็น​โซลูชัน่​ทาง​ดาน​การ​ควบคุม​การ​เขา​ถึง​ระบบ​เครือ​ขา​ย (network access control : NAC)

และ​การ​บริหาร​จัดการ​นโยบาย​ความ​ปลอดภัย​ทาง​ไซเบอร​ที่​ได​รับ​การ​พิสูจน​แลว​วา​สามารถ​ทําการ discover ,

profile ,authenticate และ authorize การ​เขา​ถึง​ระบบ​เครือ​ขาย​ทัง้​แบบ​มี​สาย​และ​ไร​สาย​ รวม​ทัง้​สําหรับ​จัดการ​อุป

กร​ณ BYOD และ IoT โดย​วางตัว​ใน​ฐานะ​เป็น​ผู​ดูแล​ทาง​เข​า (gatekeeper) ทําการ​พิทักษ​ความ​ปลอดภัย​ทัง้​การ​เขา​สู

ระบบ​เครือ​ขาย​และ​เรง​การ​ตอบโต​ภัย​คุกคาม​อยาง​ทัน​ทวง​ที ClearPass สามารถ​เชื่อม​ตอ​เขา​กับ​โซลูชัน่​วิเคราะห

พฤติกรรม​การ​ใช​เครือ​ขา​ย Aruba IntroSpect UEBA และ​สามารถ​นําไป​ใชได​กับ​เครือ​ขาย​ของ​ผู​ผลิต​ราย​อื่น​ ๆ ได

การ​วาง​ตล​าด

มี​ขาย​แลว​ทัง้​แบบ​เป็น​อุป​กร​ณ stand-alone appliance และ​ซอฟตแวร​อยาง​เดียว​ โดย​สา​มา​รถ​ซื้อ ClearPass ที่​พึ่ง

ได​รับ CC certification ได​ทัน​ที

เกี่ยว​กับ​อรู​บา​บริษทั​หน่ึง​ใน​เครือ​ฮิ​วเล็ตแพ็ก​กา​รด

อรู​บา​เป็น​บริษทั​หน่ึง​ใน​เครือ​บริษทั​ฮิ​วเลต​ตแพค​การด​ เอ็น​เตอร​ไพรส​และ​เป็น​ผูนําใน​การ​จัดหา​โซลูชัน่​ระบบ​เครือ​ขาย

ที่​ลํ้าสมัย​สําหรับ​องคกร​ทุกข​นาด​ทัว่​โลก​ บริษทั​เป็น​ผู​ผลิต​โซลูชัน่​ดาน​ไอที​และ​ระบบ​รักษา​ความ​ปลอดภัย​ทาง​ไซเบอร

ที่​ชวย​เพิ่ม​พลัง​ให​องคกร​ใน​การ​ให​บริการ​แก​ผู​ใช​รุน​ใหม​ที่​ตอง​พึ่งพา​อุปกรณ​พก​พา​ผู​ซึ่ง​ใช apps ตาง​ ๆ ทาง​ธุรกิจ​ที่



วาง​อยู​บน​คลา​วดใน​ทุก​ ๆ ขัน้​ตอน​ของ​การ​ดําเนิน​ชีวิต​ทัง้​ใน​ที่​ทํางาน​และ​เรื่อง​สวน​ตัว

เรียน​รู​เพิ่ม​ขึ้น​ เกี่ยว​กับ​อรู​บา​ได​ที่ http://www.arubanetworks.com ถา​ตองการ​ขอมูล​ที่​ลาสุด​ตลอด​เวลา​สามารถ​ติ

ตาม​โดย​การ follow on Twitter และ​สําหรับ​การ​พูด​คุย​ทาง​เรื่อง​เทคโนโลยี​ลาสุด​เกี่ยว​กับ mobility และ​ผลิตภัณฑ

ขอ​งอ​รู​บา​ เยี่ยม​ชม Airheads Social ที่ http://community.arubanetworks.com

แหลง​ขอมูล​เพิ่ม​เติม

Blog by Jon Green: “Now Common Criteria Certified, ClearPass is Ideal for Highly Secure
Environments”

NIAP page for Aruba ClearPass’ Common Criteria certification

Complete list of Aruba Federal security certifications

Aruba ClearPass Solution Brief


