
อรูบา (Aruba) เป็นเจาแรกที่ไดรับใบรับรองผานการ

ทดสอบความปลอดภัยทางไซเบอรตามเกณฑทั่วไป

ที่มีตกลงยอมรับกันในระดับสากล (Common

Criteria Certification) สําหรับโซลูชั่นการควบคุม

การเขาถึงระบบเครือขาย

การที่ Aruba ClearPass ไดรับใบรับรองการทดสอบผานตามเกณฑทัว่ไปที่มีการตกลงยอมรับกันในระดับสากลน้ี

ชวยเพิ่มความมัน่ใจในการป องกันภัยทางไซเบอรใหแกหนวยงานตาง ๆ ทัง้ภาครัฐและเอกชน

กรุงเทพมหานคร , วันที่ 19 กุมภาพันธ พ.ศ. 2561 – อรูบา บริษทัหน่ึงในเครือของฮิวเลตตแพคการดเอ็นเตอรไพร

ส ( NYSE: HPE ) ไดประกาศความสําเร็จของ Aruba ClearPass ผลิตภัณฑชัน้นําในอุตสาหกรรมป องกันความ

ปลอดภัยทางไซเบอร (Cybersecurity) เป็นเจาแรกที่ไดรับใบรับรองการทดสอบผานตามเกณฑทัว่ไป (Common

Criteria Certification) ที่ยอมรับกันในระดับสากลสําหรับโซลูชัน่การควบคุมการเขาถึงระบบเครือขาย (Network

Access Control) ทัง้ในสวนของ Network Device collaborative Protection Profile (NDcPP) (1) และ

Authentication Server Extended Package(2) modules และ ClearPass ยังเป็นโซลูชัน่ NAC เจาแรกใน

อุตสาหกรรมไอทีที่ไดรับใบรับรองในฐานะเป็น authentication server อีกดวย

การจะไดรับการรับรองตามหลักเกณฑทัว่ไปที่กาวหน าซึ่งอยูภายใตการดูแลโดยองคกร ISO/IEC standards และ

ใหการรับรองโดย the National Information Assurance Partnership (NIAP) ผลิตภัณฑ Aruba ClearPass

ผานการทดสอบโดยสถาบันวิจัยอิสระวาสามารถทําไดตามมาตรฐานความปลอดภัยทางไซเบอรของรัฐบาลและ

กระทรวงกลาโหมสหรัฐ ฯ ที่เขมงวด พบวา ClearPass ชวยเพิ่มความสามารถของทีมไอทีในการสรางโปรไฟล

อัจฉริยะ (Intelligently profile) , ตรวจสอบรับรองตัวตน (authenticate) และ ใหสิทธิ (authorize) แกผูใช ,

ระบบและอุปกรณตาง ๆ ที่จะเขาใชระบบเครือขายและทรัพยากรทางไอที การที่หนวยงานรัฐบาลและเอกชนใช

ClearPass เทากับเป็นการสรางความเชื่อมัน่วาระบบของตนมีความปลอดภัยตามใบรับรองตามเกณฑทัว่ไปรับ

ประกันความปลอดภัยที่กําหนดไวเป็นหลักเกณฑพื้นฐาน (baseline) ทางดานความปลอดภัยทางไซเบอรที่ยอมรับ

กันทัว่ไปในระดับสากล ทัง้ผานการทดสอบจากสถาบันวิจัยอิสระและมีการรับรองความปลอดภัยทางไซเบอรที่ผาน
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การทดสอบแลว

การขยายตัวของการใชอุปกรณโมบาย ระบบคลาวดและอินเตอรเน็ตของสรรพสิ่ง (IoT) ทําใหเกิดความตองการใหม

ๆ แกผูเชี่ยวชาญทางดานความปลอดภัยทางไซเบอร Aruba ClearPass จึงถูกออกแบบมาเพื่อตอบสนองความ

ตองการน้ีและชวยป องกันการคุกคามในยุคใหมโดยไดรับการรับรองตามเกณฑทัว่ไปในดาน Network Device

collaborative Protection Profile (NDcPP) หลังจากผานการทดสอบโดยสมบูรณไดตามหลักเกณฑที่จําเป็นใน

ดานความปลอดภัยและชวยลดภัยคุกคามทางไซเบอรที่กําหนดไวอยางชัดเจนทัง้หลาย (well-defined threats)

การทดสอบจะเป็นการจําลองสถานการณตามโลกแหงความเป็นจริงโดยครอบคลุมทุกดานในเรื่อง access control

อันไดแก encryption, physical security, certificate validation, และ processing รวมทัง้ TLS/SSL

processing โดย NDcPP ถูกถือเป็นหลักเกณฑพื้นฐานในดานความปลอดภัยสําหรับการตอเชื่อมอุปกรณหรือระบบ

ใด ๆ เขาสูเครือขาย

นอกจากนัน้ Aruba ClearPass ยังไดรับการรับรองตามเกณฑทัว่ไปจากการทดสอบตามพารามิเตอรสําหรับ the

Extended Package for Authentication Server อีกดวยซึ่งเป็นองคประกอบสําคัญหน่ึงที่สนับสนุน NDcPP แพ็ก

เก็ตสวนขยายน้ีจะทําหน าที่ประเมินการทํางานและความปลอดภัยตามที่กําหนดไวสําหรับ RADIUS

authentication servers และชวยรับรองวา Aruba ClearPass มีคุณสมบัติครบถวนตามเกณฑ Commercial

Solutions for Classified (CSfC) program ของ the US National Security Agency ของสหรัฐ ฯ ทําใหไดรับ

การรับรองใหอยูในรายการผลิตภัณฑที่หนวยงานราชการของสหรัฐ ฯ สามารถจัดซื้อนํามาใชได (approved

product list) ลูกคาที่เป็นหนวยงานราชการซึ่งตองทําระบบการสื่อสารที่มีการจัดลําดับชัน้ความลับ (classified

communications systems) ภายใต CSfC program สามารถนํา ClearPass มาใชในการตรวจสอบตัวตนของผูใช

และอุปกรณเพื่อความปลอดภัยในการเขาถึงระบบเครือขายแบบมีสาย , Wi-Fi และการเชื่อมตอแบบรีโมทจากระยะ

ไกล (remote connections)

ใบรับรองน้ีออกใหโดย the National Information Assurance partnership (NIAP) ซึ่งเป็นหนวยงานหน่ึงของ

รัฐบาลสหรัฐอเมริกาทําหน าที่ดูแลโครงการในระดับชาติประเมินผลิตภัณฑทางดานเทคโนโลยีสารสนเทศที่มีขาย

สําเร็จรูปในทองตลาด (Commercial Off-the-Shelf (COTS) information Technology (IT) products) ให

สอดคลองกับหลักเกณฑทัว่ไปในระดับสากล โดยการทดสอบจะทําโดย Gossamer Security Solutions ซึ่งเป็น

สถาบันวิจัยทําหน าที่ทดสอบความปลอดภัยทางไซเบอรที่มีชื่อเสียงมากที่สุดแหงหน่ึงในโลก

เกณฑทัว่ไปที่ยอมรับในระดับสากล (Common Criteria) เป็นมาตรฐานระดับสากลสําหรับผลิตภัณฑทางดานความ

ปลอดภัยตาง ๆ จะตองถูกทดสอบตามเกณฑทัว่ไปน้ีโดยสถาบันวิจัยอิสระทําการทดสอบประเมินแทนหนวยงาน

ราชการและองคกรเอกชนตาง ๆ โดยมุงโฟกัสไปที่สภาพแวดลอมทางไซเบอรที่มีภัยคุกคามซับซอนและอันตราย

เพิ่มมากขึ้นทุกวัน การใหการรับรองน้ีจะไดรับการยอมรับรวมกันจาก 28 ประเทศทัว่โลกโดยการทดสอบที่ทําอยูใน

ประเทศใดประเทศหน่ึงถาผานจะไดรับการยอมรับจากประเทศที่เหลือทันที NIAP ยังทํางานอยางใกลชิดกับ NATO

และหนวยงานกําหนดมาตรฐานระหวางประเทศทัง้หลายในการแบงปันประสบการณเกี่ยวกับการทดสอบประเมิน



โดยหลักเกณฑที่ยอมรับรวมกันโดยทัว่ไปและเพิ่มประสิทธิภาพโดยหลีกเลี่ยงการทํางานที่ซํ้าซอนกัน ตองการ

ขอมูลเพิ่มเติมสามารถเยี่ยมชมไดที่ NIAP portal.

“การทดสอบและใหใบรับรองตามเกณฑทัว่ไปที่ตกลงยอมรับกันในระดับสากล (Common Criteria validation)

เป็นการใหการรับรองทางดานความปลอดภัยที่สูงที่สุดแกองคกรตาง ๆ ซึ่งสามารถจะไดรับจากการนํา Aruba

network access control มาใชงาน” กลาวโดย จอหน กรีน (John Green) CTO ทางดานความปลอดภัยของอรูบา

“เราสรางความปลอดภัยใหแกองคกรในยุคโมบาย คลาวดและ IoT เพื่อตอสูกับความทาทายของภัยคุกคามในระดับ

ที่ยังไมเคยประสบมากอน การใดใบรับรองน้ีแสดงใหเห็นความมุงมัน่ของอรูบาในการชวยใหลูกคามีโซลูชัน่ที่

ปลอดภัยมากที่สุดสําหรับการสรางโครงสรางพื้นฐานระบบเครือขายทัง้แบบสายและ Wi-Fi ที่มีอุปกรณจากผูผลิต

หลากหลาย ถึงแมจะไมมีอุปกรณเครือขายของอรูบาเลยก็ตาม”

“หนวยงานตาง ๆ ของรัฐบาลและองคกรเอกชนมีความพยายามเหมือนกันในการแสวงหาความปลอดภัยภายใต

สภาวะแวดลอมทางไซเบอรที่เต็มไปดวยความซับซอนและภัยคุกคามที่เพิ่มมากขึ้นน้ี” กลาวโดยบิล บักกาลิว (Bill

Buckalew) รองประธานของแผนกลูกคาที่เป็นคูคาของ Optiv ผูนําในการใหบริการระบบความปลอดภัยทางไซเบอร

แบบครบวงจรมีสํานักงานใหญอยูในเมืองเดนเวอร ประเทศสหรัฐอเมริการ “เรายินดีอยางยิ่งที่ไดเห็นอรูบาไดรับ

ใบรับรองจากมาตรฐานความปลอดภัยที่มีการกําหนดหลักเกณฑชัดเจนอยางเชน Common Criteria ความพยายาม

อยางสูงจนประสบความสําเร็จของพารทเนอรทางเทคโนโลยีอยางอรูบา มีบทบาทสําคัญในการทําให Optiv สามารถ

สรางระบบที่มีความปลอดภัยสูงสุดได – ตัง้แตการกําหนดกลยุทธและวางแผนไปจนถึงการเริ่มนํามาใชและการ

บริหารจัดการ – สําหรับลูกคาของเราทัง้หลาย”

เกี่ยวกับ ClearPass

Aruba ClearPass เป็นโซลูชัน่ทางดานการควบคุมการเขาถึงระบบเครือขาย (network access control : NAC)

และการบริหารจัดการนโยบายความปลอดภัยทางไซเบอรที่ไดรับการพิสูจนแลววาสามารถทําการ discover ,

profile ,authenticate และ authorize การเขาถึงระบบเครือขายทัง้แบบมีสายและไรสาย รวมทัง้สําหรับจัดการอุป

กรณ BYOD และ IoT โดยวางตัวในฐานะเป็นผูดูแลทางเขา (gatekeeper) ทําการพิทักษความปลอดภัยทัง้การเขาสู

ระบบเครือขายและเรงการตอบโตภัยคุกคามอยางทันทวงที ClearPass สามารถเชื่อมตอเขากับโซลูชัน่วิเคราะห

พฤติกรรมการใชเครือขาย Aruba IntroSpect UEBA และสามารถนําไปใชไดกับเครือขายของผูผลิตรายอื่น ๆ ได

การวางตลาด

มีขายแลวทัง้แบบเป็นอุปกรณ stand-alone appliance และซอฟตแวรอยางเดียว โดยสามารถซื้อ ClearPass ที่พึ่ง

ไดรับ CC certification ไดทันที

เกี่ยวกับอรูบาบริษทัหน่ึงในเครือฮิวเล็ตแพ็กการด

อรูบาเป็นบริษทัหน่ึงในเครือบริษทัฮิวเลตตแพคการด เอ็นเตอรไพรสและเป็นผูนําในการจัดหาโซลูชัน่ระบบเครือขาย

ที่ลํ้าสมัยสําหรับองคกรทุกขนาดทัว่โลก บริษทัเป็นผูผลิตโซลูชัน่ดานไอทีและระบบรักษาความปลอดภัยทางไซเบอร

ที่ชวยเพิ่มพลังใหองคกรในการใหบริการแกผูใชรุนใหมที่ตองพึ่งพาอุปกรณพกพาผูซึ่งใช apps ตาง ๆ ทางธุรกิจที่



วางอยูบนคลาวดในทุก ๆ ขัน้ตอนของการดําเนินชีวิตทัง้ในที่ทํางานและเรื่องสวนตัว

เรียนรูเพิ่มขึ้น เกี่ยวกับอรูบาไดที่ http://www.arubanetworks.com ถาตองการขอมูลที่ลาสุดตลอดเวลาสามารถติ

ตามโดยการ follow on Twitter และสําหรับการพูดคุยทางเรื่องเทคโนโลยีลาสุดเกี่ยวกับ mobility และผลิตภัณฑ

ของอรูบา เยี่ยมชม Airheads Social ที่ http://community.arubanetworks.com

แหลงขอมูลเพิ่มเติม

Blog by Jon Green: “Now Common Criteria Certified, ClearPass is Ideal for Highly Secure
Environments”

NIAP page for Aruba ClearPass’ Common Criteria certification

Complete list of Aruba Federal security certifications

Aruba ClearPass Solution Brief


