
อรู​บา (Aruba) พัฒนา​ระบบ​ความ​ปลอดภัย​บน​เครือ

ขาย​ให​ทัน​สมัย​ขึน้​เพื่อ​ชวย​ลด​ความ​เสี่ยง​ใน​ยุค​ที่​

อุปกรณ ​พก​พา​ คลา​วด และ​ อินเตอรเน็ต​ของ​สรรพ

สิ่ง (IoT) กําลัง​จะ​ครอง​โลก

Aruba 360 Secure Fabric มา​พรอม​กับ​ความ​สามารถ​ใน​การ​ขับ​เคลื่อน​ดวย​การ​วิ​เครา​ะห (analytics-driven) ใหม​

ๆ มี​การ​ป องกัน​ภัย​ไซเบอร​ที่​ลํ้าสมัย​เพียบ​พรอม​ดวย​นวัตร​กรรม​เกี่ยว​กับ UEBA ที่​พัฒนา​มา​อยาง​ตอ​เน่ือง​ และ​ชวย

ใหการ​ดูแล​ความ​ปลอดภัย​บน​ระบบ​เครือ​ขาย​ของ​องคกร​ทําได​งาย​ขึ้น

กรุงเทพ​มหา​นคร​ , วัน​ที่​ 19 กันยายน​ พ​.​ศ.​ 2560 – อรู​บา​บริษทั​หน่ึง​ใน​เครือ​ฮิ​วเล็ตแพ็ก​กา​รด (NYSE:HPE) ได

ประกาศ​เปิด​ตัว Aruba 360 Secure Fabric ชุด​ผลิตภัณฑ​ซอฟตแวร​ที่​เป็น​เฟรม​เวิ​รกให​องคกร​ตาง​ ๆ สามารถ

ทําการ​ขับ​เคลื่อน​การ​วิเคราะห​ตรวจ​จับ​การ​โจมตี​ภัย​ออนไลน​แบบ​ 360 องศา​และ​ตอบโต​ได​ใน​ทัน​ควัน​ เพื่อ​ชวย​ลด

ความ​เสี่ยง​ของ​องคกร​จาก​การ​โจมตี​ที่​มี​การ​เปลี่ยนแปลง​รูป​แบบ​อยู​ตลอด​เวลา​ใน​ทุก​วัน​น้ี​ อรู​บา​ยัง​เป็น​ผู​สรรค​สราง

นวัตกรรม​หลาย​ประ​การ​ใน User and Entity Behavioral Analytics (UEBA) โดย​การ​เพิ่ม​ผลิตภัณฑ​ใน​กลุม

Aruba IntroSpect ทําให​องคกร​ตาง​ ๆ มี​การ​ตรวจ​จับ​พฤติกรรม​ผิด​ปกติ​ใน​ระบบ​เครือ​ขาย​โดย​ใช machine-

learning ที่​ขยาย​ได​อยาง​งายดาย​และ​รวดเร็ว​โดย​เริ่ม​จาก​โครงการ​เล็ก​ ๆ และ​ขยาย​ให​ครอบคลุม​ทัว่​ทัง้​องคกร​ขนาด

ใหญ​ได​ใน​อนาค​ต

Gartner ทําการ​วิจัย​เกี่ยว​กับ​ภัย​คุกคาม​ภายใน​องค​กร (insider threats) พบ​วา​องคกร​ตาง​ ๆ ไม​คอย​สนใจ​เกี่ยว​กับ

ความ​เสี่ยง​ภายใน​องคกร​ที่​เกิด​จาก​ผู​ใช​ภาย​ใน (trusted users) ของ​ตน​อยาง​เพียง​พอ​ ถึง​แมวา​มี​ตัวอยาง​มากมาย

ของ​องคกร​ที่​เคย​ประสบ​ภัย​น้ี​มา​แลว​ ใน​ขอ​เสนอ​สรุป​ใน​รายงาน​ฉบับ​น้ี​ของ Gartner ได​แทรก​คําแนะนําให​องคกร

ลูกคา​ของ​ตน​ตระหนัก​ถึง​ภัย​คุกคาม​จาก​ภายใน​ที่​เพิ่ม​ขึ้น​ถึง​ 100 % และ UEBA เป็น​หน่ึง​ใน​เทคโนโลยี​หลัก​ที่​ควร​จะ

นํามา​ใช​ป องกัน​ภัย​น้ี

เพื่อ​ชวย​ให​องคกร​สามารถ​ระบุ​ภัย​คุกคาม​ใหม​ ๆ และ​ไมรู​ตัว​มา​กอน​น้ี​ได Aruba 360 Secure Fabric เสนอ​เพิ่ม

ความ​สามารถ​ใหม​ให​แก​ระบบ​ความ​ปลอด​ภัย (security) และ​ทีม​งาน IT ดวย​วิธี​การ​ที่​ครบ​วงจร​ใน​การ​ตรวจ​จับ​อยาง

รวดเร็ว​และ​ตอบโต​อยาง​ทัน​ควัน​ตอ​การ​โจมตี​ทาง​ไซ​เบอร​ จาก​ขัน้​ตอน pre-authorization จน​ถึง post-

authorization อยาง​ครอบคลุม​แม​จะ​อยู​บน​โครงสราง​พื้น​ฐาน​ระบบ​เครือ​ขาย​ไอที​ที่​อุปกรณ​มา​จาก​ผู​ผลิต​ที่​หลาก
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หลาย​และ​สามารถ​รองรับ​องคกร​ได​ทุกข​นาด

องค​ประกอบ​ของ Aruba 360 Secure Fabric มี​ดัง​ตอ​ไป​น้ี​ :

• Aruba IntroSpect UEBA solution: เป็น​ผลิตภัณฑ​ใน​กลุม network-agnostic ตัว​ใหม​ที่​ใช​ใน​การ​ตรวจ​สอบ

(monitoring) อยาง​ตอ​เน่ือง​และ​เป็น​ซอฟตแวร​ใน​การ​ตรวจ​จับ​การ​โจมตี​ที่​กาว​หน า​ ประกอบ​ดวย​ผลิตภัณฑ​ใน​ระดับ

เริ่ม​ตน​ตัว​ใหม​ และ​ใช machine-learning ตรวจ​จับ​การ​เปลี่ยนแปลง​ใน​พฤติกรรม​ของ​ผู​ใช​และ​อุปกรณ​ตาง​ ๆ เพื่อ

บง​ชี้​ถึง​แนว​โนม​การ​โจมตี​ซึ่ง​ตาง​ไป​จาก​การ​ป องกัน​ความ​ปลอดภัย​ใน​ระบบ​ดัง้เดิม​อยาง​สิน้​เชิง Machine-learning

algorithms จะ​ชวย​ระบุ​คะแนน​ความ​เสี่ย​ง (risk score) ที่​ขึ้น​อยู​กับ​ระดับ​ของ​การ​โจมตี​และ​ทําการ​แจง​เตือน​ทีม​งาน

ดูแล​ระบบ​ความ​ปลอดภัย​ได​ทัน​ทวง​ที

• Aruba ClearPass: เป็น​โซลูชัน่​ใน​การ​ควบคุม​การ​เขา​ถึง​ระบบ​เครือ​ขา​ย (NAC) และ​บริหาร​จัดการ​นโยบาย​ความ

ปลอดภัย​ที่​ได​รับ​การ​ยอมรับ​อยาง​สูง​ สามารถ​สราง​โปรไฟล​ให​แก BYOD และ IoT ทัง้​ผู​ใช​และ​อุป​กร​ณ มี​ความ

สามารถ​ทําการ​โตตอบ​การ​โจมตี​โดย​อัต​โน​มัติ​ ปัจจุบัน​ถูก​รวม​เขาไป​อยู​ใน​กลุม​ผลิต​ภัณฑ Aruba IntroSpect ซอ

ฟตแวร ClearPass สามารถ​นํามา​ใชได​กับ​อุปกรณ​ของ​ทุก​ผู​ผลิต​ที่​อยู​ใน​ระบบ​เครือ​ขา​ย

• Aruba Secure Core: ความ​สามารถ​ใน​การ​ป องกัน​การ​โจมตี​ที่​จําเป็น​ถูก​ฝัง​อยู​ใน​ตัว​อุปกรณ​ของ Aruba ทัง้หมด

อัน​ได​แก Wi-Fi access point , wireless controller และ switches รวม​ทัง้​ใน​อุป​กร​ณ campus core switch

และ aggregation switch รุน Aruba 8400 ที่​พึ่ง​เปิด​ตัว​ไป​เมื่อ​เร็ว​ ๆ น้ี

ผลิตภัณฑ​ซอฟตแวร​ใน​ระดับ​เริ่ม​ตน​ตัว​ใหม​ใน​กลุม​ผลิต​ภัณฑ Aruba IntroSpect UEBA

Aruba IntroSpect Standard อยู​ใน​กลุม​ผลิต​ภัณฑ IntroSpect UEBA โดย​มี​คุณลักษณะ​ใหม​ ๆ ถูก​เพิ่ม​เขาไป

เชน​เดียว​กับ Aruba IntroSpect Advanced ซึ่ง​เป็น​ผลิตภัณฑ​หลัก​ของ​บริษทั​ การ​เพิ่ม​ผลิตภัณฑ​ใน​กลุม​ผลิต​ภัณฑ

IntroSpect UEBA ชวย​ทําให​ทีม security มี​ทาง​เลือก​เพิ่ม​ขึ้น​และ​มี​วิธี​การ​ทํา implement UEBA ที่​เร็ว​ขึ้น

Aruba IntroSpect Standard เป็น​แนวทาง​งาย​ ๆ ที่​องคกร​จะ​สามารถ​เริ่ม​นําระบบ​รักษา​ความ​ปลอดภัย​ที่​ใช UEBA

machine learning มา​ใช​กับ​แหลง​ขอ​มูล (data sources) ขัน้​พื้น​ฐาน​เพียง​ไม​กี่​แห​ลง​ ชวย​เรง​ความเร็ว​ของ​องคกร

ใน​การ​ทํา time-to-protection ให​แก​ขอมูล​องคกร​และ​ขอมูล​ลูก​คา​ โดย​ถูก​ออกแบบ​มา​สําหรับ​ทําการ​ตรวจ​สอบ​ และ

ตรวจ​จับ​อยาง​งาย​ ๆ ตอ​ ควา​มผิด​ปกติ​ที่​เกิด​ขึ้น​บอย​ จุด​เปราะ​บาง​ พ​ฤติ​กรรม​ตาง​ ๆ ใน​ระบบ​เครือ​ขาย​ไป​จน​ถึง​

อุปกรณ​พก​พา​ คลา​วด อุป​กร​ณ IoT และ​แอ​พพลิ​เคชัน่ทัง้​หมด​ เพื่อ​ระบุ​สัญญาณ​การ​เกิด​ของ​ภัย​คุกคาม​ได​กอน​ที่​จะ

ขยาย​ตัว​ออก​ไป​และ​ทําสัญญาณ​เตือน​ รวม​ทัง้​ทําการ​ป องกัน​การ​รัว่​ไหล​ของ​ขอ​มูล

ระบบ​สามารถ​เรียน​รู​จาก common data source จาก​แหลง​ตาง​ ๆ อัน​ได​แก Microsoft Active Directory หรือ

LDAP authentication records อื่น​ ๆ และ identity information , firewall logs จาก sources อื่น​อยาง​เชน

Checkpoint , Palo Alto networks หรือ Aruba monitoring (AMON) logs จาก​โครงสราง​พื้น​ฐาน​ของ Aruba

เอง​ การ​โตตอบ​การ​คุกคาม​ทําได​อยาง​รวดเร็ว​โดย​ใช ClearPass ทําการ​ กัก (quarantine) , จํากัด​ขอบ​เขต

(restrict) หรือ​นําออก​จาก​ระ​บบ (remove) ตอ​ภัย​คุกคาม​ที่​ระ​บุ​ได

ทีม security สามารถ​เริ่ม​จา​กนํา IntroSpect Standard มา​ใช​กอน​แลว​อัพเกรด​ได​อยาง​งายดาย​ขึ้น​ไป​เป็น



IntroSpect Advanced เมื่อ​มี​ความ​ตองการ​ขยาย​ตัว​มาก​ขึ้น

ยก​ระดับ​ความ​สามารถ​ใน​การ​ตรวจ​จับ​ภัย​คุกคาม​ได​ตัง้แต​เริ่ม​ตน​เกิด​โดย​ใช Aruba IntroSpect Advanced
Edition
Aruba IntroSpect Advanced มี​ความ​สามารถ​ใน​เรื่อ​ง security ที่​กวาง​มาก​กวา IntroSpect Standard ใน​กา

ตรวจ​จับ​การ​โจมตี​โดย​การ​หาความ​สัมพันธ​ของ​ขอมูล​จาก data sources ที่​กวาง​ขวาง​และ​ครอบคลุม​มาก​กวา​ ชวย

ใน​การ​ตรวจ​สอบ​เหตุการณ​ผิด​ปกติ​ได​อยาง​รวดเร็ว​ขึ้น​ และ​ปรับปรุง​การ​ตาม​ลา​ภัย​คุก​คาม​ การ​คน​หา​ และ​ทําการ

วิเคราะห​ตรวจ​สอบ​รอง​รอย​เชิง​ลึก (deep forensics) ได​ดี​ขึ้น​ โดย​ประ​กอบ​ดวย machine learning model มาก

กวา 100 models ทัง้​แบบ​ที่​ตอง​กํากับ​ดูแล​และ​ไม​ตอง​กํากับ​ดู​แล​ ทําให​สา​มา​รถ​ทํา unmatched analytics และ​

ตรวจ​สอบ​รอง​รอย​จาก​ขอมูล​ที่​เป็น packet , flow , logs ,alerts , endpoint และ​รวม​ถึง traffic ของ​อุปกรณ​พก​พา​

คลา​วด และ​อุป​กร​ณ IoT ทัง้​หมด​ เพิ่ม​ความ​สามารถ​ของ​องคกร​ใน​การ​ระบุ​ความ​เสี่ยง​ได​อยาง​มี​ประสิทธิผล​ชัด​เจน

คุณลักษณะ​ใหม​ ๆ ของ IntroSpect Advanced ประกอบ​ดวย​:

• ระบบ​รักษา​ความ​ปลอด​ภัย​อัฉริ​ยะ (Smart Security) ดวย Dynamic Machine Learning, ทําให​ทีม security

สามารถ​ทําการ​ปรับ​แต​ง analytical model ของ IntroSpect ได​งาย​โดย​ดู​ที่​สภาพ​แวดลอม​ของ​การ​โจมตี​ลาสุด​และ

จัด​ลําดับ​ความ​สําคัญ​ของ​การ​ป อง​กัน​ ประ​กอบ​ดวย “chaining” ที่​ม ี100+ out-of-the box machine learning

models ซึ่ง​สามารถ​นํามา​เชื่อม​ตอ​เขา​ดวย​กัน​เพื่อ​สรา​ง detection scenarios และ​ จัด​ทําความ​สัมพันธ​ของ​คะแนน

ความ​เสี่ยง​ใหม​ ๆ ได

• จัด​กลุม​ อุปกรณ​พก​พา​ คลา​วด และ IoT โดย​ใช Device Peer Group: ใช​ความ​สามารถ​ใน​การ​ทําโปรไฟล​ของ

ClearPass จัด​กลุม​อุปกรณ​เขา​เป็นก​ลุม​ ๆ ที่​เหมือน​กัน​แม​จะ​รู​เพี​ยง IP address ของ​มัน​ อยาง​เชน ClearPass จะ

แยก​ประเภท​วา​เป็นก​ลอ​งวง​จร​ปิด​หรือ​เซ็นเซอร​ใน​โรง​งา​น ​แล​ว IntroSpect จะ​เทียบ​พฤติกรรม​ของ​มัน​กับ​เพื่อน​ที่

อยู​ใน​กลุม​เดียวกัน​ตัว​อื่น​ ๆ IntroSpect จะ​ตรวจ​หา​พฤติกรรม​ที่​ผิด​ปกติ​ของ​อุปกรณ​โดย​เทียบ​กับ​ตัว​อื่น​ ๆ ใน​กลุม

เดียว​กัน​ เป็น​ความ​สามารถ​ที่​สําคัญ​มาก​ใน​การ​ทําให UEBA สามารถ​ทํางาน​ได​ครอบคลุม​ทุก​ประเภท​ของ​อุป​กร​ณ

IoT ที่​เพิ่ม​ขึ้น​อยาง​รวดเร็ว​ขณะ​น้ี

• เขา​แกไข​การ​โจมตี​ได​เร็ว​ขึ้น​ดวย Integrated Attached Response: ชวย​ให​สามารถ​วิเคราะห​ระบบ​ความ

ปลอดภัย​เพื่อ​ตอบโต​การ​โจม​ตี​ โดย​กระตุน​ให​เกิด​การ​ตอบ​โต​ที่ ClearPass ใน​ทันที​โดยตรง​จาก IntroSpect
console.
สราง​รากฐาน​ของ​ระบบ​เครือ​ขาย​ให​นา​เชื่อ​ถือ​และ​ปลอด​ภัย​ดวย Aruba Secure Core

อุปกรณ​ใน​โครงสราง​พื้น​ฐาน​ของ​ระบบ​เครือ​ขาย​ทุก​ผลิตภัณฑ​ลวน​ฝัง Aruba Secure Core ไว​ซึ่ง​มี​ความ​จําเป็น

อยาง​สูง​ใน​การ​ป องกัน​ระบบ​เครือ​ขาย​ทุก​ระบบ​ ประ​กอบ​ดวย secure boot , embedded firewall , centralized

encryption , deep packet inspection และ intrusion prevention การ​ออกแบบ​โครงสราง​พื้น​ฐาน​ที่​เป็น

เอกลักษณ​น้ี​ชวย​ลด​อันตราย​จาก physical tempering ขณะ​เดียวกัน​ก็​ทําการ​ป องกัน​และ​ตรวจ​สอบ​การ​จราจร​บน

ระบบ​เครือ​ขา​ย

กา​รนํา Aruba IntroSpect UEBA และ Araba ClearPass เชื่อม​เขา​กับ Aruba Secure Core ทําให​สามารถ​สราง



การ​ป องกัน​ที่​ตอ​เน่ือง​ตัง้แต​การ​คนหา​อุปกรณ​และ​การ​ตรวจ​จับ​การ​เขา​ถึง​เพื่อ​โจมตี​และ​ทําการ​ตอบ​โต​ ชวย​ให​ลูกคา

ขอ​งอ​รู​บา​มี​ความ​สามารถ​ที่​โดด​เดน​ใน​การ​ตรวจ​จับ​การ​โจมตี​และ​ทําการ​ตอบโต​โดย​อัตโนมัติ​หรือ​วิเคราะห​หา​แนวทาง

ใน​การ​ป องกัน​ทรัพยสิน​ที่​มี​คุณคา​ของ​องค​กร​ ตัง้แต​การ​ทํา network reauthentication ไป​จนถึง​การ​กัก​หรือ​ทําการ

ขึ้น​บัญชี​ดําผู​ใช​และ​อุปกรณ​ที่​เป็น​ภัย​คุก​ตาม

โครง​การ Araba Security Exchange : การ​ป องกัน​ระบบ​อยาง​ครบ​วงจร​ครอบคลุม​อุปกรณ​ของ​ทุก​ผู​ผลิต​ที่​อยู​ใน

ระบบ​เครือ​ขา​ย

Aruba 360 Security Exchange เป็น​โครงการ​ที่​ประกอบ​ดวย​พาร​ทเนอ​รและ​แหลง​เทคโนโลยี​ตาง​ ๆ จาก

IntroSpect Technology Partner program และ Aruba ClearPass Partner program มี​โซลูชัน่​ดาน security

และ​โครงสราง​พื้น​ฐาน​ชัน้​นํามาก​กวา​ 100 ผลิตภัณฑ​เขา​รวม​โครง​การ​ ทําให​ลูกคา​และ channel partners ทําการ

ตรวจ​สอบ​ความ​สามารถ​ใน​การ​ทํางาน​รวม​กัน​ได​งาย​ จึง​สามารถ​สราง​ระบบ​ให​ใช​งาน (deploy) ได​เร็ว​และ​มัน่ใจ​ได​

ลูกคา​ขอ​งอ​รู​บา​ยัง​สามารถ​ใช​ประโยชน​จาก​การ​ลงทุน​ใน​ระ​บบ security เดิม​ดวย​การ​เชื่อม​ตอ​เขา​กับ​โซลูชัน่​ของ​ อรู

บา​ได​อยาง​ราบ​รื่น​ เป็น​ผล​ดี​อัน​เน่ือง​มา​จาก​โซลูชัน่​ขอ​งอ​รู​บา​มี​ความ​เป็น​อัน​หน่ึง​อัน​เดียว​กัน​ และ​มี​ความ​ยืดหยุน​จาก

การ​ออกแบบ​มา​ให​เป็น​ระบบ​เปิด (open architecture)

เกี่ยว​กับ​อรู​บา​บริษทั​หน่ึง​ใน​เครือ​ฮิ​วเล็ตแพ็ก​กา​รด

อรู​บา​เป็น​หน่ึง​ใน​เครือ​บริษทั​ฮิ​วเลต​ตแพค​การด​ เอ็น​เตอร​ไพรส​และ​เป็น​ผูนําใน​การ​จัดหา​โซลูชัน่​ระบบ​เครือ​ขาย​ที่

ลํ้าสมัย​สําหรับ​องคกร​ทุกข​นาด​ทัว่​โลก​ บริษทั​เป็น​ผู​ผลิต​โซลูชัน่​ดาน​ไอที​ที่​ชวย​เพิ่ม​พลัง​ให​องคกร​ใน​การ​ให​บริการ​แก

ผู​ใช​รุน​ใหม​ที่​ตอง​พึ่งพา​อุปกรณ​พก​พา​ผู​ซึ่ง​ใช apps ตาง​ ๆ ทาง​ธุรกิจ​ที่​วาง​อยู​บน​คลา​วดใน​ทุก​ ๆ ขัน้​ตอน​ของ​การ

ดําเนิน​ชีวิต​ทัง้​ใน​ที่​ทํางาน​และ​เรื่อง​สวน​ตัว

เรียน​รู​เพิ่ม​ขึ้น​ เกี่ยว​กับ​อรู​บา​ได​ที่ http://www.arubanetworks.com ถา​ตองการ​ขอมูล​ที่​ลาสุด​ตลอด​เวลา​สามารถ

ติดตาม​โดย​การ follow onTwitter และ Facebook สําหรับ​การ​พูด​คุย​ทาง​เรื่อง​เทคโนโลยี​ลาสุด​เกี่ยว​กับ mobility

และ​ผลิตภัณฑ​ขอ​งอ​รู​บา​ เยี่ยม​ชม Airheads Social ที่ http://community.arubanetworks.com.


