
หัว​เวยเผย​ผล​วิจัย​ระบบ​ความ​ปลอดภัย​ของ​สมา​รทคา

ร

เมื่อ​เร็ว​ ๆ น้ี Shield Lab หนวย​งาน​วิจัย​ของ​หัว​เวยได​เผย​สถาปัตยกรรม​ความ​ปลอดภัย​ยาน​ยนต​ใน​งาน European

Symposium on Research in Computer Security หรือ ESORICS ซึ่ง​เป็น​งาน​ประชุม​ดาน​ระบบ​รักษา​ความ

ปลอดภัย​บน​คอมพิวเตอร​ชัน้​นําของ​โลก​ โดย​เนน​วาน​อก​เหนือ​จาก​ความ​ปลอดภัย​และ​ความ​หวงใย​ตอ​ชีวิต​ที่​เป็น

ความ​สําคัญ​อันดับ​แรก​แลว​ ยัง​มี​ประเด็น​อื่นๆ​ ที่​ตอง​คํานึง​ถึง​ดวย​ อาทิ​ ระบบ​รักษา​ความ​ปลอดภัย​ทาง​ไซ​เบอร​ หลัก

จริยธรรม​และ​ขอ​พึง​ปฏิบัติ​อื่นๆ​ ซึ่ง​ตอง​พิจารณา​อยาง​รอบ​ดาน​ เพื่อ​กําหนด​เป็น​แนวทาง​สําหรับ​การ​ใช​ยาน​ยนต​อัต​โน

มัติ

ใน​งาน​ประชุม​ครัง้​น้ี​ ดร​.​ เที่​ยเยี่​ยน ​หลี่​ ผู​เชี่ยวชาญ​ดาน​ระบบ​รักษา​ความ​ปลอดภัย​จาก Shield Lab ได​พูด​ถึง​ระบบ

รักษา​ความ​ปลอดภัย​ของ Connected Car วา​ “เพื่อ​ลด​ความ​เสี่ยง​ที่​อาจ​เกิด​ขึ้น​ทัง้​จาก​ภายนอก​และ​ภายใน​รถ​ยนต​

และ​ปกป อง​ระบบ​เครือ​ขาย​ของ​รถยนต​ได​ดี​ยิ่ง​ขึ้น​ จึง​จําเป็น​ตอง​มี​สถาปัตยกรรม​ใหม​ที่​รองรับ​ระบบ​รักษา​ความ

ปลอดภัย​ของ​รถยนต​แบบ​หลาย​ชัน้​ โดย​ชัน้​นอก​จะ​ใช​เทคนิค​การ​พิสูจน​ยืนยัน​ตัว​ตน V2X เพื่อ​ถวง​เวลา​การ​เขา​ถึง

เครือ​ขาย​ของ​รถยนต​โดย​ไม​ได​รับ​อนุญาต​ สวน​ชัน้​ใน​จะ​ใช​ไฟรวอลล​และ​เทคนิค​การ​ตรวจ​จับ​ที่​อิง​จาก​การ​ป อน​ขอมูล

เพื่อ​ให​ระบบ​จด​จํา เพื่อ​แยก​การ​ทํางาน​ของ​ระ​บบ HMI และ​เครือ​ขาย​ภายใน​รถยนต​ออก​จาก​กัน​ พ​รอม​เสริม​ความ

แข็งแกรง​ของ​ระบบ​ควบคุม​การ​เขา​ถึง​และ​ตรวจ​จับ​สิ่ง​ผิด​ปก​ติ​ เน่ืองจาก​สถาปัตยกรรม​ที่​ใช​กัน​อยู​ใน​ปัจจุบัน​ยัง​ขาด

กลไก​ที่​จําเป็น​สําหรับ​การ​รักษา​ความ​ปลอด​ภัย​ เพื่อ​ป องกัน​การ​โจมตี​ไม​ให​เจาะ​เขาไป​ถึง​เครือ​ขาย​ทัง้​ภายนอก​และ

ภายใน​ของ​รถ​ได​ เรา​จึง​ตอง​ใช​เทคนิค​การ​รักษา​ความ​ปลอดภัย​แบบ​หลาย​ชัน้​เพื่อ​ปกป อง​ระบบ​การ​ทํางาน​ของ CAN

bus และ ECU ที่​มี​ความ​สําคัญ​ตอ​ความ​ปลอดภัย​อยาง​ยิ่ง​ยวด​”

ใน​ขณะ​ที่​ ดร​.​ กุยหลิน​ หวัง​ ผู​เชี่ยวชาญ​อีก​ทาน​หน่ึง​ได​แถลง​ผล​การ​วิจัย​สอง​เทคโนโลยี​ลา​สุด​ที่ Shield Lab ได

พัฒนา​ขึ้น​มา​ เพื่อ​รองรับ​สถาปัตยกรรม​ระบบ​รักษา​ความ​ปลอดภัย​แบบ​หลาย​ชัน้​ใน​รถ​ยนต​ โดย​เทคโนโลยี​แรก​คือ​

โซลูชัน่​สําหรับ​รับ​สง​ขอ​ความ CAN Bus ที่​ผาน​การ​ยืนยัน​ความ​ถูก​ตอง​ตาม​มาตรฐาน​สาก​ล ISO/IEC 9798-2 และ

สามารถ​นํามา​ใช​งาน​รวม​กับ​รถยนต​ได​โดย​ไม​จําเป็น​ตอง​ติด​ตัง้​ฮารดแวร​เพิ่ม​ สวน​เทคโนโลยี​ที่​สอง​เป็น​วิธี​การ​ยืนยัน

ความ​ถูก​ตอง​โดย​ไม​ระบุ​ตัว​ตน​เพื่อ​ใช​กับ​เท​คโน​โลยี V2X ซึ่ง​นําตนแบบ​การ​ทํางาน​มา​จาก​กลไก​ที่​เรียก​วา​ หมอ​สะสม

ไฟฟ า​แบบ​ได​นา​มิค​ที่​เพิ่ม​กําลัง​ความ​จุ​ได​ ซึ่ง​จะ​ชวย​รับ​ประกัน​ความ​ถูก​ตอง​ของ​การ​สื่อสาร​ขอมูล​ระหวาง​รถยนต​สอง

คัน​ (หรือ​ยาน​พาหนะ​กับ​สิ่ง​ที่​อยู​ดาน​ขาง​) แต​จะ​ไม​แสดง​ตัว​ตน​ของ​ผู​สง​ สอดคลอง​ตาม​ขอ​กําหนด​ของ​การ​รักษา​ความ

ปลอดภัย​ ควา​มเป็น​สวน​ตัว​ ประสิทธิภาพ​การ​ทํางา​น ​และ​การ​บริหาร​จัดการ​สมาชิก​ใน​กลุม​แบบ​ได​นา​มิค​ ที่​กําหนด
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หัว​เวย Shield Lab เชื่อ​วาการ​จะ​รับมือ​กับ​ความ​เสี่ยง​ดาน​ความ​ปลอดภัย​อัน​ทาทาย​ที่​เกิด​ขึ้น​กับ​รถ​ยนต​ ทัง้​สถาบัน

การ​ศึกษา​และ​ผู​มี​สวน​รวม​ใน​อุตสาหกรรม​ควร​จะ​ตอง​รวม​มือ​กัน​อยาง​ใกล​ชิด​เพื่อ​ศึกษา​วิจัย​ประเด็น​เรื่อง​ความ

ปลอดภัย​ใน​องค​ความ​รู​แขนง​ตางๆ​ และ​พัฒนา​มาตรฐาน​ความ​ปลอดภัย​ของ​ระบบ​ยาน​พาหนะ​ให​ได​มาตรฐาน​ระดับ
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