
สแกม​เม​อรปลอม​เป็น​เจา​หนาที่​ซี​ไอ​เอ​ หลอก​ไถ​เงิน​

10,000 เหรียญ​สห​รัฐ​ จาก​เหยื่อ​ที่​อาง​วา​เกี่ยว​กับ​คดี

อนา​จาร

นัก​วิจัย​ของ Kaspersky เปิด​เผย​รูป​แบบ​การ​หลอก​ลวง​เกี่ยว​กับ​เรื่อง​เพศ​ โดย​นัก​ตม​ตุน​ปลอม​เป็น​เจา​หน าที่​สํานัก

ขาว​กรอง​หรือ​ซี​ไอ​เอ​ โดย​ได​เรียก​รอง​เงิน Bitcoin มูล​คา​ 10,000 เหรียญ​สห​รัฐ​ จาก​คน​ที่​ตก​เป็น​เหยื่อ​ โดย​อาง​วา​ได

ตรวจ​สอบ​เจอ​ประวัติ​คดี​อาชญากรรม​ลวง​ละเมิด​ทาง​เพศ​ อนาจาร​ โดย​พวก​น้ี​ยัง​อาง​อีก​วา​มี​ขอมูล​ญาติ​ของ​เหยื่อ​อีก

ดวย​ รวม​ไป​ถึงที่​อยู​ที่​ทํางา​น ​และ​บอก​วา​จะ​ลบ​ประวัติ​ทัง้หมด​ให​หาก​เหยื่อ​ยอม​จาย​เงิน​ โดยที่​ไมมี​ใคร​รู​เลย​วา​ตอน​น้ี

ได​หลอก​หลวง​ไป​กี่​ราย​แล​ว

แผนการ​กรรโชก​ทรัพย​ที่​ใช​วิธี​การ​ขู​จะ​เปิด​เผย​ขอมูล​ลับ​เรื่อง​ลามก​อนาจาร​หาก​ไม​จาย​คา​ไถ​ ใน​หลาย​กรณี​ขอมูล​เหลา

น้ี​มา​จาก​ขอมูล​ที่​เคย​รัว่​ไหล​ อีเมล​ที่​สง​มา​จะ​ระบุ​ให​เห็น​ได​ชัดเจน​วา​ปลอม​ โดย​สังเกต​ได​จาก​การ​ใช​ภาษา​ที่​สะกด​ผิด​

แต​อีเมล​ที่มา​จาก​การ​ตม​ตุน​ที่​ปลอม​เป็น​เจา​หน าที่​จาก​ซี​ไอ​เอ​นัน้​ นัก​วิจัย​เปิด​เผย​วา​มี​ความ​แตก​ตาง​เพราะ​พวก​เขา​มี

ความ​ระมัดระวัง​ใน​การ​ใช​คําอยาง​แนบ​เนียน​แถม​ยัง​มี​โลโก​ของ​ของ​ซี​ไอ​เอ​อีก​ดวย

เน้ือหา​อีเมล​ที่มา​จาก​เจา​หน าที่​ซี​ไอ​เอ​ปลอม​นัน้​ จาก​กรณี​ #45361978 เขียน​วา​ “แผน​ปฏิบัติ​การ​ใหญ​ขาม​ชา​ติ​

กําหนด​ให​จับ​ผู​ตอง​สงสัย​ที่​ลอลวง​อนาจาร​เด็ก​ จํานวน​กวา​ 2​,000 คน​ ใน​ 2​7 ประ​เทศ​” ผู​เขียน​ยัง​อาง​ถึง​ขอมูล​ติดตอ

ของ​เหยื่อ​ และ​ญาติ​ของ​เหยื่อ​ จะ​รวม​อยู​ใน​รายการ​ที่​จัด​ขึ้น​เพื่อ​ดําเนิน​การ​ และ​อาง​วา​จะ​ลบ​ขอมูล​ที่​เกี่ยวของ​ทัง้หมด

แลก​กับ​การ​จาย​เงิน​คริ​ปโต​เป็น​จํานว​น ​10,000 เหรียญ​สห​รัฐ

“ขอความ​เหลา​น้ี​ลวน​แลว​แต​ทําให​ผูรับ​ตกใจ​กลัว​ พ​วก​ตม​ตุน​จะ​ใช​ขอมูล​ที่​เกิด​จาก​ขอ​ผิด​พลาด​ใน​โลก​ยุค​ดิจิทัล​ และ

ชื่อ​ของ​ผูคน​จะ​ไป​อยู​ใน​ที่​ที่​ผิด​ได​ คน​ที่​ไมรู​เรื่อง​อาจ​จะ​ยอม​จาย​เพื่อ​หลีก​เลี่ยง​การ​เสีย​ชื่อ​เสียง​และ​กระทบ​ตอ​ความ

สัมพันธ​ อีเมล​แบบ​น้ี​สวน​ใหญ​เป็น​ของ​ปลอม​ และ​พวก​เขา​ก็​ไมมี​ขอมูล​ตาม​ที่​อาง​จริง​ ๆ ผูรับ​อีเมล​อาจ​จะ​มี​เพียง​แค

หน่ึง​ใน​หลาย​พัน​คน​ที่​ได​รับ​อีเมล​เหลา​น้ี​ โชค​ดี​ที่​ยัง​มี​สัญญาณ​ที่​สามารถ​ตรวจ​สอบ​ได​วา​เป็น​พวก​หลอก​ลวง​ ที่​คุณ

สามารถ​ทําได​เพื่อ​ป องกัน​ตัว​เอง​ ที่​สําคัญ​คือ​อยา​ตก​ใจ​ อยา​ตอบ​กลับ​ และ​อยา​จาย​เงิน​เด็ด​ขาด​” ทัทยา​นา​ เชอ​บา​โก

ฟวา​ นัก​วิจัย​ดาน​ความ​ปลอด​ภัย Kaspersky กลา​ว

นัก​วิ​จัย Kaspersky ให​คําแนะนําหาก​คุณ​ได​รับ​อีเมล​ที่​คุกคาม​ไถ​เงิน​ ควร​ปฏิบัติ​ดัง​น้ี

• เมื่อ​เห็น​อีเมล​ให​ตัง้​เป็น spam เพื่อ​ครัง้​หน า​ระบบ​จะ​สามารถ​คัด​กรอง​ได​ และ​ลบ​อีเมล​นัน้​ทัน​ที

• ไม​ควร​คลิก​เขาไป​ใน​ลิงก​ที่​สง​มา​จาก​คน​หรือ​องคกร​ที่​เรา​ไมรู​จัก​ หรือ​เป็น​ที่​อยู​ที่​นา​สงสัย​หรือ​ผิด​ปก​ติ

• ไม​ควร​ติดตอ​กลับ​หรือ​จาย​เงิน​ให​กับ​พวก​หลอก​ลวง​ การ​ตอบ​กลับ​คือ​การ​แสดง​ตัว​วา​บัญชี​ของ​คุณ​มี​ตัว​ตน​จาก​นัน้

https://www.thaimediapr.com/%e0%b8%aa%e0%b9%81%e0%b8%81%e0%b8%a1%e0%b9%80%e0%b8%a1%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b9%80%e0%b8%9b%e0%b9%87%e0%b8%99%e0%b9%80%e0%b8%88%e0%b9%89%e0%b8%b2%e0%b8%ab/
https://www.thaimediapr.com/%e0%b8%aa%e0%b9%81%e0%b8%81%e0%b8%a1%e0%b9%80%e0%b8%a1%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b9%80%e0%b8%9b%e0%b9%87%e0%b8%99%e0%b9%80%e0%b8%88%e0%b9%89%e0%b8%b2%e0%b8%ab/
https://www.thaimediapr.com/%e0%b8%aa%e0%b9%81%e0%b8%81%e0%b8%a1%e0%b9%80%e0%b8%a1%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b9%80%e0%b8%9b%e0%b9%87%e0%b8%99%e0%b9%80%e0%b8%88%e0%b9%89%e0%b8%b2%e0%b8%ab/


คุณ​จะ​ได​รับ​อีเมล​พวก​น้ี​อีก​จํานวน​มาก​ และ​หาก​จาย​เงิน​ไป​พวก​นัน้​ก็​จะ​คิด​วา​คุณ​เป็น​คน​ที่​จะ​กลับ​มา​หลอก​เงิน​คุณ​อีก

ได

• ใช​โซลูชัน่​รักษา​ความ​ปลอดภัย​ที่​มี​ประสิทธิภาพ​เพื่อ​ป องกัน​ภัย​คุกคาม​ที่​หลาก​หลาย​ อยาง​เชน Kaspersky
Security Cloud
ติดตาม​ขอมูล​เพิ่ม​เติม​ได​ที่ Kaspersky Daily.

เกี่ยว​กับ Kaspersky

Kaspersky เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระดับ​โลก​ ที่​กอ​ตัง้​ใน​ปี​ 1997 ดวย​ความ​เชี่ยวชาญ​ดาน

ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง​ จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม​ ที่​ให​บริการ​ใน​การ

ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประกอบ​ดวย​ การ​ป องกัน

ปลาย​ทาง​ โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก​ และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม​ดิจิทัล​ ซึ่ง

Kaspersky ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา​ 2​70,000 องค​กร​ ที่​ป องกัน​ความ

ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา​ ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


