
สิ่ง​ที่​ผู​บริหาร​สารสนเทศ​ระดับ​สูง (CIO) ‘ควร​หลีก

เลี่ยง​’ ​ใน​ปี​ 2​559

สิ่ง​ที่​ผู​บริหาร​สารสนเทศ​ระดับ​สูง (CIO) ‘ควร​หลีก​เลี่ยง​’ ​ใน​ปี​ 2​559

โดย​คุณ​ปิย​ธิดา​ ตันตระ​กูล

ผู​จัดการ​ประจําประเทศ​ไทย​ บริษทั​เท​รน​ดไมโคร​ (ประเทศ​ไทย​) จํากัด

การ​รักษา​ไว​ซึ่ง​แผน​สํารอง​ทางการ​เงิน​เป็น​สิ่ง​ที่​ขาด​ไม​ได​ โดย​เฉพาะ​อยาง​ยิ่ง​เรื่อง​ที่​เกี่ยวของ​กับ​สินทรัพย​ที่​สําคัญ

ที่สุด​ของ​ธุรกิจ

เมื่อ​ยอน​กลับ​ไป​ใน​อดีต​ ตําแหนง​ผู​บริหาร​สารสนเทศ​ระดับ​สูง​หรือ​ซี​ไอ​โอ (CIO) เกิด​ขึ้น​ครัง้​แรก​เมื่อ

ปี​ 2​523 โดย​วิ​ลเลียม​ ไซ​นอต​ต ผู​บริหาร​ธนาคาร​แหง​หน่ึง​ เขา​กลาว​วา​ “หน าที่​ของ CIO มี​ความ​สําคัญ​เทียบ​เทากับ

ประธาน​ฝาย​บริ​หาร (CEO) และ​ประธาน​ฝาย​การ​เงิน (CFO) ถึง​แม​ปัจจุบัน​จะ​ยัง​ไมมี​ตําแหนง​น้ี​ แต CIO จะ​เป็น​ผู

จําแนก​แยก​แยะ​ เก็บ​รวบ​รวม​ และ​จัดการ​ขอมูล​ใน​รูป​แบบ​ของ​แหลง​ทรัพยากร​ของ​องค​กร​ เป็น​ผู​กําหนด​นโยบาย

ดาน​สารสนเทศ​ของ​องค​กร​ และ​จัดการ​ดูแล​ระบบ​ใน​สํานักงาน​และ​ที่​อื่นๆ​ ทัง้​หมด​” แมวา​บทบาท​หน าที่​ของ CIO

ตาม​ที่​ไซ​นอต​ตได​อธิบาย​ไว​จะ​กลาย​เป็น​จริง​ใน​ระดับ​หน่ึง​แลว​ แต​จนถึง​ทุก​วัน​น้ี CIO ก็​ยัง​มี​สถานะ​ไม​เทา​เทียม​กับ

CEO และ CFO อยางไร​ก็​ตาม​ สิ่ง​ตางๆ​ กําลัง​เปลี่ยนแปลง​ไป​ สืบ​เน่ืองจาก​เท​รน​ดใหมๆ​ เชน​ โม​บิ​ลิ​ตี,้ คลา​วดคอม

พิวติง้​, ซอฟตแวร​ ดี​ฟาย​ ดาตา​เซ็น​เต​อร (SDDC), อิน​เท​อรเน็ต​ ออฟ​ ธิงค (IoT), บิก๊ด​าตา และ​เทคโนโลยี​การ

วิเคราะห​ขอมูล​ตางๆ

องคกร​หลาย​แหง​เริ่ม​ตระหนัก​ถึง​ความ​สําคัญ​ของ​เรื่อง​น้ี​ ดัง​จะ​เห็น​ได​วา​สถานะ​ของ CIO กําลัง​เปลี่ยนแปลง​อยาง​นา

สน​ใจ​ กลาว​คือ​ บริษทั​ตางๆ​ ตอง​การ CIO ที่​เขาใจ​เทคโนโลยี​อยาง​ถอง​แท

และ​ยัง​ตอง​มี​ความ​เขาใจ​ของ​ทุก​ฝ าย​ที่​เกี่ยวของ​อยาง​ลึก​ซึ้ง​ ซึ่ง​รวม​ถึง​ลูกคา​ดวย​ รวม​ถึง​ตอง​เขาใจ​รูป​แบบ​และ​วิธี

การ​ดําเนิน​ธุรกิจ​ของ​บริษทั​ของ​ตน​ บริษทั​เหลา​น้ี​ตอง​การ CIO ที่​สามารถ​ทําหน าที่​ผูนําใน​ระดับ​แนว​หน า​ และ​สามารถ

ปฏิรูป​แผนก​เทคโนโลยี​สารสนเทศ​จาก​หนวย​งาน​ที่​ทําหน าที่​ดูแล​รักษา​ฮารดแวร​และ​ซอฟตแวร​ ให​กลาย​เป็น​ผู​ให

บริการ​ที่​ขับ​เคลื่อน​การ​สรางสรรค​นวัตกรรม​ทาง​ดาน​ธุรกิจ​ นวัตกรรม​คือ​ภารกิจ​ใหม​ที่​สําคัญ​ของ CIO ทุก​คน​ และ​ถึง

เวลา​แลว​ที่ CIO จะ​ตองเต​รี​ยม​พรอม​และ​ลงมือ​ปฏิบัติ​อยาง​จริง​จัง

ปี​ที่​ผาน​มา​เป็น​ชวง​เวลา​แหง​การ​ทดสอบ​หลาย​ๆ อยาง​ที่​เกี่ยว​กับ​ไซเบอร​ซี​เคียว​ริ​ตี ้มี​เรื่อง​ราว​มากมาย​เกี่ยว​กับ​กรณี

https://www.thaimediapr.com/%e0%b8%aa%e0%b8%b4%e0%b9%88%e0%b8%87%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%99%e0%b9%80/
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https://www.thaimediapr.com/%e0%b8%aa%e0%b8%b4%e0%b9%88%e0%b8%87%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%99%e0%b9%80/
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ปัญหา​ขอมูล​รัว่​ไหล​ที่​เกิด​ขึ้น​ โดย​หลาย​ๆ กรณี​ที่​เกิด​ขึ้น​เกี่ยวของ​กับ​บริษทั​ประกัน​สุข​ภาพ​ (เชน Anthem และ

Premera) และ​กรณี​ขอมูล​รัว่​ไหล​ครัง้​ใหญ​ที่​เกิด​ขึ้น​กับ​หนวย​งาน​ที่​สําคัญ​ของ​รัฐบาล​กลาง​ (สํานักงาน​บริหาร​จัดการ

บุคลากร​ของ​สห​รัฐฯ​) ซึ่ง​ขอมูล​ลับ​เกี่ยว​กับ​เจา​หน าที่​ของ​รัฐ​ทัง้​ใน​อดีต​และ​ปัจจุบัน​เกือบ​ 2​2 ลาน​คน​ได​ถูก​โจรกรรม​ พ

รอม​ดวย​ขอมูล​ทาง​ชีว​ภาพ (biometric data)ของ​เจา​หน าที่​รัฐ​กวา​ 5 ลาน​คน

ดวย​เหตุ​น้ี​ บทบาท​ของ CIO จึง​มี​ความ​สําคัญ​เพิ่ม​ขึ้น​อยาง​มาก​ ทัง้น้ี​ 9​1% ของ​องคกร​ดาน​สาธารณสุข​ทัว่​โลก​ประสบ

ปัญหา​ขอมูล​รัว่​ไหล​อยาง​น อยห​น่ึง​ครัง้​ใน​ชวง​สอง​ปี​ที่​ผาน​มา​ นอกจาก​นัน้​ ขอมูล​จาก IBM และ Ponemon Institute

ระบุ​วา​ มู​ลคา​ความ​เสีย​หาย​โดย​เฉลี่ย​ของ​กรณี​ขอมูล​รัว่​ไหล​ใน​ปัจจุบัน​แตะ​ระดับ​เกือบ​ 3.​8 ลาน​เหรียญ​สห​รัฐฯ​ เพิ่ม

ขึ้น​ 2​3 เปอรเซ็นต​เมื่อ​เทียบ​กับ​ปี​ 2​556 ใน​ขณะ​ที่ CIO ทุก​คน​กําลัง​จัด​เตรียม​รายการ​สิ่ง​ที่​ตอง​ทําใน​ปี​ใหม​น้ี​ ควร

พิจารณา​สิ่ง​ที่​ควร​หลีก​เลี่ยง​หรือ​สิ่ง​ที่​ควร​ระวัง​เกี่ยว​กับ​กลยุทธ​ดาน​ไซเบอร​ซี​เคียว​ริ​ตีค้วบคู​กัน​ไป​ดวย​ดัง​ตอ​ไป​น้ี

1.​ อยา​สับสน​ระหวาง​ไซ​เบอร​ อิน​ชัวรัน​ส กับ​ ไซ​เบอร​ ซี​เคียว​ริ​ตี:้ การ​รักษา​ไว​ซึ่ง​แผน​สํารอง​ทางการ​เงิน​นับ​เป็น​สิ่ง​ที่

ขาด​ไม​ได​ใน​เรื่อง​ที่​เกี่ยวของ​กับ​สินทรัพย​ที่​สําคัญ​ที่สุด​ของ​ธุรกิจ

ตลาด​ดาน​ไซ​เบอร​ อิน​ชัวรัน​สกําลัง​ขยาย​ตัวอยาง​ตอ​เน่ือง​ เพราะ​บริษทั​ตางๆ​ เริ่ม​ตระหนัก​ถึง​ความ​สําคัญ​ของ​ไซ​เบอร​

อิน​ชัวรัน​ส อยางไร​ก็​ดี​ ควร​ระลึก​อยู​เสมอ​วา​ไซ​เบอร​ อิน​ชัวรัน​ส

ไม​สามารถ​ปกป อง​ขอมูล​สําคัญ​ของ​องคกร​ได​ และ​ไซ​เบอร​ อิน​ชัวรัน​ส เป็น​เพียง​องค​ประกอบ​เล็กๆ​ ของ​กลยุทธ​การ

รักษา​ความ​ปลอดภัย​ทัง้หมด​ของ​องคกร​เทา​นัน้

2.​ อยา​ละเลย​การ​ให​ความ​รู​แก​ฝ าย​ทรัพยากร​บุคคล​ใน​เรื่อง​ที่​เกี่ยว​กับ​แนวทาง​ปฏิบัติ​ทาง​ดาน

ไซ​เบอร​ ซี​เคียว​ริ​ตี ้โดย​มาก​แลว​พนักงาน​มัก​จะ​เป็น​ผู​กอ​ให​เกิด​จุด​ออน​ใน​โครงสราง​พื้น​ฐาน

ไซ​เบอร​ ซี​เคียว​ริ​ตี ้ดัง​นัน้​องคกร​ธุรกิจ​ควร​จะ​ให​ความ​รู​แก​พนักงาน​เกี่ยว​กับ​วิธี​การ​ใช​เครื่อง​มือ​ อี​เมล​ และ

อินเทอรเน็ต​อยาง​เหมาะ​สม​ เพื่อ​หลีก​เลี่ยง​การ​กอ​ให​เกิด​ความ​เสี่ยง​ตอ​เครือ​ขาย​ของ​องค​กร​ ควร​ใหการ​อบรม​และ​จัด

เวิรค​ช็อป​เพื่อ​ให​พนักงาน​ทราบ​วา​ลิงก​ที่มา​กับ​อีเมล​นัน้​ ลิงก​ใด​คลิก​ได​ ลิงก​ใด​ไม​ควร​คลิก​ และ​มี​เว็บไซต​อะไร​บาง​ที่

พนักงาน​ไม​ควร​เขา​เยี่ยม​ชม​ การ​ให​ความ​รู​ดัง​กลาว​เป็น​อีก​ทาง​หน่ึง​ที่​จะ​ชวย​ป องกัน​ไม​ให​อีเมล​หลอก​ลวง​และ

มัลแวรเล็ดลอด​เขา​สู​เครือ​ขาย​ของ​บริษทั​ได

3.​ อยา​จาย​คา​ไถ​: กอน​อื่น​คุณ​ควร​ระวัง​อยา​ตก​เป็น​เหยื่อ​ของ​มัลแวรเรียก​คา​ไถ (Ransomware) การ​ให​ความ​รู​แก

พนักงาน​และ​การ​ติด​ตัง้​โซลูชัน่​ป อง​กัน​มัลแวรเรียก​คา​ไถ​อาจ​ชวย​แกไข​ปัญหา​น้ี​ได​ใน​ระดับ​หน่ึง​ อยางไร​ก็​ตาม​ หากวา

ทาย​ที่สุด​แลว​มี​ปัญหา​เกิด​ขึ้น​ ทีม​งาน​ที่​มีหน า​ที่​แกไข​ปัญหา​จะ​ตอง​พรอม​รับมือ​กับ​สถานการณ​ดัง​กลาว​ เชน​ การ

แบ็คอัพขอมูล​อยาง​เหมาะ​สม​ลวง​หน า​ ซึ่ง​จะ​ชวย​ให​คุณ​มัน่ใจ​วา​จะ​ไม​สูญ​เสีย​ขอมูล​สําคัญ​ และ​คุณ​ก็​ไม​จําเป็น​ตอง​จาย

คา​ไถ

ตาม​คําเรียก​รองขอ​งอ​าชญากร​ไซ​เบอ​ร

พึง​ระลึก​ไว​เสมอ​วา​เมื่อ​เหยื่อ​คน​ใด​คน​หน่ึง​จาย​เงิน​คา​ไถ​ให​แก​อาชญากร​ไซ​เบอร​ นัน่​หมาย​ถึง​การ​สง​เสริม​ให​คนราย



โจมตี​องคกร​หรือ​เหยื่อ​ราย​อื่นๆ​ เพิ่ม​มาก​ขึ้น​ ดัง​นัน้​ ดวย​ “ความ​รับ​ผิด​ชอบ

ตอ​สังคม​ไซ​เบอร​” คุณ​จะ​ตอง​ “ปฏิ​เส​ธ” การ​จาย​เงิน​คา​ไถ

4.​ อยา​ละเลย​แผน​รับมือ​ภัย​พิบัติ​ของ​บริษทั​: องคกร​หลาย​แหง​ไม​ได​กําหนด​กลยุทธ​ที่​เหมาะ​สม​เพื่อ​รับมือ​กับ​ภัย​พิบัติ​

ขณะ​ที่​บาง​องคกร​มี​แผนการ​รับมือ​ที่​หละ​หลวม​และ​ไร​ประ​สิทธิ​ภาพ

ไม​สามารถ​ใช​งาน​ได​จริง​เมื่อ​เกิด​ปัญหา​ หรือ​อาจ​ทําให​ปัญหา​ลุกลาม​มาก​ยิ่ง​ขึ้น​ โดย​เฉ​พาะ

อยาง​ยิ่ง​ใน​กรณี​ที่​ธุรกิจ​ตอง​หยุด​ชะงัก​เป็น​เวลา​นาน​จน​อาจ​สราง​ความ​เสีย​หาย​ราย​แรง​ทางการ​เงิน​ และ​ทําให​ทัง้

บริษทั​กลาย​เป็น​อัม​พาต​ การ​รับมือ​กับ​กรณี​การ​ละเมิด​ระบบ​รักษา​ความ​ปลอดภัย​ไมใช​เพียง​แค​การ​ตอบโต​ตอ​ภัย

คุกคาม​ที่​แทรกซึม​เขา​มา​เทา​นัน้​ แต​จะ​ตอง​เป็น​แนวทาง​ดําเนิน​การ​ที่​ถูก​ตอง​เหมาะ​สม​ ซึ่ง​องคกร​ได​พัฒนา​ปรับปรุง

อยาง​ตอ​เน่ือง​และ​ทดสอบ​การ​ใช​งาน​จริง​เมื่อ​เกิด​ปัญหา

ใน​ปี​ 2​559 น้ี CIO จะ​ตอง​ตรวจ​สอบ​ให​แนใจ​วา​บริษทั​มี​แผน​รับมือ​กับ​ภัย​พิบัติ​ที่​ออกแบบ​อยาง​เหมาะ​สม​ รวม​ถึง​การ

กําหนด​กลยุทธ​และ​การ​ทดสอบ​การ​ใช​งา​น ​กอน​ที่​ปัญหา​การ​เจาะ​ระบบ​เครือ​ขาย​จะ​เกิด​ขึ้น​จริง

5.​ อยา​ผอน​ผัน​เรื่อง​คุณภาพ​ของ​โซลูชัน่​ที่​เกี่ยว​กับ​ไซ​เบอร​ ซี​เคียว​ริ​ตี:้ เหนือ​สิ่ง​อื่น​ใด​คือ​อยา​ลงทุน​ใน​เครื่อง​มือ​หรือ

โซลูชัน่​ที่​ไร​ประ​สิทธิ​ภาพ​ โดย​เฉพาะ​อยาง​ยิ่ง​ใน​กรณี​ที่​มี​ขอมูล​สําคัญ​ทาง​ธุรกิจ​เป็น​เดิม​พัน​ บริษทั​ไม​สามารถ​แบก​รับ

ความ​เสีย​หาย​มูลคา​มหาศาล​ที่​อาจ​เกิด​ขึ้น​จาก​การ​เลือก​ใช​โซลูชัน่​ที่​ไม​เห​มา​ะสม

ระบบ​คลา​วดและ​โม​บาย​ คอม​พิวติง้​ กําลัง​ขยาย​ขอบเขต​ของ​สภาพ​แวดลอม​ไอที​ออก​ไป​สู​ภายนอก​องค​กร​ และ​อิน​เท

อรเน็ต​ ออฟ​ ธิงค (IoT) กําลัง​ขยาย​พื้นที่​การ​โจมตี​ให​กวาง​ขวาง​มาก​ขึ้น​ แนว​โนม

ไซเบอร​ซี​เคียว​ริ​ตีใ้น​ปัจจุบัน​กําลัง​เปลี่ยนแปลง​อยาง​รวด​เร็ว​ อยางไร​ก็​ตาม​ เรา​ยัง​มี​โอกาส​ที่​จะ​ชนะ​อยู​บาง​ เพราะ

อาชญากร​ไซเบอร​ไมใช​อัจฉริยะ​ที่​ไมมี​ใคร​ปราบ​ได​ หาก​แต​เป็นก​ลุม​คนราย​ที่​ฉลาด​และ​โจม​ตี

อยาง​เป็น​ระบบ​ กุญแจ​สําคัญ​สู​ชัยชนะ​ก็​คือ​ การ​ซอนกล​เพื่อ​แกลําอาชญากร​ไซเบอร​เห​ลา​นัน้

ดวย​กลยุทธ​ดาน​ไซ​เบอร​ ซี​เคียว​ริ​ตีท้ี่​เหนือ​กวา​ เชน​ การ​เลือก​ใช​โซลูชัน่​ที่​เหมาะ​สม​ การ​รู​วา​ควร​ทําและ​ควร​หลีก

เลี่ยง​สิ่ง​ใด​ การ​ให​ความ​รู​ตอ​พนักงาน​ของ​องค​กร​ เป็น​ตน

เกี่ยว​กับ​เท​รน​ดไมโคร

เท​รน​ดไมโคร​ อิน​คอ​รปอ​เรท​เต็ด ผูนําระดับ​โลก​ดาน​โซลูชัน่​ความ​ปลอดภัย​ไซ​เบอร​ มุง​มัน่​ที่​จะ​ชวย​ใหการ​แลก

เปลี่ยน​ขอมูล​ดิจิทัล​ใน​โลก​ของ​เรา​เป็น​ไป​อยาง​ปลอด​ภัย​ เท​รน​ดไมโคร​มี​โซลูชัน่​ที่​ให​บริการ​ผู​ใช​ทัว่​ไป​ องคกร​ธุรกิจ​

และ​หนวย​งาน​ภาค​รัฐ​ โดย​นําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​หลาย​ระดับ​ให​กับ​ดาตา​เซ็น​เตอร​, คลา​วด, เน็ต​เวิรค​

และ​เครื่อง​ลูก​ขาย​ ผลิตภัณฑ​และ​โซลูชัน่​ทัง้หมด​ของ​เท​รน​ดไมโคร​ผสาน​การ​ทํางาน​รวม​กัน​เพื่อ​ให​ขอมูล​เชิง​ลึก​เกี่ยว

กับ​การ​ป องกัน​ภัย​คุกคาม​อยาง​ชาญ​ฉลาด​ และ​สราง​การ​ป องกัน​ภัย​คุกคาม​ที่​เกี่ยว​โยง​กัน​หลาย​สวน​ ดวย​การ​ควบคุม

และ​แสดง​ผล​แบบ​รวม​ศูนย​ ซึ่ง​ชวย​ให​สามารถ​ป องกัน​ภัย​คุกคาม​ได​อยาง​รวดเร็ว​และ​มี​ประสิทธิภาพ​มาก​ขึ้น



เท​รน​ดไมโคร​มี​พนักงาน​มาก​กวา​ 5,000 คนใน​กวา​ 50 ประ​เทศ​ มี​ผลิต​ภัณฑ​ โซลูชัน่​ และ​ความ​เชี่ยวชาญ​ใน​การ

ป องกัน​ภัย​คุกคาม​ที่​ทัน​สมัย​ที่สุด​ใน​โลก​ เรา​ชวย​ให​องคกร​ตางๆ​ เดิน​ทาง​สู​การ​ใช​งาน​ระบบ​คลา​วดได​อยาง​ปลอด​ภัย​
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