
วี​เอ็มแวรเผย​กลยุทธ​ระบบ​ซี​เคียว​ริ​ตีภ้ายใน​ระดับ

องค​กร​ เปิด​ตัว Service-defined Firewall ราย​แรก

ใน​อุตสาห​กรร​ม

โซลูชัน่​ไฟ​รวอ​อลเพื่อ​ปกป อง​จาก​ภายใน​องคกร​รุน​ใหม​ ที่​มี​ระบบ​ตรวจ​สอบ​สถานะ​พฤติกรรม​การ​ทํางา​น ​ทัง้​ระดับ

เครือ​ขาย​และ​โฮสต​ เพื่อ​ลด​ชอง​ทางการ​ถูก​โจมตี​มาก​ขึ้น

กรุง​เทพ​ฯ – 18 เมษายน​ 2​562 – บริษทั​ วี​เอ็มแวร (NYSE: VMW) เผย​กลยุทธ​การ​ชวย​เหลือ​องคกร​ตางๆ​ เพื่อ

สราง​ความ​ได​เปรียบ​เหนือ​กลุม​คนราย​ที่​มี​แผน​โจมตี​ระบบ​เครือ​ขาย​หรือ​ระบบ​เน็ตเวิรก​ของ​องค​กร​ ดวย​แนวทาง​ใหม

ที่​มุง​เนน​แอ​ปพลิ​เคชัน​มากกวา​โครงสราง​พื้น​ฐาน​ และ​มุง​ลด​ชอง​ทางการ​โจม​ตี​ แทนที่​จะ​วิ่ง​ไล​จับ​ภัย​คุก​คาม

นอก​เหนือ​จาก​การนําเสนอ​โซลูชัน่​ซอฟตแวร​ที่​หลาก​หลาย​ ครอบคลุม​ตัง้แต​ระบบ​คลา​วดไป​จนถึง​ผู​ใช​แลว​ ลาสุด​วี

เอ็มแวรได​เปิด​ตัว​ไฟรวอลล​ที่​กําหนด​ดวย​ซอ​ฟตแวร (VMware Service-defined Firewall) ซึ่ง​นับ​เป็น​แนวคิด​ใหม

สําหรับ​ระบบ​ไฟรวอลล​ภายใน​องค​กร​ โดย​จะ​ชวย​ลด​ชอง​ทางการ​โจมตี​สําหรับ​ระบบ​ที่​ติด​ตัง้​ใน​องคกร​และ​สภาพ

แวดลอม​คลา​วด โดย​อาศัย​ระบบ​รักษา​ความ​ปลอดภัย​ที่​เป็น​สวน​หน่ึง​ของ​โครงสราง​พื้น​ฐาน​ ดวย​ความ​สามารถ​ที่​เหนือ

ชัน้​ของ VMware NSX และ VMware AppDefense โซ​ลูชัน่ Service-defined Firewall ของ​วี​เอ็มแวรจะ​ผสาน

รวม​ความ​สามารถ​ใน​การ​ตรวจ​สอบ​แอ​ปพลิ​เคชัน​อยาง​ทัว่​ถึง​ และ​ความ​เขาใจ​เกี่ยว​กับ​ลักษณะ​การ​ทํางาน​ที่​เป็น​ปกติ

ของ​แอ​ปพลิ​เคชัน​ รวม​ไป​ถึง​ความ​สามารถ​ดาน​ไฟรวอลล​อัจฉริยะ​ที่​ทํางาน​แบบ​อัตโนมัติ​ปรับ​เปลี่ยน​ได​อยาง​ยืด​หยุน​

เพื่อ​ชวย​ปกป อง​แอ​พ ขอ​มูล​ และ​ผู​ใชได​ดี​ยิ่ง​ขึ้น

นาย​ รา​จี​ฟ รามา​สวา​มิ​ ประธาน​เจา​หน าที่​ฝ าย​ปฏิบัติ​การ​ดาน​ผลิตภัณฑ​และ​บริการ​ของ​วี​เอ็มแวร กลาว​วา​ “ระบบ​ซี

เคียว​ริ​ตีใ้น​ปัจจุบัน​โดย​มาก​แลว​ไม​สามารถ​ทํางาน​ได​อยาง​มี​ประ​สิทธิ​ภาพ​ เพราะ​แอ​ปพลิ​เคชัน​ตางๆ​ มี​ลักษณะ

กระจัดกระจาย​มาก​ขึ้น​ โดย​ถูก​ติด​ตัง้​และ​ใช​งาน​บน​ระบบ​คลา​วดภายใน​องคกร​และ​คลา​วดสาธารณะ​หลาย​ระบบ​ ซึ่ง

ใช​โครงสราง​พื้น​ฐาน​หลาย​ประ​เภท​ และ​มี​การ​เขา​ถึง​จาก​อุปกรณ​ที่​แตก​ตาง​หลาก​หลาย​ ทุก​วัน​น้ี​ระบบ​ซี​เคียว​ริ

ตีป้ระกอบ​ดวย​ผลิต​ภัณฑ​ เอ​เจน​ต และ​อิน​เท​อรเฟซม​ากม​าย ติด​ตัง้​อยู​ตาม​จุด​ตางๆ​ ทัว่​ทัง้​องค​กร​ กอ​ให​เกิด​ความ​ยุง

ยาก​ซับ​ซอน​ใน​การ​จัดการ​ระบบ​รักษา​ความ​ปลอด​ภัย​ กลยุทธ​ของ​วี​เอ็มแวรมุง​เนน​การ​ขจัด​ความ​ยุง​ยาก​ซับ​ซอน​ที่​เกิด

ขึ้น​กับ​ระบบ​ซี​เคียว​ริ​ตีใ้น​ปัจจุบัน​ และ​นําเสนอ​แนวทาง​การ​รักษา​ความ​ปลอดภัย​จาก​ภายใน​องค​กร​ ตัง้แต​อุปกรณ

ปลาย​ทาง​ไป​จนถึง​ระบบ​คลา​วด”

https://www.thaimediapr.com/%e0%b8%a7%e0%b8%b5%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%a1%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%81%e0%b8%a5%e0%b8%a2%e0%b8%b8%e0%b8%97%e0%b8%98%e0%b9%8c%e0%b8%a3%e0%b8%b0/
https://www.thaimediapr.com/%e0%b8%a7%e0%b8%b5%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%a1%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%81%e0%b8%a5%e0%b8%a2%e0%b8%b8%e0%b8%97%e0%b8%98%e0%b9%8c%e0%b8%a3%e0%b8%b0/
https://www.thaimediapr.com/%e0%b8%a7%e0%b8%b5%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%a1%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%81%e0%b8%a5%e0%b8%a2%e0%b8%b8%e0%b8%97%e0%b8%98%e0%b9%8c%e0%b8%a3%e0%b8%b0/
https://www.thaimediapr.com/%e0%b8%a7%e0%b8%b5%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%a1%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%81%e0%b8%a5%e0%b8%a2%e0%b8%b8%e0%b8%97%e0%b8%98%e0%b9%8c%e0%b8%a3%e0%b8%b0/
https://www.thaimediapr.com/%e0%b8%a7%e0%b8%b5%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%a1%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%81%e0%b8%a5%e0%b8%a2%e0%b8%b8%e0%b8%97%e0%b8%98%e0%b9%8c%e0%b8%a3%e0%b8%b0/


องคกร​ตางๆ​ ที่​กําลัง​ดําเนิน​การ​เปลี่ยน​ผาน​สู​ดิจิ​ทัล (Digital Transformation) ตอง​ประสบ​ปัญหา​สภาพ​แวดลอม​ที่

ซับ​ซอ​น ​ซึ่ง​เอื้อ​ตอ​การ​ถูก​โจมตี​ทาง​คอมพิวเตอร​ ขอมูล​จาก Ponemon Institute ชี้​วา​ “ก​รณีการ​รัว่​ไหล​ของ​ขอมูล

สราง​ความ​เสีย​หาย​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​ และ​สง​ผล​ให​ขอมูล​ของ​ผู​บริโภค​สูญหาย​หรือ​ถูก​โจรกรรม​ใน​แตละ​ปี​เพิ่ม​มาก

ขึ้น​เรื่อย​ๆ” โดย​เฉลี่ย​แลว​กรณี​การ​รัว่​ไหล​ของ​ขอมูล​สราง​ความ​เสีย​หาย​โดย​รวม​ประมาณ​ 2​.​53 ลาน​ดอลลาร​ใน

ภูมิภาค​อา​เซียน​(1) ใน​ขณะ​เดียว​กัน​ ยอด​ใช​จาย​สําหรับ​ฮารดแวร​ ซอฟตแวร​ และ​บริการ​ที่​เกี่ยวของ​กับ​การ​รักษา

ความ​ปลอดภัย​ใน​เอ​เชีย​-แปซิฟิก​คาด​วา​จะ​แตะ​ระดับ​ 2​8.​76 พัน​ลาน​ดอลลาร​ภายใน​ปี​ 2​565 เพิ่ม​ขึ้น​กวา​ 2​0

เปอรเซ็นต​ใน​ชวง​ปี​ 2​560-2565 ตาม​ขอมูล​จาก​ไอ​ดี​ซี (IDC)(2)

วี​เอ็มแวรเชื่อ​วา​อุตสาหกรรม​จําเป็น​ที่​จะ​ตอง​เปลี่ยน​ยาย​จาก​รูป​แบบ​ที่​มุง​เนน​การ​ไล​ลา​ลักษณะ​การ​ทํางาน​ที่​ผิด​ปกติ​ไป

สู​การ​ตรวจ​สอบ​ให​แนใจ​วา​ระบบ​ทํางาน​เป็น​ปก​ติ​ และ​มุง​เนน​ที่​แอ​ปพลิ​เคชัน​มากกวา​โครงสราง​พื้น​ฐาน​ แนวทาง​ของ​วี

เอ็มแวรจะ​ชวย​เพิ่ม​ความ​งาย​ให​กับ​ระบบ​ซี​เคียว​ริ​ตีซ้ึ่ง​ผสาน​รวม​อยู​ภาย​ใน​ ไมใช​ติด​ตัง้​แยก​ตาง​หาก​ และ​ทําให​การ

รักษา​ความ​ปลอดภัย​มี​ลักษณะ​สอดคลอง​กับ​แอ​พและ​ขอมูล​ตางๆ​ ซึ่ง​ทัง้หมด​น้ี​จะ​ชวย​ให​องคกร​สามารถ​ตรวจ​สอบ​แอ

ปพลิ​เคชัน​ได​อยาง​ละเอียด​และ​ทัว่​ถึง​ ครอบคลุม​ขอบเขต​มากกวา​ดาตา​เซ็น​เตอร​ เพื่อ​นําเสนอ​พื้นที่​ทํางาน​ดิจิทัล​ที่

ปลอดภัย​มาก​ขึ้น​ ชวย​ปกป อง​อุปกรณ​ทุก​ชนิด​สําหรับ​พนักงาน​ทุก​คน​ที่​เขา​ถึง​แอ​พและ​ขอมูล​จาก​ทุก​ๆ ที่

นาย​ทอม​ จิ​ลลิ​ส รอง​ประธาน​อาวุโส​และ​ผู​จัดการ​ทัว่​ไป​ สวน​ธุรกิจ​ระบบ​เครือ​ขาย​และ​การ​รักษา​ความ​ปลอดภัย​ของ​วี

เอ็มแวร กลาว​วา​ “ระบบ​ซี​เคียว​ริ​ตีจ้าก​ภายใน​จะ​ใช​ประโยชน​จาก​คุณลักษณะ​ที่​โดด​เดน​ของ​แพลตฟอรม​เวอร​ชว

ลไลเซ​ชัน่ ​จึง​ชวย​ให​องคกร​ธุรกิจ​สราง​บริการ​ใหมๆ​ ที่​แตก​ตาง​สําหรับ​การ​รักษา​ความ​ปลอด​ภัย Service-defined

Firewall ของ​วี​เอ็มแวรมุง​เนน​การ​สราง​ระบบ​ไฟรวอลล​สําหรับ​เครือ​ขาย​ภายใน​องค​กร​ และ​สิ่ง​ที่​แปลก​ใหม​ก็​คือ​ การ

ตรวจ​สอบ​รับรอง​ลักษณะ​การ​ทํางาน​ที่​เป็น​ปกติ​ของ​แอ​ปพลิ​เคชัน​ แทน​การ​ไล​ลา​หา​ภัย​คุก​คาม​”

โซ​ลูชัน่ Service-defined Firewall ของ​วี​เอ็มแวรใช​แนวทาง​ที่​ตาง​ออก​ไป​อยาง​สิน้​เชิง​สําหรับ​ระบบ​ไฟรวอลล​ โดย

โฟกัส​ไป​ที่​ทรัพยากร​ที่​องคกร​รูจัก​เป็น​อยาง​ดี​ เชน​ แอ​ปพลิ​เคชัน​ที่​องคกร​ติด​ตัง้​ แทนที่​จะ​มุง​ตรวจ​สอบ​แอ​ปพลิ​เคชัน

ที่​ไมรู​จัก​ โซลูชัน่​น้ี​ทํางาน​บน​สภาพ​แวด​ลอ​ม Bare Metal, VM และ​แอ​ปพลิ​เคชัน​ที่​ใช​คอน​เท​นเนอ​ร และ​จะ​รองรับ

สภาพ​แวด​ลอม​ไฮบริ​ดคลา​วด เชน VMware Cloud on AWS และ AWS Outposts ใน​อนาคต​ องคกร​ตางๆ​ จะ

สามารถ​ใช​โซลูชัน่​น้ี​เป็น​โซลูชัน่​ไฟรวอลล​เพียง​หน่ึง​เดียว​สําหรับ​รองรับ​ความ​ตองการ​ภายใน​องค​กร​ โซ​ลูชัน่

Service-defined Firewall ของ​วี​เอ็มแวรมี​ความ​โดด​เดน​ใน​ดาน​ตางๆ​ ดัง​ตอ​ไป​น้ี​:

• Application Verification Cloud: ดวย​การ​ใช​ขอมูล​ขาว​กรอง​จาก VM หลาย​ลาน​เครื่อง​ทัว่​โลก Application

Verification Cloud ใน​โซลูชัน่​น้ี​จะ​สราง​แผนผัง​ที่​ถูก​ตอง​แมนยําเกี่ยว​กับ​สถานะ​การ​ทํางาน​ที่​ “เป็น​ปก​ติ​” ของ​แอ

ปพลิ​เคชัน​ และ​หลัง​จาก​ที่​เขาใจ​ลักษณะ​การ​ทํางาน​ที่​เป็น​ปกติ​ของ​แอ​ปพลิ​เคชัน​ที่​รูจัก​แลว​ โซลูชัน่​ดัง​กลาว​ก็​จะ​สราง

นโยบาย​การ​รักษา​ความ​ปลอดภัย​ที่​ปรับ​เปลี่ยน​อยาง​ยืดหยุน​สําหรับ​โซ​ลูชัน่ Service-defined Firewall ซึ่ง​ทํางาน​ที่

ระ​ดับ Layer 7 และ​สามารถ​ดําเนิน​การ​ตรวจ​สอบ​แบบ Stateful ได​อยาง​สม​บูร​ณ



• ปกป อง​จาก Guest: โซ​ลูชัน่ Service-defined Firewall ใช​ประโยชน​จาก​ความ​สามารถ​ภายใน​ของ​วี​เอ็มแวรใน

การ​ตรวจ​สอบ OS และ​แอ​ปพลิ​เคชัน​ของ Guest โดย​ไม​จําเป็น​ตอง​รวม​อยู​ใน Guest นัน่​หมายความ​วา​แม​กระทัง่​ใน

กรณี​ที่​ผู​โจมตี​สามารถ​เขา​ถึง​แบบ Root Access ได​ ก็​ไม​สามารถ​เล็ดลอด​ผาน​โซ​ลูชัน่ Service-defined Firewall

ไป​ได​ นอกจาก​น้ี​ โซลูชัน่​ดัง​กลาว​ยัง​สามารถ​ตรวจ​จับ​และ​สกัด​กัน้​ทร​าฟฟิก​อันตราย​บน​เครือ​ขาย​ และ​ยิ่ง​ไป​กวา​นัน้​

ยัง​สามารถ​สํารวจ​ตรวจ​สอบ Guest โดย​ตรง​ ระบุ​และ​หยุด​ยัง้​พฤติกรรม​อันตราย​ภาย​ใน OS หรือ​แอ​ปพลิ​เคชัน​ขณะ​ที่

ทํางาน​ ควา​มสามารถ​ที่​โดด​เดน​น้ี​นับ​เป็น​แนวทาง​ใหม​สําหรับ​ไฟรวอลล​บน​เครือ​ขาย​และ​ระบบ​ป องกัน​การ​บุก​รุก

(IPS) บน​โฮ​สต

• กระจาย​ตัว​อยู​ใน​ซอฟตแวร​: แนวทาง​แบบ​เดิมๆ​ ของ​ระบบ​ไฟรวอลล​บน​ฮารดแวร​ใช​วิธี​ “คัด​แยก​” ทร​าฟฟิก​จาก

สภาพ​แวดลอม​แบบ​เวอร​ชว​ล และ​สง​ไป​ยัง​อุปกรณ​ฮารดแวร​เพื่อ​ทําการ​สแกน​ ซึ่ง​นับ​เป็น​วิธี​ที่​ไร​ประสิทธิภาพ​และ

ยาก​แก​การ​ปรับ​เพิ่ม​ขนาด​ โดย​เฉพาะ​อยาง​ยิ่ง​สําหรับ​แอ​ปพลิ​เคชัน​สมัย​ใหม​ที่​ประกอบ​ดวย​คอมโพเนนต​หรือ​เซอรวิส

มากมาย​ที่​รัน​บน​เซิรฟเวอร​หลาย​เครื่อง​ และ​มัก​จะ​ครอบคลุม​ระบบ​คลา​วดหลาย​ระบบ​ โซ​ลูชัน่ VMware Service-

defined Firewall มา​พรอม​ความ​สามารถ​ใน​การก​ระ​จา​ยตัว​ อัน​หมาย​ถึง​ระบบ​สามารถ​แทรก​เขาไป​ทํางาน​ใน​ทุก​ๆ ที่

ที่​แอ​ปพลิ​เคชัน​ที่​มี​การ​ใช​งา​น ​ไป​จนถึง​การ​ทํางาน​ขาม​ระบบ​คลา​วดได​ ดัง​นัน้​จึง​สามารถ​บังคับ​ใช​นโยบาย​ใน​ลักษณะ​ที่

สอดคลอง​กัน​ โดย​ไม​ตอง​ยุง​ยาก​กับ​การ​คัด​แยก​แทร​ฟฟิก​บน​สภาพ​แวดลอม​คลา​วดที่​ซับ​ซอ​น

ขอมูล​เพิ่ม​เติม

• อาน​ราย​ละเอียด​เกี่ยว​กับ VMware Service-defined Firewall ใน​บล็อก​น้ี

• อาน​ขอมูล​โดย​ยอ​เกี่ยว​กับ​โซ​ลูชัน่ VMware Service-defined Firewall

• อาน​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​กลยุทธ​และ​กลุม​ผลิตภัณฑ​ดาน​การ​รักษา​ความ​ปลอดภัย​ของ​วี​เอ็มแวรที่​น่ี

• อาน​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​นวัตกรรม​ใหม Workspace ONE ของ​วี​เอ็มแวรที่​น่ี

1-2018 Cost of Data Breach Study: Global Overview. กรกฎาคม​ 2​561 การ​ศึกษา​วิจัย​ได​รับ​การ​สนับสนุน​จาก

IBM Security และ​ดําเนิน​การ​ศึกษา​อยาง​อิสระ​โดย Ponemon Institute LLC

2-Worldwide Semiannual Security Spending Guide จาก International Data Corporation (IDC), ตุลาคม​

2​561

เกี่ยว​กับ​วี​เอ็มแวร

วี​เอ็มแวรเป็น​ผูนําระดับ​โลก​ดาน​การ​พัฒนา​ซอฟตแวร​เพื่อ​ชวย​เสริม​สราง​ประสิทธิภาพ​โครงสราง​พื้น​ฐาน​ดิจิทัล​ที่​มี

ความ​ซับ​ซอ​น ​ดวย​ความ​รวม​มือ​กับ​พาร​ทเนอ​รกวา​ 75,000 ราย​ ผนวก​กับ​ผลิตภัณฑ​ตาง​ ๆ ของ​วี​เอ็มแวร อาทิ​

ระบบ​ประมวล​ผล​ ระบบ​คลา​วด โม​บิ​ลิ​ตี ้เน็ต​เวิรค​กิง้ และ​ระบบ​รักษา​ความ​ปลอด​ภัย​ วี​เอ็มแวรจึง​เป็น​ผู​ให​บริการ

ระบบ​ดิจิทัล​พื้น​ฐาน​ที่​ทํางาน​ได​อยาง​มี​ประสิทธิภาพ​และ​คลอง​ตัว​ โดย​ให​บริการ​แก​ลูกคา​กวา​ 500,000 ราย​ทัว่​โลก​

สํานักงาน​ใหญ​วี​เอ็มแวรตัง้​อยู​ที่​เมือง​พา​โล ​อัลโต​ รัฐ​แค​ลิ​ฟอรเนีย​ ใน​ปี​น้ี​ วี​เอ็มแวรฉลอง​ครบ​รอบ​ 2​0 ปี​แหง​ความ



กาวหน า​ใน​การ​พัฒนา​นวัตกรรม​ที่​สราง​ผล​ประโยชน​ตอ​ทัง้​ภาค​ธุรกิจ​และ​สังคม​ สําหรับ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู​ที่
https://www.vmware.com/company.html

VMware, VMware SD-WAN, VeloCloud, vCloud, vCloud NFV, VMware Cloud, VMware Smart
Assurance, NSX-T, NSX-T Data Center, VMware Ready, Workspace ONE, Pulse, Pulse IoT Center,
Photon, and Photon OS เป็น​เครื่องหมาย​ทางการ​คา​ของ​วี​เอ็มแวร อิงค​ หรือ​ บริษทั​ใน​เครือ​ใน​ประเทศ

สหรัฐอเมริกา​และ​เขต​อื่นๆ

# # #


