
รายงาน​ลาสุด​ของ​แค​สเปอร​สกี ้​สะทอน​เสียง​พนัก​งาน

WFH 73% ไม​ได​รับคําแนะนําการ​ทํางาน​จาก​บาน​ให

ปลอด​จาก​ภัย​ไซ​เบอ​ร

จาก​รายงาน​ลาสุด​ของ​แค​สเปอร​สกี้​ เรื่อง​ “วิธี​ที ่COVID-19 เปลี่ยน​วิธี​การ​ทํางาน​ของ​คน” (How COVID-19

changed the way people work) พนักงาน​จํานวน​สาม​ใน​สี่​ (73%) ที่​ทํางาน​จาก​ที่​บาน​ยัง​ไม​ได​รับคําแนะนําหรือ

การ​ฝึก​อบรม​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ที่​ออกแบบ​มา​เพื่อ​ป องกัน​ตนเอง​จาก​ความ​เสี่ยง​ แมวา​การ​ควบคุม​ความ

ปลอดภัย​ของ​ไอที​ใน​องคกร​และ​ขอมูล​จาก​ระยะ​ไกล​จะ​ทําได​ยาก​ขึ้น​ แต​ภัย​คุกคาม​ก็​ยัง​คง​อยู​ ตัวอยาง​เชน​พนักงาน

หน่ึง​ใน​สี่​ (27%) กลาว​วา​พวก​เขา​ได​รับ​อี​เมล​ฟิชชิ่ง​ที่​เกี่ยว​ของ​กับ COVID-19 เพื่อ​หลีก​เลี่ยง​ความ​เสี่ยง​ดัง​กลาว​เป็น

สิ่ง​สําคัญ​ที่​องคกร​ตางๆ​ตอง​ให​ความ​รู​แก​พนักงาน​เกี่ยว​กับ​ความ​ปลอดภัย​ทาง​ไซ​เบอ​ร

ใน​ขณะ​ที่​พนักงาน​ใช​เวลา​ทํางาน​ที่​บาน​อยาง​กะทัน​หัน​ เป็น​เรื่อง​สําคัญ​ที่​ธุรกิจ​ตางๆ​ ตอง​มัน่ใจ​วา​พนักงาน​สามารถ

ทํางาน​ได​ตาม​ปก​ติ​ การ​รักษา​ความ​ปลอดภัย​ให​กับ​พนักงาน​กลาย​เป็น​งาน​ที่​ทา​ทาย​ เน่ืองจาก​ตอง​ใช​ทรัพยากร​จํานวน

มาก​เพื่อ​ให​สามารถ​เขา​ถึง​บริการ​ดาน​ความ​ปลอดภัย​ได​อยาง​สมํ่าเสมอ​ พ​นักงาน​จําเป็น​ตอง​ทํางาน​ให​ดี​ ดัง​นัน้​การ

สราง​มาตรการ​รักษา​ความ​ปลอดภัย​ทาง​ไซเบอร​ที่​มี​ประสิทธิภาพ​จึง​เป็น​เรื่อง​สําคัญ​ เน่ืองจาก​การ​ทํางาน​ระยะ​ไกล​อาจ

นําความ​เสี่ยง​ใหม​ ๆ เชน​ การ​โจมตี​ทาง​สแปม​และ​ฟิชชิ่ง​ที่​เพิ่ม​ขึ้น​ การ​เชื่อม​ตอ​กับ​จุด WiFi ที่​ถูก​บุก​รุก​ หรือ​การ​ใช

ระบบ​ไอที​เงา​โดย​ไม​ได​รับ​อนุ​ญาต

อยางไร​ก็​ตาม​ จาก​การ​สํารวจ​แรง​งา​น ​6,000 คน​ทัว่​โลก​แสดง​ให​เห็น​วา​นายจาง​อาจ​ไม​อธิบาย​ให​พนักงาน​ฟัง​ถึง​วิธี
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การ​หลีก​เลี่ยง​การ​ตก​เป็น​เหยื่อ​ของ​ความ​เสี่ยง​เหลา​น้ี​ ผู​ตอบ​แบบสอบถาม​อยาง​น อย​ 73% กลาว​วา​พวก​เขา​ไม​ได​รับ

การ​ฝึก​อบรม​การ​ตระหนัก​รู​ความ​ปลอดภัย​ทาง​ไซเบอร​เมื่อ​พวก​เขา​เริ่ม​ทํางาน​จาก​ระยะ​ไกล​ นอกจาก​น้ี​ พ​นักงาน

มากกวา​หน่ึง​ใน​สี่​ (27%) ที่ทําการ​สํารวจ​ระบุ​วา​ได​รับ​ฟิชชิ่ง​อีเมล​ใน​หัวขอ​ของ COVID-19 การ​ดาวนโหลด​เน้ือหา​ที่

เป็น​อันตราย​จาก​อีเมล​ดัง​กลาว​โดย​ไม​ตัง้ใจ​สามารถ​นําไป​สู​อุปกรณ​ที่​ติด​ไวรัส​และ​ขอมูล​ธุรกิจ​ถูก​โจมตี​ พ​นักงาน

หลาย​คน​ได​เพิ่ม​การ​ใช​บริการ​ออนไลน​สําหรับ​งาน​ที่​ไม​ได​รับ​การ​อนุมัติ​จาก​แผนก​ไอที​ของ​ตน​หรือ​ที่​รูจัก​กัน​ใน​ชื่อ​

ระบบ​ไอ​ที​เงา (Shadow IT) เชน​ การ​ประชุม​ทาง​วิ​ดี​โอ​ (70%) ระบบ​สง​ขอ​ความ​ (60%) หรือ​บริการ​จัด​เก็บ​ไฟล​

(53%)

นาย​อัน​เดร​ย แดน​เควิ​ช ผู​จัดการ​ฝ าย​การ​ตลาด​ผลิตภัณฑ​อาวุโส​ แค​สเปอร​สกี้​ กลาว​วา​ “เป็นการ​ยาก​ที่​จะ​รักษา​

‘ธุรกิจ​ตาม​ปกติ​’ ​เมื่อ​ทุก​สิ่ง​จําเป็น​ตอง​เปลี่ยนแปลง​อยาง​มาก​ ใน​ขณะ​ที่​พนักงาน​พยายาม​ทํางาน​ให​สอดคลอง​กับ

ความ​เป็น​จริง​ใหม​ของ​การ​ทํางาน​จาก​ที่​บา​น ​ทีม​ไอที​และ​ความ​ปลอดภัย​บน​โลก​ไซเบอร​อยู​ภาย​ใต​แรง​กด​ดัน​ เพื่อ​ให

พวก​เขา​ทํางาน​ได​อยาง​ปลอด​ภัย​ เหตุการณ​ทาง​ไซเบอร​สามารถ​เพิ่ม​ความ​ยาก​ลําบาก​ให​กับ​ความ​ทาทาย​น้ี​ได​ดัง​นัน้

จึง​เป็น​เรื่อง​สําคัญ​ที่​จะ​ตอง​ระมัดระวัง​และ​ให​แนใจ​วาการ​ทํางาน​จาก​ระยะ​ไกล​ยัง​คง​ปลอดภัย​ใน​การ​ทํางาน​”

แค​สเปอร​สกี้​ขอ​แนะนํามาตรการ​ตอ​ไป​น้ี​เพื่อ​ชวย​ให​ธุรกิจ​เปิด​ใช​งานการ​ทํางาน​ระยะ​ไกล​ที่​ปลอดภัย​สําหรับ​พนัก​งาน​:

• ตรวจ​สอบ​ให​แนใจ​วา​พนักงาน​ของ​คุณ​รู​วา​ตอง​ติดตอ​ใคร​หาก​พวก​เขา​ประสบ​ปัญหา​ดาน​ไอที​หรือ​ความ​ปลอด​ภัย​ ให

ความ​สนใจ​เป็น​พิเศษ​กับ​พนักงาน​ที่​ตอง​ทํางาน​จาก​อุปกรณ​สวน​บุคคล​ – ให​นโยบาย​และ​คําแนะนําดาน​ความ

ปลอดภัย​แก​พวก​เขา​โดย​เฉ​พาะ

• กําหนด​เวลา​การ​ฝึก​อบรม​ความ​ตระหนัก​ดาน​ความ​ปลอดภัย​ขัน้​พื้น​ฐาน​สําหรับ​พนักงาน​ของ​คุณ​ ซึ่ง​สามารถ​ทําได

ทาง​ออนไลน​ และ​ควร​ครอบคลุม​แนวทาง​ปฏิบัติ​ที่​จําเป็น​เชน​การ​จัดการ​บัญชี​และ​รหัส​ผาน​ความ​ปลอดภัย​ของ​อีเมล

ความ​ปลอดภัย​ของ​อุปกรณ​ปลาย​ทาง​และ​การ​ทอง​เว็บ​ แค​สเปอร​สกี้​รวม​กับ Area9 Lyceum ได​จัด​ทําหลักสูตร​ฟรี

เพื่อ​ชวย​ให​พนักงาน​ทํางาน​อยาง​ปลอดภัย​จาก​ที่​บา​น

• ใช​มาตรการ​ป องกัน​ขอมูล​ที่​สําคัญ​เพื่อ​ปกป อง​ขอมูล​และ​อุปกรณ​ของ​องค​กร​ รวม​ถึง​การ​เปิด​การ​ป องกัน​ดวย​รหัส

ผาน​การ​เขา​รหัส​อุปกรณ​ที่​ใช​ใน​การ​ทํางาน​และ​มัน่ใจ​ได​วา​มี​การ​สํารอง​ขอ​มูล

• ตรวจ​สอบ​ให​แนใจ​วา​อุป​กร​ณ ซอฟตแวร​ แอ​ปพลิ​เคชัน่ ​และ​บริการ​ได​รับ​การ​อัพเดต​ดวย​แพ​ตชลา​สุด

• ติด​ตัง้​ซอฟตแวร​ป องกัน​ที่​พิสูจน​แลว​ เชน Kaspersky Endpoint Security Cloud ใน​อุปกรณ​ปลาย​ทาง​ทัง้หมด

รวม​ถึง​อุปกรณ​มือ​ถือ​ นอกจาก​น้ี​ยัง​ชวย​ให​มัน่ใจ​ได​วา​มี​การ​ใช​บริการ​ออนไลน​ที่​ได​รับ​การ​อนุมัติ​เทานัน้​เพื่อ

วัตถุประสงค​ใน​การ​ทํางาน​ลด​ความ​เสี่ยง​ของ​ระบบ​ไอ​ที​เงา

หาก​ตองการ​อาน​รายงาน​แค​สเปอร​สกี้​ฉบับ​สม​บูร​ณ และ​เรียน​รู​เพิ่ม​เติม​เกี่ยว​กับ​วิธี​การ​แพร​ระบาด​ของ​โรค​ที่​มี​อิทธิพล

ตอ​การ​ทํางา​น ​กรุณา​เยี่ยม​ชม​หน า​น้ี https://www.kaspersky.com/blog/report-covid-wfh/35244/


