
รายงาน​ภัย​คุกคาม​จาก​ฟอรติ​เน็ต​แจง​แอด​แวรบน​แอ

นดร​อยดพุง​สูง Zitmo อาจ​กลาย​เป็น​บอ​ทเน็ท

แฮกเกอร​จาก​โรมาเนีย​สแกน​หา​ชอง​โหว​บน​เว็ป

แค​ลิ​ฟอรเนีย, 10 ตุลา​คม 2555 –  Fortinet® (NASDAQ: FTNT) ฟอรติ​เน็ต​ผู​บุกเบิก​และ​ผู​ให​บริการ​ชัน้

นําดาน​โซลูชัน่​ความ​ปลอดภัย​เครือ​ขาย​ทรง​ประ​สิทธิ​ภาพ​ – ได​ประกาศ​ถึง​ผล​การ​วิจัย​ดาน​ภัย​คุกคาม​ประจําไตร​มาส​

3 ปี​ คศ.​ 2012 (ระ​หวาง​ 1 กร​กฎ​าคม​ – 30 กัน​ยาย​น) วา​นัก​วิจัย​ของ​ฟอรติ​การด​แล็ปสพบ​วา​มี​แอด​แวรบน​แอ​นดร

อยด (Android adware) พุง​สูง​  และ​มี​หลัก​ฐาน​ชี้​นําวา Zitmo (Zeus-in-the-Mobile) โทร​จัน​บน​โม​บาย​แบ็งคกิง้มี

แนว​โนม​จะ​พัฒนา​กลาย​เป็น​บอ​ทเน็ทได​    และ​ยัง​พบ​แฮกเกอร​จาก​โรมาเนีย​สแกน​หา​ชอง​โหว​บน​เว็ปทัว่​โลก

 

แอด​แวรบน​แอ​นดร​อยดพุง​สูง​   

ใน​ชวง​ 3 เดือน​ที่​ผาน​มา​ นัก​วิจัย​ของ​ฟอรติ​การด​แล็ปสรายงาน​วา​พบ​แอด​แวรบน​ระบบ​ปฏิบัติ​การ​แอ​นดร​อยดพุง​สูง

เกือบ​เท​า Netsky.PP ตัว​ผลิต​สแปม​ที่​เคย​ทําให​วงการ​อินเตอรเน็ต​เคย​ป่ัน​ปวน​มา​แลว​  ทัง้​น้ี​ ระบบ​การ​ตรวจ​สอบ​จาก

ฟอรติ​การด​พบ​ตัว​แอด​แวรแวริ​เอน​ทใหม​ 2​ ชนิด​ คือ Android/NewyearL และ Android/Plankton  ใน​ปริมาณ​สูง

เกือบ​ถึง​ 1% ใน​ภูมิภาค​เอเชีย​แปซิฟิค​และ​ยุ​โร​ป ตะวันออกกลาง​และ​แอ​ฟริก​า (EMEA) และ​เกือบ​ 4% ใน​อเมริกา​  

แอด​แวรแวริ​เอน​ทใหม​ 2​ ชนิด​น้ี​ทํางาน​ใน​ดาน​แอ​ปพลิ​เคชัน่หลาย​อยาง​ รวม​ถึง​จะ​ฝัง​ทูล​สเพื่อ​แสดง​โฆษณา​ที่​ผู​ใช​ไม

ตองการ​ที่​บาร​แสดง​สถานะ​บน​มือ​ถือ​  และ​ยัง​สอดแนม​ดู​เบอร​อี​มี ่(International Mobile Equipment Identity –

IMEI) และ​ฝัง​ไอคอน​บน​เดสทอ​ปของ​เครื่อง

 

กีโยม​ โลเว ผู​จัดการ​อาวุโส​ฝ าย​ ทีม​รับมือ​ภัย​คุกคาม​ของ​ฟอรติ​การด​แล็ปส กลาว​วา​ “แอด​แวรบน​แอ​นดร​อยดน้ี​จะ​มี

แนว​โนม​ให​ผู​ใช​งาน​ติด​ตัง้​แอ​ปพลิ​เคชัน่ที่​ถูก​ตองตา​มก​ฎหมาย​แต​มี​รหัส​แอด​แวรฝัง​ตัว​อยู​ไป​ดวย​   และ​เมื่อ​แอด

แวรเริ่ม​ทํางาน​แลว​จะ​สราง​ราย​ได​ให​ผู​ที่​สราง​มาก​โข​จาก​โปรแกรม​โฆษณา​หลอก​ลวง​น้ี​”

 

แอ​ปพลิ​เคชัน่ประเภท​น้ี​มัก​ถาม​ขอ​สิทธิ​ที่​ไม​จําเป็น​มากมาย​จาก​ผู​ใช​งาน​มากกวา​แอ​ปพลิ​เคชัน่ธรรม​ดาๆ​ โปรแกรม

หน่ึง​ควร​จะ​ถาม​ ดัง​นัน้​ จึง​เป็นการ​สอ​ให​เห็น​วา​มี​วัตถุประสงค​ที่​ซอน​เรน​ เชน​ การ​ขอ​ขอมูล​เพื่อ​เขา​ใช​เครื่อง​ใน​สวน

อื่นๆ​ ทัง้​ที่​ไม​เกี่ยว​กับ​แอ​ปพลิ​เคชัน่นัน้ๆ​  รวม​ทัง้​การ​เขา​ถึง​ประ​วัติ​เบรา​วเซอร​ของ​อุป​กร​ณ ขอมูล​ที่​อยู​ติด​ตอ​ บันทึก

https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%88%e0%b8%b2%e0%b8%81%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c/
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https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%88%e0%b8%b2%e0%b8%81%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c/
https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%88%e0%b8%b2%e0%b8%81%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c/
https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%88%e0%b8%b2%e0%b8%81%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c/


โทร​ศัพท​ ไฟล​บันทึก​การ​เขา​สู​ระบบ​และ​ขอมูล​สวน​ตัว​ตางๆ

แอ​ปพลิ​เคชัน่ดาน​ลาง​น้ี​พบ​ภาย​ใต​ชื่อ​ทัว่​ไป​วา “ Android/Plankton”  เป็น​ตัวอยาง​ของ​แอ​ปพลิ​เคชัน่แอด​แวรบน​มือ

ถือ​ประเภท​แอ​นดร​อยดน้ี​ที่​มัก​ถาม​หา​ขอมูล​ที่​ไม​จําเป็น​ของ​ผู​ใช​และ​เครื่อง​:

 

ฟอรติ​การด​แล็ปสแนะนําวา​ ทาน​ควร​ให​เพิ่ม​ความ​สนใจ​ให​มาก​ขึ้น​เดิม​ เมื่อ​โดน​ขอ​สิทธิ​ใน​ขณะ​ที่​ทาน​กําลัง​ติด​ตัง้​แอ

ปพลิ​เคชัน่ใดๆ​ อยู​  ยิ่ง​ไป​กวา​นัน้​ ทาน​ควร​พิจารณา​ดาวนโหลด​แอ​ปพลิ​เคชัน่มือ​ถือ​ที่​ได​รับ​การ​จัด​อันดับ​สูง​และ​มี​การ

วิเคราะห​อยาง​ดีแลว​เทา​นัน้

ซิ​ทโม​เริ่ม​ซับ​ซอน​มาก​ขึน้​

ใน​ชวง​ไตรมาส​สุด​ทาย​ นัก​วิจัย​คน​พบ​วา​มัลแวร Zitmo หรือ Zeus-in-the-mobile ใหม​ที่​เนน​การ​โจมตี​ผู​ใช​งาน​แอ

นดร​อยดและ​แบ​ล็คเบอ​รี่​รุน​ใหมๆ​ มี​แนว​โนม​พัฒนา​เป็น​ภัย​คุกคาม​ที่​ซับ​ซอน​มาก​ขึ้น

ซิ​ทโม​เป็น​มัลแวรมือ​ถือ​ที่​ฉาวโฉ​ของ​โทร​จัน​ดาน​แบ็งคกิง้ “เซ​อุ​ส” ที่​ทําความ​เสีย​หาย​ใหการ​รับรอง​การ​เขา​ใช​งาน​ทาง

ดาน​แบ็งคกิง้ 2 ครัง้  (Two-factor authentication) ซึ่ง​สวน​ใหญ​เป็นการ​ยืนยัน​จาก​เอ​สเอ็มเอ​ส  โดย​จะ​สกัด​ไม​ให

ได​รับ​เอ​สเอ็มเอ​สที่​ผู​ใช​รอ​อยู​    ทัง้​น้ี​ ซิ​ทโม​รุน​ใหมๆ​ สําหรับ​แอ​นดร​อยดและ​แบ​ล็คเบอ​รี่​มี​คุณสมบัติ​ใหม​ที่​คลาย​บอ

ทเน็ท เชน​ เริ่ม​มี​สามารถ​เปิด​ให​อาชญากร​ไซเบอร​ควบคุม​โทร​จัน​ผาน​ทาง​คําสัง่​เอ​สเอ็มเอ​สได

 

 

 

“ซิ​ทโม​รุน​ใหมๆ​  แพร​กระจาย​ไป​ทัว่​ยุโรป​และ​เอ​เชีย​  ถึง​แมวา​เรา​ยัง​พบ​มัลแวรน อย​ประเภท​ใน​ภูมิภาค​เหลา​นัน้​ แต​ก็

ชวน​ให​เรา​เชื่อ​วา​ผู​ที่​สราง​มัน​ขึ้น​มา​กําลัง​ทดสอบ​โคด​อยู​ หรือ​จะ​มี​การนําไป​ใช​ใน​การ​โจมตี​ประเภท​ที่​ระบุ​เป า​หมาย​ชัด

เจน​” โลเวกลาว​เส​ริม

ใน​ขณะ​ที่​ ทาง​ธนาคาร​และ​ราน​คา​ออนไลน​ตาง​พา​กัน​เสริม​ความ​ปลอดภัย​ให​ใช​การ​รับรอง​ตน​เมื่อ​จะ​เขา​ใช​งาน​ถึง​สอง

ครัง้​ เชน​ มัก​จะ​ใช​รหัส​เอ​สเอ็มเอ​สโคด​แจง​วิธี​การ​ตรวจ​สอบ​ครัง้​ที่​สอง​และ​ใช​ยืนยัน​การ​ทํารายการ​นัน้​  ทัง้​น้ี​  ผู​ใช​แอ

นดร​อยดและ​แบ​ล็คเบอ​รี่​ได​ควร​ระวัง​เมื่อ​สถาบัน​การ​เงิน​ของ​ทาน​ขอ​ให​ทาน​ติด​ตัง้​ซอฟตแวร​ลง​บน​อุปกรณ

คอมพิวเตอร​ของ​ทา​น ​ซึ่ง​จริงๆ​ แลว​ ทาง​ธนาคาร​ไม​คอย​ขอ​ให​ลูกคา​ทําเชน​น้ี​  สําหรับ​การ​รักษา​ความ​ปลอดภัย​ที่​สูง

สุด​  ฟอรติ​การด​แล็ปสแนะนําให​ใช​บริการ​ออนไลน​แบ็งคกิง้จาก​ซีดี​ระบบ​ปฏิบัติ​การ​อัน​เดิม​  แต​ถา​ไมมี​ออ​ปชัน่เชน​นัน้​

http://www.thaimediapr.com/wp-content/uploads/2012/10/andriod.png
http://www.thaimediapr.com/wp-content/uploads/2012/10/fortinet.png


ผู​ใช​ควร​ติด​ตัง้​โปรแกรม​ป องกัน​ไวรัส​บน​โทรศัพท​และ​คอมพิวเตอร​ และ​ควร​แนใจ​วา​มี​การ​ปรับปรุง​ดวย​แพ​ทชลาสุด

อยู​เส​มอ

 

แฮกเกอร​จาก​โรมาเนีย​สแกน​หา​ชอง​โหว​ phpMyAdmin บน​เว็ป

ใน​ชวง​สาม​เดือน​ที่​ผาน​มา​ ฟอรติ​การด​แล็ปสได​ตรวจ​พบ​การ​สแกน​ขนาด​ใหญ​หา​ชอง​โหว​  ซึ่ง​การ​สแกน​เหลา​น้ี​ได

กระทําการ​ผาน​เครื่อง​มือ​ที่​พัฒนา​โดย​แฮกเกอร​ใน​โรมาเนีย​ที่​มอง​หา​เว็บ​เซิรฟเวอร​ที่​ใช​ซอ​ฟแวร MySQL ประเภท​กา

รบ​ริ​หาร (phpMyAdmin) โดย​มี​วัตถุประสงค​จะ​ควบ​คุม​เซิ​รฟเวอ​ร

ทัง้​น้ี​ ทูล​สที่​มี​ชื่อ​วา “ZmEu” มี​สาย​รหัส​ใน​เพ​ยโหลด​ที่​เชื่อม​โยง​ถึง​การ​เคลื่อนไหว​ดาน​การ​แฮ​คระ​ดับ​โลก​ชื่อ

“AntiSec” ที่​สราง​เมื่อ​ปี​ที่​แลว​โดย​กลุม​พวก​ที่​ไม​ระบุ​ชื่อ​และ LulzSec   ทัง้​น้ี​ เกิด​การ​สแกน​ขึ้น​ทัว่​โลก​ใน​เดือน​กัน

ยาย​น  โดย​เกือบ​รอย​ละ​ 2​5 ของ​การ​ดัก​ตรวจ​ของ​ฟอรติ​การด​แล็ปสพบ​เจอ​การ​สแกน​ ซึ่ง​เป็นการ​พบ​การ​สแกน​อยาง

น อย​ 1 ครัง้​ตอ​วัน

“ยัง​มี​การ​ถก​เถียง​เรื่อง​วัตถุประสงค​เบื้อง​หลัง​การ​โจมตี​ชอง​โหว​น้ี​  แต​ถา​แฮกเกอร​เหลา​น้ี​เกี่ยว​ของ​กับ  AntiSec จริง

แลว​ นา​จะ​เป็น​ไป​ได​วา​จะ​เป็นการ​ดัก​หา​ขอมูล​ที่​สําคัญ​  และ​อาจ​จะ​เขา​ควบคุม​ใช​เซิรฟเวอร​นัน้​กระทําการ​ปฏิเสธ​กา​รบ

ริ​การ (Direct denial of service – DDoS) หรือ​เปลี่ยน​รูป​แบบ​เว็บไซต​ที่​ถูก​แทรกซึม​เขาไป​ให​เสีย​โฉม​ได​”   เพื่อ

รักษา​ความ​ปลอดภัย​เว็บ​เซิรฟเวอร​ให​พน​จาก​ภัย​คุกคาม​เหลา​น้ี​ ทาง​ฟอรติ​เน็ต​แนะนําใน​การ​ปรับ​ปรุ​ง phpMyAdmin

ให​ลาสุด​อยู​เส​มอ

 

เกี่ยว​กับ​ฟอรติ​การด​แล็ปส

ฟอรติ​การด​แล็ปสทําหน าที่​รวบรวม​สถิติ​และ​แนว​โนม​ภัย​คุกคาม​จาก​ขอมูล​ที่​เก็บ​รวบรวม​จาก​อุ​ปก​รฟอรติ​เกท

FortiGate ®  ซึ่ง​เป็น​อุปกรณ​รักษา​ความ​ปลอดภัย​ดาน​เครือ​ขาย​ที่​ใช​งาน​อยู​ทัว่​โลก​    บริการ​ฟอรติ​การด​นําเสนอ

โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​ป องกัน​ไวรัส​รวม​ทัง้​การ​ป องกัน​การ​บุกรุก​การก​รอง​เน้ือหา​เว็บ​และ​ความ​สามารถ​ใน

การ​ป องกัน​สแปม​ บริการ​เหลา​น้ี​ชวย​ป องกัน​ภัย​คุกคาม​บน​โปร​แก​รม​ทและ​ชัน้​เครือ​ขาย​ บริการ​ฟอรติ​การด​มี​การ

ปรับปรุง​โดย​ทีม​นัก​คน​ควา​ฟอรติ​การด​แล็ปส

 

เกี่ยว​กับ​ฟอรติ​เน็ต (www.fortinet.com)

ฟอรติ​เน็ต (NASDAQ: FTNT) เป็น​ผู​ให​บริการ​ระดับ​โลก​ดาน​ผลิตภัณฑ​ความ​ปลอดภัย​เครือ​ขาย​และ​เป็น​ผูนําตลาด

ดาน​การ​จัดการ​ภัย​คุกคาม​แบบ​หลอม​รวม​ หรือ​ที่​เรียก​วา Unified Threat Management (UTM) ทัง้​น้ี​ กลุม

http://www.fortinet.com/


ผลิตภัณฑ​และ​บริ​การ Subscription จะ​ปกป อง​เครือ​ขาย​จาก​ภัย​คุกคาม​ตางๆ​ดวย​การ​ป องกัน​แบบ​รวม​ที่​มี

ประสิทธิภาพ​สูง​ใน​ขณะ​ที่​ชวย​ปรับ​โครงสราง​ดาน​ความ​ปลอดภัย​ดาน​ความ​ปลอดภัย​ไอที​ให​กลับ​งาย​ขึ้น​  กลุม​ลูกคา​ได

แก​ องค​กร​  ผู​ให​บริการ​ ราชการ​ทัว่​โลก​ ซึ่ง​อยู​ใน​กลุม The 2009 Fortune Global 100   ทัง้น้ี​อุป​กร​ณฟอรติ​เกท

(FortiGateR) ซึ่ง​เป็น​แพ​ลทฟอรม​ความ​ปลอดภัย​ชัน้​นําของ​ฟอรติ​เน็ต​จะ​มอบ​ประสิทธิภาพ​ความ​ปลอดภัย​ระ​ดับ

ASIC และ​รวม​ระดับ​ดาน​ความ​ปลอดภัย​ตางๆ​ ที่​ได​รับ​การ​ออกแบบ​มา​เพื่อ​ชวย​ป องกัน​การ​คุกคาม​ระดับ​เครือ​ขาย​และ

แอ​ปพลิ​เคชัน่  กลุม​ผลิตภัณฑ​ของ​ฟอรติ​เน็ต​มี​มาก​กวา UTM ที่​จะ​ชวย​รักษา​ความ​ปลอดภัย​ของ​องค​กร​ ตัง้แต

อุปกรณ​ปลาย​ทาง​ รวม​ทัง้​พารา​มิ​เตอร​ และ​สวน​คอ​ร อัน​ได​แก​ ดาตา​เบส​และ​แอ​ปพลิ​เคชัน่  สํานักงาน​ใหญ​ของ​ฟอรติ

เน็ต​ตัง้​อยู​ที่​เมือง​ซัน​น่ี​เวล รัฐ​แค​ลิ​ฟอรเนีย​ ประเทศ​สห​รัฐ​อเม​ริก​า


