
รายงานภัยคุกคามจากฟอรติเน็ตแจงแอดแวรบนแอ

นดรอยดพุงสูง Zitmo อาจกลายเป็นบอทเน็ท

แฮกเกอรจากโรมาเนียสแกนหาชองโหวบนเว็ป

แคลิฟอรเนีย, 10 ตุลาคม 2555 –  Fortinet® (NASDAQ: FTNT) ฟอรติเน็ตผูบุกเบิกและผูใหบริการชัน้

นําดานโซลูชัน่ความปลอดภัยเครือขายทรงประสิทธิภาพ – ไดประกาศถึงผลการวิจัยดานภัยคุกคามประจําไตรมาส

3 ปี คศ. 2012 (ระหวาง 1 กรกฎาคม – 30 กันยายน) วานักวิจัยของฟอรติการดแล็ปสพบวามีแอดแวรบนแอนดร

อยด (Android adware) พุงสูง  และมีหลักฐานชี้นําวา Zitmo (Zeus-in-the-Mobile) โทรจันบนโมบายแบ็งคกิง้มี

แนวโนมจะพัฒนากลายเป็นบอทเน็ทได    และยังพบแฮกเกอรจากโรมาเนียสแกนหาชองโหวบนเว็ปทัว่โลก

 

แอดแวรบนแอนดรอยดพุงสูง   

ในชวง 3 เดือนที่ผานมา นักวิจัยของฟอรติการดแล็ปสรายงานวาพบแอดแวรบนระบบปฏิบัติการแอนดรอยดพุงสูง

เกือบเทา Netsky.PP ตัวผลิตสแปมที่เคยทําใหวงการอินเตอรเน็ตเคยป่ันปวนมาแลว  ทัง้น้ี ระบบการตรวจสอบจาก

ฟอรติการดพบตัวแอดแวรแวริเอนทใหม 2 ชนิด คือ Android/NewyearL และ Android/Plankton  ในปริมาณสูง

เกือบถึง 1% ในภูมิภาคเอเชียแปซิฟิคและยุโรป ตะวันออกกลางและแอฟริกา (EMEA) และเกือบ 4% ในอเมริกา  

แอดแวรแวริเอนทใหม 2 ชนิดน้ีทํางานในดานแอปพลิเคชัน่หลายอยาง รวมถึงจะฝังทูลสเพื่อแสดงโฆษณาที่ผูใชไม

ตองการที่บารแสดงสถานะบนมือถือ  และยังสอดแนมดูเบอรอีมี ่(International Mobile Equipment Identity –

IMEI) และฝังไอคอนบนเดสทอปของเครื่อง

 

กีโยม โลเว ผูจัดการอาวุโสฝ าย ทีมรับมือภัยคุกคามของฟอรติการดแล็ปส กลาววา “แอดแวรบนแอนดรอยดน้ีจะมี

แนวโนมใหผูใชงานติดตัง้แอปพลิเคชัน่ที่ถูกตองตามกฎหมายแตมีรหัสแอดแวรฝังตัวอยูไปดวย   และเมื่อแอด

แวรเริ่มทํางานแลวจะสรางรายไดใหผูที่สรางมากโขจากโปรแกรมโฆษณาหลอกลวงน้ี”

 

แอปพลิเคชัน่ประเภทน้ีมักถามขอสิทธิที่ไมจําเป็นมากมายจากผูใชงานมากกวาแอปพลิเคชัน่ธรรมดาๆ โปรแกรม

หน่ึงควรจะถาม ดังนัน้ จึงเป็นการสอใหเห็นวามีวัตถุประสงคที่ซอนเรน เชน การขอขอมูลเพื่อเขาใชเครื่องในสวน

อื่นๆ ทัง้ที่ไมเกี่ยวกับแอปพลิเคชัน่นัน้ๆ  รวมทัง้การเขาถึงประวัติเบราวเซอรของอุปกรณ ขอมูลที่อยูติดตอ บันทึก
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โทรศัพท ไฟลบันทึกการเขาสูระบบและขอมูลสวนตัวตางๆ

แอปพลิเคชัน่ดานลางน้ีพบภายใตชื่อทัว่ไปวา “ Android/Plankton”  เป็นตัวอยางของแอปพลิเคชัน่แอดแวรบนมือ

ถือประเภทแอนดรอยดน้ีที่มักถามหาขอมูลที่ไมจําเป็นของผูใชและเครื่อง:

 

ฟอรติการดแล็ปสแนะนําวา ทานควรใหเพิ่มความสนใจใหมากขึ้นเดิม เมื่อโดนขอสิทธิในขณะที่ทานกําลังติดตัง้แอ

ปพลิเคชัน่ใดๆ อยู  ยิ่งไปกวานัน้ ทานควรพิจารณาดาวนโหลดแอปพลิเคชัน่มือถือที่ไดรับการจัดอันดับสูงและมีการ

วิเคราะหอยางดีแลวเทานัน้

ซิทโมเริ่มซับซอนมากขึน้

ในชวงไตรมาสสุดทาย นักวิจัยคนพบวามัลแวร Zitmo หรือ Zeus-in-the-mobile ใหมที่เนนการโจมตีผูใชงานแอ

นดรอยดและแบล็คเบอรี่รุนใหมๆ มีแนวโนมพัฒนาเป็นภัยคุกคามที่ซับซอนมากขึ้น

ซิทโมเป็นมัลแวรมือถือที่ฉาวโฉของโทรจันดานแบ็งคกิง้ “เซอุส” ที่ทําความเสียหายใหการรับรองการเขาใชงานทาง

ดานแบ็งคกิง้ 2 ครัง้  (Two-factor authentication) ซึ่งสวนใหญเป็นการยืนยันจากเอสเอ็มเอส  โดยจะสกัดไมให

ไดรับเอสเอ็มเอสที่ผูใชรออยู    ทัง้น้ี ซิทโมรุนใหมๆ สําหรับแอนดรอยดและแบล็คเบอรี่มีคุณสมบัติใหมที่คลายบอ

ทเน็ท เชน เริ่มมีสามารถเปิดใหอาชญากรไซเบอรควบคุมโทรจันผานทางคําสัง่เอสเอ็มเอสได

 

 

 

“ซิทโมรุนใหมๆ  แพรกระจายไปทัว่ยุโรปและเอเชีย  ถึงแมวาเรายังพบมัลแวรน อยประเภทในภูมิภาคเหลานัน้ แตก็

ชวนใหเราเชื่อวาผูที่สรางมันขึ้นมากําลังทดสอบโคดอยู หรือจะมีการนําไปใชในการโจมตีประเภทที่ระบุเป าหมายชัด

เจน” โลเวกลาวเสริม

ในขณะที่ ทางธนาคารและรานคาออนไลนตางพากันเสริมความปลอดภัยใหใชการรับรองตนเมื่อจะเขาใชงานถึงสอง

ครัง้ เชน มักจะใชรหัสเอสเอ็มเอสโคดแจงวิธีการตรวจสอบครัง้ที่สองและใชยืนยันการทํารายการนัน้  ทัง้น้ี  ผูใชแอ

นดรอยดและแบล็คเบอรี่ไดควรระวังเมื่อสถาบันการเงินของทานขอใหทานติดตัง้ซอฟตแวรลงบนอุปกรณ

คอมพิวเตอรของทาน ซึ่งจริงๆ แลว ทางธนาคารไมคอยขอใหลูกคาทําเชนน้ี  สําหรับการรักษาความปลอดภัยที่สูง

สุด  ฟอรติการดแล็ปสแนะนําใหใชบริการออนไลนแบ็งคกิง้จากซีดีระบบปฏิบัติการอันเดิม  แตถาไมมีออปชัน่เชนนัน้
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ผูใชควรติดตัง้โปรแกรมป องกันไวรัสบนโทรศัพทและคอมพิวเตอร และควรแนใจวามีการปรับปรุงดวยแพทชลาสุด

อยูเสมอ

 

แฮกเกอรจากโรมาเนียสแกนหาชองโหว phpMyAdmin บนเว็ป

ในชวงสามเดือนที่ผานมา ฟอรติการดแล็ปสไดตรวจพบการสแกนขนาดใหญหาชองโหว  ซึ่งการสแกนเหลาน้ีได

กระทําการผานเครื่องมือที่พัฒนาโดยแฮกเกอรในโรมาเนียที่มองหาเว็บเซิรฟเวอรที่ใชซอฟแวร MySQL ประเภทกา

รบริหาร (phpMyAdmin) โดยมีวัตถุประสงคจะควบคุมเซิรฟเวอร

ทัง้น้ี ทูลสที่มีชื่อวา “ZmEu” มีสายรหัสในเพยโหลดที่เชื่อมโยงถึงการเคลื่อนไหวดานการแฮคระดับโลกชื่อ

“AntiSec” ที่สรางเมื่อปีที่แลวโดยกลุมพวกที่ไมระบุชื่อและ LulzSec   ทัง้น้ี เกิดการสแกนขึ้นทัว่โลกในเดือนกัน

ยายน  โดยเกือบรอยละ 25 ของการดักตรวจของฟอรติการดแล็ปสพบเจอการสแกน ซึ่งเป็นการพบการสแกนอยาง

น อย 1 ครัง้ตอวัน

“ยังมีการถกเถียงเรื่องวัตถุประสงคเบื้องหลังการโจมตีชองโหวน้ี  แตถาแฮกเกอรเหลาน้ีเกี่ยวของกับ  AntiSec จริง

แลว นาจะเป็นไปไดวาจะเป็นการดักหาขอมูลที่สําคัญ  และอาจจะเขาควบคุมใชเซิรฟเวอรนัน้กระทําการปฏิเสธการบ

ริการ (Direct denial of service – DDoS) หรือเปลี่ยนรูปแบบเว็บไซตที่ถูกแทรกซึมเขาไปใหเสียโฉมได”   เพื่อ

รักษาความปลอดภัยเว็บเซิรฟเวอรใหพนจากภัยคุกคามเหลาน้ี ทางฟอรติเน็ตแนะนําในการปรับปรุง phpMyAdmin

ใหลาสุดอยูเสมอ

 

เกี่ยวกับฟอรติการดแล็ปส

ฟอรติการดแล็ปสทําหน าที่รวบรวมสถิติและแนวโนมภัยคุกคามจากขอมูลที่เก็บรวบรวมจากอุปกรฟอรติเกท

FortiGate ®  ซึ่งเป็นอุปกรณรักษาความปลอดภัยดานเครือขายที่ใชงานอยูทัว่โลก    บริการฟอรติการดนําเสนอ

โซลูชัน่การรักษาความปลอดภัยป องกันไวรัสรวมทัง้การป องกันการบุกรุกการกรองเน้ือหาเว็บและความสามารถใน

การป องกันสแปม บริการเหลาน้ีชวยป องกันภัยคุกคามบนโปรแกรมทและชัน้เครือขาย บริการฟอรติการดมีการ

ปรับปรุงโดยทีมนักคนควาฟอรติการดแล็ปส

 

เกี่ยวกับฟอรติเน็ต (www.fortinet.com)

ฟอรติเน็ต (NASDAQ: FTNT) เป็นผูใหบริการระดับโลกดานผลิตภัณฑความปลอดภัยเครือขายและเป็นผูนําตลาด

ดานการจัดการภัยคุกคามแบบหลอมรวม หรือที่เรียกวา Unified Threat Management (UTM) ทัง้น้ี กลุม

http://www.fortinet.com/


ผลิตภัณฑและบริการ Subscription จะปกป องเครือขายจากภัยคุกคามตางๆดวยการป องกันแบบรวมที่มี

ประสิทธิภาพสูงในขณะที่ชวยปรับโครงสรางดานความปลอดภัยดานความปลอดภัยไอทีใหกลับงายขึ้น  กลุมลูกคาได

แก องคกร  ผูใหบริการ ราชการทัว่โลก ซึ่งอยูในกลุม The 2009 Fortune Global 100   ทัง้น้ีอุปกรณฟอรติเกท

(FortiGateR) ซึ่งเป็นแพลทฟอรมความปลอดภัยชัน้นําของฟอรติเน็ตจะมอบประสิทธิภาพความปลอดภัยระดับ

ASIC และรวมระดับดานความปลอดภัยตางๆ ที่ไดรับการออกแบบมาเพื่อชวยป องกันการคุกคามระดับเครือขายและ

แอปพลิเคชัน่  กลุมผลิตภัณฑของฟอรติเน็ตมีมากกวา UTM ที่จะชวยรักษาความปลอดภัยขององคกร ตัง้แต

อุปกรณปลายทาง รวมทัง้พารามิเตอร และสวนคอร อันไดแก ดาตาเบสและแอปพลิเคชัน่  สํานักงานใหญของฟอรติ

เน็ตตัง้อยูที่เมืองซันน่ีเวล รัฐแคลิฟอรเนีย ประเทศสหรัฐอเมริกา


