
ยูสเซอร​ยกเลิก​แผนการ​วัน​หยุด​ แต​โจร​ไซเบอร​ไมมี

วัน​หยุด​ แค​สเปอร​สกี ้​เผย​ตัวเลข​การ​โจม​ตี DDoS

เพิ่ม​ขึน้​ 3 เทา​จาก​ปี​กอ​น

รายงาน​ของ​แค​สเปอร​สกี้​ เรื่อ​ง Kaspersky Q2 2020 DDoS Attacks Report เผย​จํานวน​การ​โจมตี​โดย DDoS ใน

ชวง​ไตรมาส​ที่​สอง​ของ​ปี​ 2​020 เพิ่ม​ขึ้น​สาม​เทา​เมื่อ​เปรียบ​เทียบ​กับ​ชวง​ไตรมาส​ที่​สอง​ของ​ปี​ 2​019 โดยที่​ตัวเลข​เกือบ

จะ​เทากับ​จํานวน​การ​โจมตี​ใน​ไตรมาส​ที่​หน่ึง​ของ​ปี​ 2​020 เลย​ที​เดียว​ ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ เชื่อ​วาการ​เพิ่ม

จํานวน​เชน​น้ี​นา​จะ​มี​สวน​มา​จาก​การ​แพร​ระบาด​ของ​โค​วิด​-19 เน่ืองจาก​ทัง้​อาชญากร​ไซเบอร​และ​เหยื่อ​เป า​หมาย​ตาง​ก็

จําตอง​วางแผน​กิจกรรม​ชวง​น้ี​กัน​ใหม​ทัง้​สอง​ฝ าย​นัน่​เอง

การ​แพร​ระบาด​ของ​โค​วิด​-19 ไป​ทัว่​โลก​ และ​ขอ​กําหนด​เรื่อง​ระยะ​หาง​ทาง​สังคม​นัน้​เขา​มา​เปลี่ยนแปลง​วิถี​ชีวิต​ผูคน

อยาง​ใหญ​หล​วง​ โดย​เฉพาะ​อยาง​ยิ่ง​ หลาย​คน​รูสึก​กังวล​เกี่ยว​กับ​การ​เดิน​ทาง​ หรือ​ไมมี​ใจ​ที่​จะ​เดิน​ทาง​ได​ไป​เสีย​งายๆ​

อยาง​นัน้​เอง​ ดัง​นัน้​ หลาย​คน​หัน​มา​กักตัว​อยู​กับ​บา​น “staycation” หรือ​ยกเลิก​แผนการ​วัน​หยุด​ ซึ่ง​สง​ผล​ที่​คาด​ไม​ถึง

หลาย​ประ​การ​ และ​หน่ึง​ใน​นัน้​คือ​ การ​เพิ่ม​จํานวน​การ​คุกคาม​โจมตี​ของ DDoS

จํานวน​การ​โจมตี​ตาม​ที ่Kaspersky DDoS Protection ตรวจ​จับ​และ​บล็อก​ได​ใน​ชวง​ไตรมาส​ที่​สอง​ของ​ปี​ 2​020 นัน้​

เพิ่ม​สูง​ขึ้น​จาก​ชวง​เวลา​เดียวกัน​ของ​ปี​ 2​019 ถึง​ 2​17% และ​ยัง​เพิ่ม​ขึ้น​อีก​ใน​ไตรมาส​ที่​สอง​ของ​ปี​ 2​020 อีก​นิด​หนอย

จาก​ไตรมาส​แรก​ของ​ปี

https://www.thaimediapr.com/%e0%b8%a2%e0%b8%b9%e0%b8%aa%e0%b9%80%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a2%e0%b8%81%e0%b9%80%e0%b8%a5%e0%b8%b4%e0%b8%81%e0%b9%81%e0%b8%9c%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a7%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%a2%e0%b8%b9%e0%b8%aa%e0%b9%80%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a2%e0%b8%81%e0%b9%80%e0%b8%a5%e0%b8%b4%e0%b8%81%e0%b9%81%e0%b8%9c%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a7%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%a2%e0%b8%b9%e0%b8%aa%e0%b9%80%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a2%e0%b8%81%e0%b9%80%e0%b8%a5%e0%b8%b4%e0%b8%81%e0%b9%81%e0%b8%9c%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a7%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%a2%e0%b8%b9%e0%b8%aa%e0%b9%80%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a2%e0%b8%81%e0%b9%80%e0%b8%a5%e0%b8%b4%e0%b8%81%e0%b9%81%e0%b8%9c%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a7%e0%b8%b1/


ขอมูล​เหลา​น้ี​ขัด​แยง​กับ​ทิศทาง​ประจําปี​ที่​นัก​วิจัย​ของ​แค​สเปอร​สกี้​คน​ควา​ โดย​ปก​ติ​ จํานวน​ของ​การ​โจมตี​โดย​ใช

DDoS นัน้​ตาง​กัน​ใน​แตละ​ฤดู​กาล​ เริ่ม​ตน​ปี​เรา​มัก​จะ​ได​พบ​เจอ DDoS เขา​โจมตี​คอน​ขาง​เยอะ​ เน่ืองจาก​เป็น​ชวง​เริ่ม

ตน​เทศกาล​ธุรกิจ​ของ​ปี​ และ​ชวง​เกือบ​กลาง​ปี​ก็​จะ​คอยๆ​ ลด​ลง​ ตัวอยาง​เชน​ จํานวน​การ​เขา​โจมตี​ใน​ไตรมาส​สอง​ของ

ปี​ 2​019 ลด​ลง​ 39% เทียบ​กับ​ไตรมาส​แรก​ของ​ปี​ 2​019 และ​ความ​ตาง​ระหวาง​สอง​ไตรมาส​ของ​ปี​ 2​018 อยู​ที่​ 34%

ทิศทาง​น้ี​เห็น​ผล​สะทอน​ได​ใน​จํานวน​ของ​คอม​มาน​ดที่​บ็อตได​รับ​มา​จาก C&C servers ซึ่ง​ระบบ​ขอมูล​วิ​เครา​ะห

Kaspersky DDoS Intelligence System สกัด​และ​วิเคราะห​ไว​ได​ โดย​รวม​แลว​ ตัวเลข​เฉลี่ย​ของ​การ​โจมตี​ที่​จับ​ได

ราย​วัน​ใน​ชวง​ไตรมาส​ที่​สอง​นัน้​เพิ่ม​ขึ้น​จาก​ไตรมาส​ที่​หน่ึง​ถึง​เกือบ​ 30% และ​จํานวน​การ​โจมตี​ที่​สูงสุด​ตอ​วัน​ที่​นับ​ได

ถึง​เกือบ​ 300 ครัง้​ใน​ไตรมาส​ที่​สอง​ (บันทึก​เมื่อ​ 9​ เมษายน​) ขณะ​ที่​ไตรมาส​ที่​หน่ึง​ของ​ปี​ 2​020 นับ​ได​ 2​42 ครัง้

อเล็ก​ซี่​ ไค​เซ​เลฟ ผู​จัดการ​ฝ าย​พัฒนา​ธุรกิจ​ ทีม​ป องกัน​การ​คุกคาม​จาก DDoS ของ​แค​สเปอร​สกี้​ กลาว​วา​ “ปี​น้ี​ ผูคน

ไม​สามารถ​ใช​เวลา​ไป​กับ​ชวง​หน า​รอน​อัน​แสนสุข​ได​ตาม​ปก​ติ​ จาก​มาตรการ​ล็อก​ดาวน​ใน​หลาย​ประเทศ​จาก​การ​แพร

ระบาด​ของ​ โค​วิด​-19 เป็น​เหตุ​ให​ผูคน​มากมาย​หัน​มา​พึ่งพา​กิจกรรม​ออนไลน​ ทัง้​เรื่อง​สวน​ตัว​และ​การ​งา​น ​ธุรกิจ

ออนไลน​และ​แหลง​ขอมูล​ตาง​เฟ่ือง​ฟู​ชวง​หน า​รอน​น้ี​ ผล​คือ​ เรา​ได​พบเห็น​ความ​เคลื่อนไหว​บาง​ประการ​ใน​ตล​าด DDoS

และ​ยัง​ไมมี​เหตุ​ให​คาด​การณ​วา​จะ​ลด​การ​เคลื่อนไหว​ลง​แต​อยาง​ใด”

เพื่อ​ชวย​องคกร​ใน​การ​ป องกัน​ตัว​เอง​ให​พน​จาก​การ​คุกคาม​ของ DDoS ระหวาง​ชวง​วัน​หยุด​นัน้​ แค​สเปอร​สกี้​ขอ

แนะนํามาตรการ​ดัง​ตอ​ไป​น้ี​:

1.​ มอบ​หมาย​ให​ผู​เชี่ยวชาญ​ดาน​กา​รับมือ​กับ​การ​คุก​คาม DDoS ดูแล​การ​ใช​งาน​ทรัพยากร​บน​เว็บ​ เตรียม​ตัว​เพื่อ​รับมือ

กับ​เหตุการณ​นอก​เวลา​ทําการ​ ชวง​เย็น​ถึง​ดึก​ และ​สุด​สัปด​าห

2.​ ตรวจ​สอบ​ความ​ถูก​ตอง​ของ​ขอ​ตกลง​และ​ขอมูล​ติดตอ​กับ​เธิรดปารตี้​ รวม​ถึง​ผู​ให​บริการ​อิน​เท​อรเน็ต​ น่ี​จะ​ชวย​ให

ทีม​งาน​สามารถ​ติดตอ​ได​กรณี​เกิด​เหตุ​ฉุก​เฉิน

3.​ ติด​ตัง้​โซลูชัน่​ระดับ​โปร​ ซึ่ง​สามารถ​ป องกัน​องคกร​ให​พน​จาก DDoS ได​ เชน Kaspersky DDoS Protection ที่​มี

ทัง้​ความ​เชี่ยวชาญ​ที่​สัง่สม​มา​นาน​ใน​การ​ตอสู​กับ​ภัย​ไซ​เบอร​ และ​ความ​รู​ที่​พัฒนา​ขึ้น​ภายใน​องคกร​เอง

อาน​รายงาน​ฉบับ​เต็ม​ได​ที่ Securelist https://securelist.com/ddos-attacks-in-q2-2020/98077/


