
ยูสเซอรยกเลิกแผนการวันหยุด แตโจรไซเบอรไมมี

วันหยุด แคสเปอรสกี ้เผยตัวเลขการโจมตี DDoS

เพิ่มขึน้ 3 เทาจากปีกอน

รายงานของแคสเปอรสกี้ เรื่อง Kaspersky Q2 2020 DDoS Attacks Report เผยจํานวนการโจมตีโดย DDoS ใน

ชวงไตรมาสที่สองของปี 2020 เพิ่มขึ้นสามเทาเมื่อเปรียบเทียบกับชวงไตรมาสที่สองของปี 2019 โดยที่ตัวเลขเกือบ

จะเทากับจํานวนการโจมตีในไตรมาสที่หน่ึงของปี 2020 เลยทีเดียว ผูเชี่ยวชาญของแคสเปอรสกี้ เชื่อวาการเพิ่ม

จํานวนเชนน้ีนาจะมีสวนมาจากการแพรระบาดของโควิด-19 เน่ืองจากทัง้อาชญากรไซเบอรและเหยื่อเป าหมายตางก็

จําตองวางแผนกิจกรรมชวงน้ีกันใหมทัง้สองฝ ายนัน่เอง

การแพรระบาดของโควิด-19 ไปทัว่โลก และขอกําหนดเรื่องระยะหางทางสังคมนัน้เขามาเปลี่ยนแปลงวิถีชีวิตผูคน

อยางใหญหลวง โดยเฉพาะอยางยิ่ง หลายคนรูสึกกังวลเกี่ยวกับการเดินทาง หรือไมมีใจที่จะเดินทางไดไปเสียงายๆ

อยางนัน้เอง ดังนัน้ หลายคนหันมากักตัวอยูกับบาน “staycation” หรือยกเลิกแผนการวันหยุด ซึ่งสงผลที่คาดไมถึง

หลายประการ และหน่ึงในนัน้คือ การเพิ่มจํานวนการคุกคามโจมตีของ DDoS

จํานวนการโจมตีตามที ่Kaspersky DDoS Protection ตรวจจับและบล็อกไดในชวงไตรมาสที่สองของปี 2020 นัน้

เพิ่มสูงขึ้นจากชวงเวลาเดียวกันของปี 2019 ถึง 217% และยังเพิ่มขึ้นอีกในไตรมาสที่สองของปี 2020 อีกนิดหนอย

จากไตรมาสแรกของปี

https://www.thaimediapr.com/%e0%b8%a2%e0%b8%b9%e0%b8%aa%e0%b9%80%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a2%e0%b8%81%e0%b9%80%e0%b8%a5%e0%b8%b4%e0%b8%81%e0%b9%81%e0%b8%9c%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a7%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%a2%e0%b8%b9%e0%b8%aa%e0%b9%80%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a2%e0%b8%81%e0%b9%80%e0%b8%a5%e0%b8%b4%e0%b8%81%e0%b9%81%e0%b8%9c%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a7%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%a2%e0%b8%b9%e0%b8%aa%e0%b9%80%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a2%e0%b8%81%e0%b9%80%e0%b8%a5%e0%b8%b4%e0%b8%81%e0%b9%81%e0%b8%9c%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a7%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%a2%e0%b8%b9%e0%b8%aa%e0%b9%80%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a2%e0%b8%81%e0%b9%80%e0%b8%a5%e0%b8%b4%e0%b8%81%e0%b9%81%e0%b8%9c%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a7%e0%b8%b1/


ขอมูลเหลาน้ีขัดแยงกับทิศทางประจําปีที่นักวิจัยของแคสเปอรสกี้คนควา โดยปกติ จํานวนของการโจมตีโดยใช

DDoS นัน้ตางกันในแตละฤดูกาล เริ่มตนปีเรามักจะไดพบเจอ DDoS เขาโจมตีคอนขางเยอะ เน่ืองจากเป็นชวงเริ่ม

ตนเทศกาลธุรกิจของปี และชวงเกือบกลางปีก็จะคอยๆ ลดลง ตัวอยางเชน จํานวนการเขาโจมตีในไตรมาสสองของ

ปี 2019 ลดลง 39% เทียบกับไตรมาสแรกของปี 2019 และความตางระหวางสองไตรมาสของปี 2018 อยูที่ 34%

ทิศทางน้ีเห็นผลสะทอนไดในจํานวนของคอมมานดที่บ็อตไดรับมาจาก C&C servers ซึ่งระบบขอมูลวิเคราะห

Kaspersky DDoS Intelligence System สกัดและวิเคราะหไวได โดยรวมแลว ตัวเลขเฉลี่ยของการโจมตีที่จับได

รายวันในชวงไตรมาสที่สองนัน้เพิ่มขึ้นจากไตรมาสที่หน่ึงถึงเกือบ 30% และจํานวนการโจมตีที่สูงสุดตอวันที่นับได

ถึงเกือบ 300 ครัง้ในไตรมาสที่สอง (บันทึกเมื่อ 9 เมษายน) ขณะที่ไตรมาสที่หน่ึงของปี 2020 นับได 242 ครัง้

อเล็กซี่ ไคเซเลฟ ผูจัดการฝ ายพัฒนาธุรกิจ ทีมป องกันการคุกคามจาก DDoS ของแคสเปอรสกี้ กลาววา “ปีน้ี ผูคน

ไมสามารถใชเวลาไปกับชวงหน ารอนอันแสนสุขไดตามปกติ จากมาตรการล็อกดาวนในหลายประเทศจากการแพร

ระบาดของ โควิด-19 เป็นเหตุใหผูคนมากมายหันมาพึ่งพากิจกรรมออนไลน ทัง้เรื่องสวนตัวและการงาน ธุรกิจ

ออนไลนและแหลงขอมูลตางเฟ่ืองฟูชวงหน ารอนน้ี ผลคือ เราไดพบเห็นความเคลื่อนไหวบางประการในตลาด DDoS

และยังไมมีเหตุใหคาดการณวาจะลดการเคลื่อนไหวลงแตอยางใด”

เพื่อชวยองคกรในการป องกันตัวเองใหพนจากการคุกคามของ DDoS ระหวางชวงวันหยุดนัน้ แคสเปอรสกี้ขอ

แนะนํามาตรการดังตอไปน้ี:

1. มอบหมายใหผูเชี่ยวชาญดานการับมือกับการคุกคาม DDoS ดูแลการใชงานทรัพยากรบนเว็บ เตรียมตัวเพื่อรับมือ

กับเหตุการณนอกเวลาทําการ ชวงเย็นถึงดึก และสุดสัปดาห

2. ตรวจสอบความถูกตองของขอตกลงและขอมูลติดตอกับเธิรดปารตี้ รวมถึงผูใหบริการอินเทอรเน็ต น่ีจะชวยให

ทีมงานสามารถติดตอไดกรณีเกิดเหตุฉุกเฉิน

3. ติดตัง้โซลูชัน่ระดับโปร ซึ่งสามารถป องกันองคกรใหพนจาก DDoS ได เชน Kaspersky DDoS Protection ที่มี

ทัง้ความเชี่ยวชาญที่สัง่สมมานานในการตอสูกับภัยไซเบอร และความรูที่พัฒนาขึ้นภายในองคกรเอง

อานรายงานฉบับเต็มไดที่ Securelist https://securelist.com/ddos-attacks-in-q2-2020/98077/


