
มา​แลว​! มัลแวรจาร​กรรม​ขอมูล​ภาค​อุตสาห​กร​รม​ แค

สเปอร​สกี ้​พบ​ทูล​เซ็ตใหม​อําพราง​ตัว​ได​นาน

นัก​วิจัย​ของ​แค​สเปอร​สกี้​ได​คน​พบ​ชุด​ของ​การ​โจมตี​ที่​มี​เป า​หมาย​เป็น​ภาค​อุตสาหกรรม​ยอน​หลัง​ไป​ถึง​ปี​ 2​018 ซึ่ง​หา

ได​ยาก​มาก​ใน​โลก​ของ​ภัย​คุกคาม​ตอ​เน่ือง​ขัน้​สูง (APT) ที่​ผู​กอ​ภัย​คุกคาม​มัก​เนน​โจมตี​หนวย​งานการ​ทูต​และ​ผู​มี

บทบาท​ทางการ​เมือง​ระดับ​สูง​ ชุด​เครื่อง​มือ​ที่​ใช​ซึ่ง​เดิม​ชื่อ MT3 ตัง้​โดย​ผู​เขียน​มัลแวร ได​รับ​การ​ขนาน​นาม​ใหม​จาก

แค​สเปอร​สกี้​วา“MontysThree” ใช​เทคนิค​ตางๆ​ เพื่อ​หลบ​เลี่ยง​การ​ตรวจ​จับ​ รวม​ถึง​การ​โฮสต​การ​สื่อสาร​กับ

เซิรฟเวอร​ควบคุม​บน​บริการ​คลา​วดสา​ธารณะ​ และ​การ​ซอน​โมดูล​ที่​เป็น​อันตราย​หลัก​โดย​ใช​วิธี​อําพราง​ขอ​มูล
(Steganography)

หนวย​งาน​ของ​รัฐ​บาล​ หนวย​งานการ​ทูต​ และ​ผู​ให​บริการ​โทรคมนาคม​มัก​จะ​เป็น​เป า​หมาย​ขอ​งก​ลุม APT เน่ืองจาก

บุคลากร​และ​สถาบัน​เหลา​น้ี​มัก​มี​ขอมูล​ที่​เป็น​ความ​ลับ​และ​มี​ความ​ออน​ไหว​ทางการ​เมือง​เป็น​จํานวน​มาก​ ที่​พบ​ยาก​กวา

คือ​การ​เป า​หมาย​แคมเปญ​จาร​กรรม​ที่​เป็น​หนวย​งาน​ภาค​อุตสาห​กร​รม​ แต​เชน​เดียว​กับ​การ​โจมตี​วงการ​อื่นๆ​ คือ

สามารถ​สง​ผล​ราย​แรง​ตอ​ธุรกิจ​ได​ ดวย​เหตุ​น้ี​เมื่อ​สังเกต​เห็น​กิจกรรม​ของ MontysThree นัก​วิจัย​ของ​แค​สเปอร​สกี้​จึง

บันทึก​กิจกรรม​ราย​ได​อยาง​รวด​เร็ว

ใน​การ​ดําเนิน​การ​จาร​กรร​ม MontysThree ใช​โปร​แก​รม​มัลแวรซึ่ง​ประกอบ​ดวย​โมดูล​สี่​โม​ดู​ล ตัว​โหลด​แรก​แพร

กระจาย​โดย​ใช​ไฟ​ล RAR SFX (ไฟล​อา​รไค​ฟที่​แยก​ออก​มา​เอง​) ซึ่ง​มี​ราย​ชื่อ​ผู​ติดตอ​ของ​พนัก​งา​น ​เอกสาร​ทาง​เทคนิค​

และ​ผล​วิเคราะห​ทางการ​แพทย​ เพื่อ​หลอก​ให​พนักงาน​ดาวนโหลด​ไฟล​ ซึ่ง​เป็น​เทคนิค​สเปีย​รฟิชชิง​ทัว่​ไป​ ตัว​โหลด

มีหน า​ที่​หลัก​ใน​การ​ทําให​ไม​สามารถ​ตรวจ​พบ​มัลแวรใน​ระบบ​ได​ ใน​การ​ทําเชน​น้ี​จะ​ใช​เทคนิค​ที่​เรียก​วาการ​อําพราง​ขอ

https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b2%e0%b9%81%e0%b8%a5%e0%b9%89%e0%b8%a7-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b8%88%e0%b8%b2%e0%b8%a3%e0%b8%81%e0%b8%a3%e0%b8%a3%e0%b8%a1%e0%b8%82%e0%b9%89/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b2%e0%b9%81%e0%b8%a5%e0%b9%89%e0%b8%a7-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b8%88%e0%b8%b2%e0%b8%a3%e0%b8%81%e0%b8%a3%e0%b8%a3%e0%b8%a1%e0%b8%82%e0%b9%89/


มูล (Steganography)

ผู​กอ​ภัย​คุกคาม​ใช​การ​อําพราง​ขอมูล​เพื่อ​ซอน​การ​แลก​เปลี่ยน​ขอ​มูล​ ใน​กรณี​ของ MontysThree เพ​ยโหลด​ที่​เป็น

อันตราย​หลัก​จะ​ปลอม​เป็น​ไฟล​บิต​แมป (เป็น​รูป​แบบ​สําหรับ​จัด​เก็บ​ภาพ​ดิจิทัล​) หาก​ป อน​คําสัง่​ที่​ถูก​ตอง​ ตัว​โหลด​จะ

ใช​อัลกอ​ริ​ทึม​ที่​สราง​ขึ้น​เอง​เพื่อ​ถอดรหัส​เน้ือหา​จาก​อารเรย​พิกเซล​ และ​เรียก​ใช​เพ​ยโหลด​ที่​เป็น​อันต​ราย

เพ​ยโหลด​ตัว​หลัก​ที่​เป็น​อันตราย​จะ​ใช​เทคนิค​การ​เขา​รหัส​หลาย​อยาง​เพื่อ​หลบ​เลี่ยง​การ​ตรวจ​จับ​ ได​แก​ การ​ใช​อัลกอ​ริ

ทึม RSA เพื่อ​เขา​รหัส​การ​สื่อสาร​กับ​เซิรฟเวอร​ควบ​คุม​ และ​ถอด​รหัส​ “ง​าน” หลัก​ที่​ได​รับ​มอบ​หมาย​จาก​มัลแวร ซึ่ง

รวม​ถึง​การ​คนหา​เอกสาร​ที่​มี​นามสกุล​เฉพาะ​และ​ใน​ไดเรกทอรี​ขอ​งบ​ริ​ษทั MontysThree ถูก​ออกแบบ​มา​เพื่อ​พุง​เป า

หมาย​ไป​ที่​เอก​สาร Microsoft และ Adobe Acrobat โดย​เฉ​พา​ะ นอกจาก​น้ี​ยัง​สามารถ​จับ​ภาพ​หน า​จอ​และ​ “ลา​ยน้ิว

มือ​” (เชน​ รวบรวม​ขอมูล​เกี่ยว​กับ​การ​ตัง้​คา​เครือ​ขาย​ ชื่อ​โฮสต​ ฯลฯ​) เพื่อ​ดู​วา​นา​สนใจ​หรือ​ไม

ขอมูล​ที่​รวบรวม​ได​และ​การ​สื่อสาร​กับ​เซิรฟเวอร​ควบคุม​จะ​ถูก​โฮสต​บน​บริการ​คลา​วดสา​ธารณะ​ เชน Google,

Microsoft และ Dropbox ทําให​ตรวจ​ทร​าฟฟิก​การ​สื่อสาร​ได​ยาก​วา​เป็น​อันตราย​หรือ​ไม​ และ​เน่ืองจาก​ไมมี​โปรแกรม

ป องกัน​ไวรัส​ที่​บล็อก​บริการ​เหลา​น้ี​ จึง​ทําให​เซิรฟเวอร​ควบคุม​สามารถ​ดําเนิน​การ​คําสัง่​ได​โดย​ไม​ถูก​ขัด​จัง​หวะ

MontysThree ยัง​ใช​วิธี​งายๆ​ เพื่อ​ให​อยู​ของ​ระบบ​ที่​ติด​ไวรัส​ได​นา​น ​คือ​ใช​ตัว​ปรับ​แตง​สําหรับ Windows Quick

Launch ทุก​ครัง้​ที่​ผู​ใช​เรียก​ใช​งาน​แอ​ปพลิ​เคชัน​อยาง​เบรา​วเซอร​ โดย​ใช​แถบ​เครื่อง​มือ Quick Launch ก็​เป็นการ

เรียก​ใช​โมดูล​เริ่ม​ตน​ของ​มัลแวรดวย​ตัว​เอง​โดย​ไม​ได​ตัง้​ใจ

ทัง้น้ี​แค​สเปอร​สกี้​ไม​พบ​ความ​คลายคลึง​กัน​ใน​โคด​ที่​เป็น​อันตราย​หรือ​โครงสราง​พื้น​ฐาน​ของ MontysThree กับ​กลุม

APT กลุม​อื่น​ใด​กอน​หน า​น้ี

นาย​เดนิส ​เลเก​โซ​ นัก​วิจัย​ความ​ปลอดภัย​อาวุโส​ ทีม​วิเคราะห​และ​วิจัย​ของ​แค​สเปอร​สกี้​ กลาว​วา “MontysThree มี

ลักษณะ​ที่​นา​สนใจ​เพราะ​มี​การ​กําหนด​เป า​หมาย​ไป​ที่​ภาค​อุตสาห​กร​รม​ และ​เป็นการ​ผสม​ผสาน TTP ที่​ซับ​ซอน​และ

ขาด​ทักษะ​ โดย​ทัว่ไป​ความ​ซับ​ซอน​จะ​แตก​ตาง​กัน​ไป​ใน​แตละ​โม​ดู​ล แต​ไม​สามารถ​เปรียบ​เทียบ​กับ​ระดับ​ที่​ใช​โดย

APT ขัน้​สูงสุด​ได​ อยางไร​ก็​ตาม​ ผู​กอ​ภัย​คุกคาม​ใช​มาตรฐาน​การ​เขา​รหัส​ที่​แข็งแกรง​และ​มี​การ​ตัดสิน​ใจ​เชิง

เทคโนโลยี​บาง​อยาง​ รวม​ถึง​วิธี​การ​อําพราง​ที่​กําหนด​เอง​ ที่​สําคัญ​ที่สุด​คือ​ชัดเจน​วา​ผู​โจมตี​ได​ใช​ความ​พยายาม​อยาง

มาก​ใน​การ​พัฒนา​ชุด​เครื่อง​มือ MontysThree ซึ่ง​ชี้​ถึง​ความ​มุง​มัน่​ใน​จุด​มุง​หมาย​และ​ไมใช​แคมเปญ​ที่​มีอายุ​สัน้​”

ทาน​สามารถ​อาน​ขอมูล​เพิ่ม​เติม​เรื่อ​ง MontysThree ได​ที่

https://securelist.com/montysthree-industrial-espionage/98972/ ราย​ละเอียด​เกี่ยว​กับ​ตัว​บง​ชี้​การ​โจมตี​ของ

กลุม​น้ี​ รวม​ถึง​การ​แฮ​ชไฟล​ สามารถ​เขา​ดู​ได​ที่ Kaspersky Threat Intelligence Portal
https://opentip.kaspersky.com/

แค​สเปอร​สกี้​ขอ​แนะนําวิธี​การ​เพื่อ​ป องกัน​ภัย​คุกคาม​อยา​ง MontysThree ดัง​น้ี



• จัด​ให​ทีม SOC สามารถ​เขา​ถึง​ขอมูล​ภัย​คุกคาม​ลา​สุด Kaspersky Threat Intelligence Portal เป็น​จุด​บริการ​ที่​ผู

ใช​งาน​สามารถ​เขา​ถึง​สิ่ง​ที่​ตองการ​ได​ทัง้​หมด (Single point of access) ซึ่ง​ให​ขอมูล​การ​โจมตี​ทาง​ไซเบอร​และ​ขอมูล

เชิง​ลึก​ที่​แค​สเปอร​สกี้​รวบรวม​มา​นาน​กวา​ 2​0 ปี

• สําหรับ​การ​ตรวจ​จับ​ การ​ตรวจ​สอบ​และ​การ​แกไข​เหตุการณ​ระดับ​เอ็น​ดพอ​ยตอยาง​ทัน​ทวง​ที​ แนะนําให​ใช​โซ​ลูชัน่

EDR เชน Kaspersky Endpoint Detection and Response

• จัด​ให​พนักงาน​ได​รับ​การ​ฝึก​อบรม​ดาน​สุข​อนามัย​ความ​ปลอดภัย​ทาง​ไซเบอร​ขัน้​พื้น​ฐาน​ เน่ืองจาก​การ​โจมตี​แบบ

กําหนด​เป า​หมาย​จํานวน​มาก​เริ่ม​ตน​ดวย​ฟิชชิง​หรือ​เทคนิค​วิศวกรรม​สังคม​อื่น​ ๆ

• ใช​ผลิตภัณฑ​รักษา​ความ​ปลอดภัย​เอ็น​ดพอ​ยตที่​มี​ประสิทธิภาพ​ซึ่ง​สามารถ​ตรวจ​จับ​การ​ใช​เฟิรมแวร เชน
Kaspersky Endpoint Security for Business
• อัป​เดตเฟิรมแวร UEFI เป็น​ประจําและ​ซื้อ​เฟิรมแวรจาก​ผู​ขาย​ที่​เชื่อ​ถือ​ได​เทา​นัน้


