
มาแลว! มัลแวรจารกรรมขอมูลภาคอุตสาหกรรม แค

สเปอรสกี ้พบทูลเซ็ตใหมอําพรางตัวไดนาน

นักวิจัยของแคสเปอรสกี้ไดคนพบชุดของการโจมตีที่มีเป าหมายเป็นภาคอุตสาหกรรมยอนหลังไปถึงปี 2018 ซึ่งหา

ไดยากมากในโลกของภัยคุกคามตอเน่ืองขัน้สูง (APT) ที่ผูกอภัยคุกคามมักเนนโจมตีหนวยงานการทูตและผูมี

บทบาททางการเมืองระดับสูง ชุดเครื่องมือที่ใชซึ่งเดิมชื่อ MT3 ตัง้โดยผูเขียนมัลแวร ไดรับการขนานนามใหมจาก

แคสเปอรสกี้วา“MontysThree” ใชเทคนิคตางๆ เพื่อหลบเลี่ยงการตรวจจับ รวมถึงการโฮสตการสื่อสารกับ

เซิรฟเวอรควบคุมบนบริการคลาวดสาธารณะ และการซอนโมดูลที่เป็นอันตรายหลักโดยใชวิธีอําพรางขอมูล
(Steganography)

หนวยงานของรัฐบาล หนวยงานการทูต และผูใหบริการโทรคมนาคมมักจะเป็นเป าหมายของกลุม APT เน่ืองจาก

บุคลากรและสถาบันเหลาน้ีมักมีขอมูลที่เป็นความลับและมีความออนไหวทางการเมืองเป็นจํานวนมาก ที่พบยากกวา

คือการเป าหมายแคมเปญจารกรรมที่เป็นหนวยงานภาคอุตสาหกรรม แตเชนเดียวกับการโจมตีวงการอื่นๆ คือ

สามารถสงผลรายแรงตอธุรกิจได ดวยเหตุน้ีเมื่อสังเกตเห็นกิจกรรมของ MontysThree นักวิจัยของแคสเปอรสกี้จึง

บันทึกกิจกรรมรายไดอยางรวดเร็ว

ในการดําเนินการจารกรรม MontysThree ใชโปรแกรมมัลแวรซึ่งประกอบดวยโมดูลสี่โมดูล ตัวโหลดแรกแพร

กระจายโดยใชไฟล RAR SFX (ไฟลอารไคฟที่แยกออกมาเอง) ซึ่งมีรายชื่อผูติดตอของพนักงาน เอกสารทางเทคนิค

และผลวิเคราะหทางการแพทย เพื่อหลอกใหพนักงานดาวนโหลดไฟล ซึ่งเป็นเทคนิคสเปียรฟิชชิงทัว่ไป ตัวโหลด

มีหน าที่หลักในการทําใหไมสามารถตรวจพบมัลแวรในระบบได ในการทําเชนน้ีจะใชเทคนิคที่เรียกวาการอําพรางขอ

https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b2%e0%b9%81%e0%b8%a5%e0%b9%89%e0%b8%a7-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b8%88%e0%b8%b2%e0%b8%a3%e0%b8%81%e0%b8%a3%e0%b8%a3%e0%b8%a1%e0%b8%82%e0%b9%89/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b2%e0%b9%81%e0%b8%a5%e0%b9%89%e0%b8%a7-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b8%88%e0%b8%b2%e0%b8%a3%e0%b8%81%e0%b8%a3%e0%b8%a3%e0%b8%a1%e0%b8%82%e0%b9%89/


มูล (Steganography)

ผูกอภัยคุกคามใชการอําพรางขอมูลเพื่อซอนการแลกเปลี่ยนขอมูล ในกรณีของ MontysThree เพยโหลดที่เป็น

อันตรายหลักจะปลอมเป็นไฟลบิตแมป (เป็นรูปแบบสําหรับจัดเก็บภาพดิจิทัล) หากป อนคําสัง่ที่ถูกตอง ตัวโหลดจะ

ใชอัลกอริทึมที่สรางขึ้นเองเพื่อถอดรหัสเน้ือหาจากอารเรยพิกเซล และเรียกใชเพยโหลดที่เป็นอันตราย

เพยโหลดตัวหลักที่เป็นอันตรายจะใชเทคนิคการเขารหัสหลายอยางเพื่อหลบเลี่ยงการตรวจจับ ไดแก การใชอัลกอริ

ทึม RSA เพื่อเขารหัสการสื่อสารกับเซิรฟเวอรควบคุม และถอดรหัส “งาน” หลักที่ไดรับมอบหมายจากมัลแวร ซึ่ง

รวมถึงการคนหาเอกสารที่มีนามสกุลเฉพาะและในไดเรกทอรีของบริษทั MontysThree ถูกออกแบบมาเพื่อพุงเป า

หมายไปที่เอกสาร Microsoft และ Adobe Acrobat โดยเฉพาะ นอกจากน้ียังสามารถจับภาพหน าจอและ “ลายน้ิว

มือ” (เชน รวบรวมขอมูลเกี่ยวกับการตัง้คาเครือขาย ชื่อโฮสต ฯลฯ) เพื่อดูวานาสนใจหรือไม

ขอมูลที่รวบรวมไดและการสื่อสารกับเซิรฟเวอรควบคุมจะถูกโฮสตบนบริการคลาวดสาธารณะ เชน Google,

Microsoft และ Dropbox ทําใหตรวจทราฟฟิกการสื่อสารไดยากวาเป็นอันตรายหรือไม และเน่ืองจากไมมีโปรแกรม

ป องกันไวรัสที่บล็อกบริการเหลาน้ี จึงทําใหเซิรฟเวอรควบคุมสามารถดําเนินการคําสัง่ไดโดยไมถูกขัดจังหวะ

MontysThree ยังใชวิธีงายๆ เพื่อใหอยูของระบบที่ติดไวรัสไดนาน คือใชตัวปรับแตงสําหรับ Windows Quick

Launch ทุกครัง้ที่ผูใชเรียกใชงานแอปพลิเคชันอยางเบราวเซอร โดยใชแถบเครื่องมือ Quick Launch ก็เป็นการ

เรียกใชโมดูลเริ่มตนของมัลแวรดวยตัวเองโดยไมไดตัง้ใจ

ทัง้น้ีแคสเปอรสกี้ไมพบความคลายคลึงกันในโคดที่เป็นอันตรายหรือโครงสรางพื้นฐานของ MontysThree กับกลุม

APT กลุมอื่นใดกอนหน าน้ี

นายเดนิส เลเกโซ นักวิจัยความปลอดภัยอาวุโส ทีมวิเคราะหและวิจัยของแคสเปอรสกี้ กลาววา “MontysThree มี

ลักษณะที่นาสนใจเพราะมีการกําหนดเป าหมายไปที่ภาคอุตสาหกรรม และเป็นการผสมผสาน TTP ที่ซับซอนและ

ขาดทักษะ โดยทัว่ไปความซับซอนจะแตกตางกันไปในแตละโมดูล แตไมสามารถเปรียบเทียบกับระดับที่ใชโดย

APT ขัน้สูงสุดได อยางไรก็ตาม ผูกอภัยคุกคามใชมาตรฐานการเขารหัสที่แข็งแกรงและมีการตัดสินใจเชิง

เทคโนโลยีบางอยาง รวมถึงวิธีการอําพรางที่กําหนดเอง ที่สําคัญที่สุดคือชัดเจนวาผูโจมตีไดใชความพยายามอยาง

มากในการพัฒนาชุดเครื่องมือ MontysThree ซึ่งชี้ถึงความมุงมัน่ในจุดมุงหมายและไมใชแคมเปญที่มีอายุสัน้”

ทานสามารถอานขอมูลเพิ่มเติมเรื่อง MontysThree ไดที่

https://securelist.com/montysthree-industrial-espionage/98972/ รายละเอียดเกี่ยวกับตัวบงชี้การโจมตีของ

กลุมน้ี รวมถึงการแฮชไฟล สามารถเขาดูไดที่ Kaspersky Threat Intelligence Portal
https://opentip.kaspersky.com/

แคสเปอรสกี้ขอแนะนําวิธีการเพื่อป องกันภัยคุกคามอยาง MontysThree ดังน้ี



• จัดใหทีม SOC สามารถเขาถึงขอมูลภัยคุกคามลาสุด Kaspersky Threat Intelligence Portal เป็นจุดบริการที่ผู

ใชงานสามารถเขาถึงสิ่งที่ตองการไดทัง้หมด (Single point of access) ซึ่งใหขอมูลการโจมตีทางไซเบอรและขอมูล

เชิงลึกที่แคสเปอรสกี้รวบรวมมานานกวา 20 ปี

• สําหรับการตรวจจับ การตรวจสอบและการแกไขเหตุการณระดับเอ็นดพอยตอยางทันทวงที แนะนําใหใชโซลูชัน่

EDR เชน Kaspersky Endpoint Detection and Response

• จัดใหพนักงานไดรับการฝึกอบรมดานสุขอนามัยความปลอดภัยทางไซเบอรขัน้พื้นฐาน เน่ืองจากการโจมตีแบบ

กําหนดเป าหมายจํานวนมากเริ่มตนดวยฟิชชิงหรือเทคนิควิศวกรรมสังคมอื่น ๆ

• ใชผลิตภัณฑรักษาความปลอดภัยเอ็นดพอยตที่มีประสิทธิภาพซึ่งสามารถตรวจจับการใชเฟิรมแวร เชน
Kaspersky Endpoint Security for Business
• อัปเดตเฟิรมแวร UEFI เป็นประจําและซื้อเฟิรมแวรจากผูขายที่เชื่อถือไดเทานัน้


