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เครื่อง​รับ​จาย​เงิน​อัต​โน​มัติ​ (เอ​ที​เอ็ม) นอกจาก​จะ​ตอง​เผชิญ​กับ​คนราย​ที่​พยายาม​งัด​แงะ​ตัว​เครื่อง​แลว​ ยัง​ตอง​รับมือ

กับ​การ​โจมตี​ทาง​คอมพิวเตอร​ที่​เรียก​วา​ ‘มัลแวรเอทีเอ็ม​’ ​ที่​วงการ​อุตสาหกรรม​ดาน​ความ​ปลอดภัย​และ​ผู​รักษา

กฎหมาย​เริ่ม​คน​พบ​วา​ ‘มัลแวรเอทีเอ็ม​’ ​เป็น​ภยันตราย​รูป​แบบ​ใหม​ ซึ่ง​ถูก​สราง​ขึ้น​เพื่อ​มุง​โจมตี​ระบบ​ตู​เอทีเอ็ม​โดย

เฉ​พา​ะ ซึ่ง​ถูก​ตรวจ​จับ​ได​เมื่อ​ไม​กี่​ปี​ที่​ผาน​มา​และ​เป็นการ​โจมตี​ที่​ประสบ​ความ​สําเร็จ​ การ​เปลี่ยนแปลง​รูป​แบบ​การ

โจมตี​ไป​สู​ชอง​ทาง​ดิจิตอล​น้ี​แสดง​ให​เห็น​วา​กลุม​คนราย​รู​วิธี​ใน​การ​ใช​มัลแวรเพื่อ​ขโมย​เงิน​และ​ขอมูล​บัตร​จาก​ตู

เอทีเอ็ม​ซึ่ง​เหลา​คนราย​พบ​วา​เป็น​วิธี​การ​ที่​งาย​และ​ปลอดภัย​สําหรับ​พวก​เขา​มาก​กวา​ การ​โจมตี​ผาน​ชอง​ทาง​ดิจิตอล​มี

แนว​โนม​ที่​จะ​ขยาย​ตัวอยาง​ตอ​เน่ือง​ใน​อนาคต​ และ​จําเป็น​อยาง​ยิ่ง​ที่​เรา​ควร​ตระหนัก​ถึง​ชอง​ทางการ​โจมตี​ใน​รูป​แบบ

ตางๆ​ ที่​คนราย​สราง​ขึ้น​เพื่อ​กอ​อาชญา​กรร​ม

รูป​ที่​ 1.​ สถิติ​การ​โจมตี​เครื่อง​เอทีเอ็ม​ใน​ยุโรป​ตัง้แต​ปี​ 2​554 ถึง​ 2​558

การ​ปลอม​แปลง​และ​การ​โจมตี​ทาง​กายภาพ​ตอ​เครื่อง​เอ​ที​เอ็ม

สถิติ​ขาง​ตน​แสดง​ให​เห็น​ถึง​การ​เพิ่ม​ขึ้น​ของ​การ​โจมตี​เครื่อง​เอทีเอ็ม​ดวย​วิธี​การ​ปลอม​แปลง​บัตร​ใน​ชวง​ปี​ที่​ผาน​มา​

(เพิ่ม​ขึ้น​ 15% จาก​ปี​ 2​557 ถึง​ 2​558) นอกจาก​น้ี​ แนว​โนม​การ​เพิ่ม​ขึ้น​ของ​การ​โจมตี​ดวย​ซอฟตแวร​ใน​ทุก​สวน​ยัง​ชี้

ให​เห็น​วา​กลุม​คนราย​ที่​มี​ความ​เชี่ยวชาญ​สูง​ได​มอง​เห็น​โอกาส​แฝง​ใน​ชุด​เครื่อง​มือ​สําหรับ​การ​โจมตี​ซึ่ง​สามารถ​นํามา​ใช

กับ​ระบบ​เอทีเอ็ม​ได​ สถิติ​ดัง​กลาว​ชี้​ให​เห็น​ถึง​จุด​เริ่ม​ตน​ของ​การ​ใช​มัลแวรเพื่อ​เจาะ​ระบบ​เอ​ที​เอ็ม แต​แนนอน​วา​แนว

โนม​น้ี​จะ​ยัง​คง​ดําเนิน​ตอ​ไป​ใน​อนาค​ต

ถึง​แมวา​จะ​ยัง​ไมมี​สถิติ​การ​โจมตี​ของ​มัลแวรเอทีเอ็ม​ใน​สห​รัฐฯ​ แต​ ทีม​งาน​ฝาย​รักษา​ความ​ปลอดภัย​ระบบ​เอทีเอ็ม

ของ​ยุ​โร​ป ระบุ​วา​ “มี​การ​รายงาน​ความ​สูญ​เสีย​ที่​เกิด​ขึ้น​ใน​ 53 ประเทศ​นอก​เขต​พื้นที่​ที่​ใช​ระ​บบ Single Euro

Payments Area (SEPA) และ​ใน​ 10 ประเทศ​ที่​ใช​ระ​บบ SEPA ประเทศ​ที่​เกิด​ความ​สูญ​เสีย​ดัง​กลาว​มาก​ที่​สุด​ 3 ประ

เทศ​ ได​แก​ สห​รัฐฯ​ อิน​โด​นี​เซี​ย และ​ฟิลิปปินส​”
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ผลก​ระ​ทบ​จาก​การ​แพร​กระจาย​ของ​มัลแวรเอ​ที​เอ็ม

เท​รน​ด ไมโคร​ และ​ศูนย​อาชญากรรม​ไซเบอร​แหง​ยุ​โรป (European Cybercrime Center – EC3) ของ​ยูโร​โพล

(Europol) ได​ทํางาน​รวม​กัน​เพื่อ​ตรวจ​สอบ​ภัย​คุกคาม​ที่​มุง​โจมตี​ระบบ​เอ​ที​เอ็ม ผล​การ​วิจัย​ชี้​ให​เห็น​วา​มี​ปัจจัย

มากมาย​ที่​ผลัก​ดัน​การ​เปลี่ยนแปลง​ไป​สู​การ​ใช​ชุด​เครื่อง​มือ​แฮ็กระ​บบเครื่อง​เอทีเอ็ม​เป า​หมาย​ไว​ควบคู​ไป​กับ​วิธี​การ

โจมตี​แบบ​เดิมๆ​ มาก​ขึ้น

ปัจจัย​สําคัญ​ประการ​หน่ึง​คือ​ การ​ใช​ระบบ​ปฏิบัติ​การ (OS) ที่​ลา​สมัย​ เชน Windows XP®

ซึ่ง​ไม​สามารถ​ติด​ตัง้​แพ​ทชดาน​ความ​ปลอดภัย​ได​อีก​ตอ​ไป​ อีก​เหตุผล​หน่ึง​คือ​ กลุม​อาชญา​กร

มี​เทคโนโลยี​ที่​ทัน​สมัย​มาก​ขึ้น​และ​เริ่ม​รู​แลว​วา​ชอง​ทาง​ดิจิตอล​มี​ความ​เสี่ยง​น อย​กวา​ ทัง้​ยัง​เปิด​โอกาส​ให​สามารถ

เคลื่อน​ยาย​เงิน​และ​ปกปิด​ซอน​เรน​เพื่อ​หลบ​หลีก​การ​จับกุม​ได​งาย​กวา​ ปัจจัย​ที่​สําคัญ​อีก​อยาง​หน่ึง​ก็​คือ​ ผู​จําหนาย

เครื่อง​เอทเีอม็​ตดัสนิ​ใจ​ที่​จะ​ใช​มดิเดลิแวร​ที่​ม ีApplication Programming Interface (API) เพื่อ​สื่อสาร​กบั​อปุกรณ

ตอ​พวง​ของ​เครื่อง​ (เชน​ แป น​กด​รหัส​ เครื่อง​จาย​เงิน​สด​ ฯลฯ​) โดย​ไม​สนใจ​วา​จะ​เป็น​รุน​ใด​ มิดเดิลแวร​ที่​วา​น้ี​คือ​ มิด

เดิลแวร eXtensions for Financial Services (XFS) วิธี​การ​งายๆ​ ก็​คือ​ ให​ลอง​จินตนาการ​วา​เครื่อง​เอทีเอ็ม​ที่​ทัน

สมัย​ก็​เป็น​เหมือน​เครื่อง​พีซี​ที่​ใช​ระ​บบ MS Windows® ที่​มี​กลอง​เก็บ​เงิน​ติด​อยู

กับ​เครื่อง​และ​ถูก​ควบคุม​ดวย​ซอฟตแวร​ จะ​ทําให​เขาใจ​ได​งาย​วา​เครื่อง​เอทีเอ็ม​ตก​เป็น​เป า​หมาย​การ​โจมตี​ของ​ผู​สราง

มัลแวรได​อยาง​ไร

รูป​ที่​ 2​.​ สถาปัตยกรรม​ระ​บบ XFS

ตระกูล​หลักๆ​ ของ​มัลแวรเอทีเอ็ม​ที่​มี​อยู

งาน​วิจัย​รวม​กัน​ระหวาง​เท​รน​ด ไมโคร​กับ​ศูนย European Cybercrime Center (EC3) ของ Europol ยัง​สํารวจ

ตรวจ​สอบ​ประเภท​หลักๆ​ ของ​มัลแวรที่​แพร​กระจาย​ใน​ปัจจุบัน​ แผนผัง​ขาง​ตน​เผย​ให​เห็น​รูป​แบบ​ที่​นา​สนใจ​เกี่ยว​กับ

จุด​เริ่ม​ตน​ของ​โคด​ ธนาคาร​พาณิชย​ใน​ละติน​อเมริกา​และ​ยุโรป​ตะวัน​ออก​ไม​ได​ดําเนิน​มาตรการ​รักษา​ความ​ปลอดภัย​ที่

เพียง​พอ​ จึง​เปิด​โอกาส​ให​อาชญากร​เขา​โจมตี​เครื่อง​เอทีเอ็ม​ใน​ภูมิภาค​ดัง​กลาว​ แมวา​การ​โจมตี​จะ​เป็น​ไป​อยาง​ชาๆ​

แต​เรา​ก็​พบ​วา​มี​การ​สง​ตอ​เทคนิค​เหลา​น้ี​ไป​ยัง​ภูมิภาค​อื่นๆ​ ถึง​แม​เรา​ยัง​ไม​พบ​วา​มี​การ​ซื้อ​ขาย​มัลแวรเอทีเอ็ม​ใน​ตลาด

มืด​ แต​เรา​คาด​วา​จะ​เกิด​ขึ้น​ใน​อนาคต​อัน​ใกล​อยาง​แน​นอน

มัลแวรแตละ​ตระกูล​ที่​ระบุ​ไว​ขาง​ตน​มี​ลักษณะ​ที่​แตก​ตาง​กัน​ 2​ สวน​หลักๆ​ คือ​ 1) ประเภท​ของ​ผู​ผลิต​เครื่อง​เอ​ที​เอ็ม

และ​ 2)​ ควา​มสามารถ​ที่​เฉพาะ​เจาะจง​ของ​มัลแวร เชน​ ใช​สําหรับ​ขโมย​ขอมูล​ที่​ผู​ใช​ป อน​เขา​เครื่อง​ เชน​ หมายเลข

บัตร​และ​รหัส PIN หรือ​ใช​สําหรับ​จาย​เงินสด​ออก

จาก​ตู​ สิ่ง​ที่​มัลแวรเหลา​น้ี​มี​เหมือน​กัน​ก็​คือ​ จะ​ตอง​ทําการ​ติด​ตัง้​ผาน​ทาง USB หรือ​ซีดี​ได​รฟ

รูป​ที่​ 3.​ มัลแวรเอทีเอ็ม​ใน​ตระกูล​ตางๆ​ และ​แหลง​กําเนิด​ทาง​ภู​มิ​ศาสตร

ขอมูล​ที่​พบ​น้ี​อางอิง​การ​ตรวจ​สอบ​ที่​เท​รน​ด ไมโคร​และ​ศูนย European Cybercrime Center (EC3) ของ Europol



ได​ทํางาน​รวม​กัน​ ใน​การ​ตรวจ​สอบ​สถานะ​ปัจจุบัน​ของ​มัลแวรเอ​ที​เอ็ม ผลลัพธ​ที่​ได​คือ​เอกสาร​รายงาน​ที่​เนน​ให​เห็น​ถึง

ภัย​คุกคาม​ทาง​ไซเบอร​ที่​มี​การ​พัฒนา​อยาง​ตอ​เน่ือง​โดย​พุง​เป า​ไป​ที่​เครื่อง​เอ​ที​เอ็ม นอกจาก​น้ี​ยัง​มี​ขอมูล​วิเคราะห​เกี่ยว

กับ​วิธี​การ​ใหมๆ

ที่​แฮ็กเกอร​ใช​ รวม​ถึง​แนวทาง​ป องกัน​ที่​สําคัญ​ๆ ให​กับ​องคกร​ที่​ตองการ​ปกป อง​ธุรกิจ​และ​ลูก​คา​ รายงาน​ที่​จัด​ทํารวม

กัน​น้ี​นับ​เป็น​อีก​หน่ึง​ตัวอยาง​ของ​ความ​รวม​มือ​ที่​ประสบ​ความ​สําเร็จ​ระหวาง​หนวย​งาน​บังคับ​ใช​กฎหมาย​กับ​ภาค

อุตสาหกรรม​ใน​การ​ตอสู​กับ​อาชญากรรม​ทาง​คอม​พิวเต​อร

คุณ​สามารถ​อาน​ขาว​ประชาสัมพันธ​ได​ที่​น่ี

เกี่ยว​กับ​ เท​รน​ด ไมโคร

เท​รน​ด ไมโคร​ อิน​คอ​รปอ​เรท​เต็ด ผูนําระดับ​โลก​ดาน​ซอฟตแวร​ความ​ปลอด​ภัย​ มุง​มัน่​ที่​จะ​สราง​โลก​ที่​ปลอดภัย

สําหรับ​การ​แลก​เปลี่ยน​ขอมูล​ดิจิตอล​ จาก​ประสบการณ​มากกวา​ 2​7 ปี​ของ​เรา​ โซลูชัน่​ของ​เรา​ได​ให​บริการ​ทัง้​สําหรับ​ผู

ใช​ทัว่​ไป​ องคกร​ธุรกิจ​ และ​หนวย​งาน​ภาค​รัฐ​ โดย​นําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​แบบ​หลาย​ระดับ​ขัน้​การ​ปก​ป อง​

ใน​อุปกรณ​พก​พา​ อุปกรณ​ลูก​ขาย​ เกตเวย​ เซิรฟเวอร​ และ​ระบบ​คลา​วด เท​รน​ด ไมโคร​ ชวย​ปกป อง​ขอมูล​อยาง​ชาญ
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