
มัลแวรเรียก​คา​ไถ​ขอ​มูล​: 10 ปี​ของ​การ​คุก​คาม​ สราง

ความ​กลัว​ และ​ขู​กรร​โชก

มัลแวรเรียก​คา​ไถ​ขอ​มูล​: 10 ปี​ของ​การ​คุก​คาม​ สราง​ความ​กลัว​ และ​ขู​กรร​โชก

เป็น​เวลา​ราว​หน่ึง​ทศวรรษ​มา​แลว​ที่​เรา​เริ่ม​รู​จัก​มัลแวรเรียก​คา​ไถ​ขอ​มูล (Ransomware) ซึ่ง​เป็น​ซอฟตแวร​อันตราย​ที่

ยึด​ไฟล​ที่​สําคัญ​ที่สุด​ของ​เหยื่อ​ไว​เป็น​ตัว​ประกัน​เพื่อ​แลก​กับ​คา​ไถ (Ransom ซึ่ง​เป็น​ที่มา​ของ​ชื่อ​มัลแวรประเภท​น้ี​)

เรา​จะ​มา​สํารวจ​พัฒนาการ​ของ​มัลแวรที่​เติบโต​อยาง​รวดเร็ว​และ​กระหาย​เงิน​มาก​ที่สุด​น้ี​ ดวย​การ​ศึกษา​กรณี​สําคัญ​บาง

กรณี​ที่​เรา​ได​ตอสู​กับ​มัน​มา​ตลอด​ระยะ​เวลา​หลาย​ปี​ที่​ผา​นมา

ปี​ 2​549: จุด​เริ่ม​ตน

แมวา​สื่อมวลชน​ได​รายงาน​เกี่ยว​กับ​กรณี​การ​โจมตี​ของ Ransomware มากมาย​ตัง้แต​ชวง​กลาง​ปี​ 2​548 แต​รูป​แบบ

ของ​การ​เขา​รหัส​ขอมูล​ที่​ซับ​ซอน​มาก​ขึ้น​เริ่ม​ปรากฏ​ให​เห็น​หน่ึง​ปี​ตอ​มา​ นัน่​คือ​ใน​ปี​ 2​549 รูป​แบบ​หน่ึง​ใน​ชวง​เริ่ม​แรก

ตาม​ที่​เรา​รายงาน​และ​ตรวจ​พบ​ก็​คือ TROJ_CRYPZIP.A ซึ่ง​จะ​คนหา​ไฟล​ที่​มี​นามสกุล​บาง​อยาง​ใน​ฮารด​ได​รฟของ

เหยื่อ​ จาก​นัน้​ก็​ซิป​ไฟล​เหลา​นัน้​ พ​รอม​ทัง้​ใส​รหัส​ผาน​ให​กับ​ไฟล​ซิป​ กอน​ที่​จะ​ลบ​ไฟล​ตน​ฉบับ​ หาก​ผู​ใช​ไมมี​ขอ​มูล

แบ็คอัพเก็บ​ไว​ที่​อื่น​ ก็​จะ​เหลือ​เฉพาะ​ไฟล​ที่​ถูก​เก็บ​ไว​ใน​ไฟล​ซิป​ดัง​กลาว​ นอก​จาก​น้ี TROJ_CRYPZIP.A ยัง​สราง​ไฟล

ขอความ​ที่​ทําหน าที่​เป็น​จดหมาย​เรียก​คา​ไถ​ โดย​จะแจง​ให​ผู​ใช​จาย​คา​ไถ​เป็น​จํานวน​เงิน​ 300 ดอลลาร​ เพื่อ​แลก​กับ

รหัส​ผาน​สําหรับ​การ​เปิด​ไฟล​ซิป

แนนอน​วา​น่ี​เป็น​ความ​พยายาม​แรก​ๆ ของ Ransomware ใน​การ​ลอลวง​เงิน​จาก​ผู​ใช​ที่​ไมรู​เรื่อง​รู​ราว​ แต​ก็​ยัง​คง​มี​ขอ

บกพรอง​อยู​ กลาว​คือ​ รหัส​ผาน​ที่​ใช​สําหรับ​เรียก​คา​ไถ​ที่​จริง​แลว​อยู​ใน​ไฟล​สวน​ประกอบ​ของ​มัลแวร นัน่​คือ​ไฟ​ล .DLL

ซึ่ง​เปิด​ดู​ได​งายๆ​ โดย​ไมมี​การ​เขา​รหัส​ไว​แต​อยาง​ใด

ปี​ 2​554: ชวง​เวลา​ของ​การ​ทด​ลอง

5 ปี​หลัง​จาก​นัน้​ เรา​พบ​วา Ransomware ได​พัฒนา​จน​ครอบคลุม​ระบบ​ชําระ​เงิน​ผาน​โทรศัพท​มือ​ถือ​ โดย​ใน​ชวง​ปี​ 2

554 ตรวจ​พบ TROJ_RANSOM.QOWA ที่​แพร​ระบาด​ใน​รัสเซีย​ แทนที่​จะ​ยึด​ไฟล​เอา​ไว​เพื่อ​เรียก​คา​ไถ

Ransomware ประเภท​น้ี​ป องกัน​ไม​ให​ผู​ใช​เขา​ถึง​เดสกท็อป ดวย​การ​แสดง​โฮมเพจ​ที่​เรียก​รอง​เงิน​คา​ไถ​ 360 รู​เบิล​

(ประ​มา​ณ 12 ดอลลาร​ใน​ขณะ​นัน้​) เหยื่อ​จะ​ตอง​โทรศัพท​ไป​ยัง​เลข​หมาย​พิเศษ​ที่​กําหนด​และ​ยอมรับ​คา​ธรรมเนียม

เสีย​กอน​จึง​จะ​สามารถ​เขา​ถึง​ระบบ​ได​อีก​ครัง้

แมวา​ปัญหา​น้ี​ยัง​ไม​นา​กลัว​เทา​ไร​ แต​ใน​ไม​ชา Ransomware จะ​กลาย​เป็น​อสูร​ราย​ที่​เรียก​รอง​คา​ไถ​ที่​สูง​ลิ่ว​ และ​ราย

แรง​ ใน​ครัง้​น้ี​แมวา​จะ​เรียก​รอง​คา​ไถ​เพียง​แค​ 12 ดอลลาร​ แต​ปฏิบัติ​การ​น้ี​สามารถ​รวบรวม​เงิน​ได​อยาง​น อย​ 30,000

ดอลลาร​จาก​เหยื่อ​ราว​ 2​,500 ราย​ใน​ชวง​เวลา​เพียง​แค​ 5 สัปดาห​ ทัง้น้ี​พบ​วา​มัลแวรดัง​กลาว​ถูก​ดาวนโหลด​จาก

https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%80%e0%b8%a3%e0%b8%b5%e0%b8%a2%e0%b8%81%e0%b8%84%e0%b9%88%e0%b8%b2%e0%b9%84%e0%b8%96%e0%b9%88%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%a1/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%80%e0%b8%a3%e0%b8%b5%e0%b8%a2%e0%b8%81%e0%b8%84%e0%b9%88%e0%b8%b2%e0%b9%84%e0%b8%96%e0%b9%88%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%a1/


เว็บไซต​ลามก​อนาจาร​กวา​ 137,000 ครัง้​ ภายใน​ชวง​เวลา​ 1 เดือน​กอน​หน า​นัน้​ โดย​ผู​ดาวนโหลด​สวน​ใหญ​เป็น​ผู​ใช

ชาว​รัส​เซีย

ราคา​ที่​ถูก​และ​วิธี​การ​ชําระ​เงิน​ที่​งายดาย​อาจ​ชวย​ให​แผน​น้ี​ทําเงิน​ได​มาก​ขึ้น​ เพราะ​ถา​เป็น​คุณ​เอง​ คุณ​ก็​อาจ​จะ​ยอม​จาย

เงิน​เพียง​แค​ 12 ดอลลาร​เพื่อ​ให​สามารถ​ใช​คอมพิวเตอร​ของ​คุณ​ได​อีก​ครัง้​ เงิน​จํานวน​น้ี​เล็ก​น อย​มาก​ เมื่อ​เปรียบ

เทียบ​กับ Ransomware ตัว​อื่นๆ​ ซึ่ง​นัน่​ก็​อาจ​เป็น​ทาง​เลือก​ที่​งายดาย​เชน​กัน

ตัวเลข​เหลา​น้ี​แสดง​ให​เห็น​ถึง​ศักยภาพ​ของ Ransomware ใน​การ​สราง​ราย​ได​ อาชญากร​ไซเบอร​ที่​ลอลวง​ให​ผู​ใช

ดาวน​โหลด​มัลแวรที่​ทําให​ผู​ใช​เขา​ใช​ไฟล​และ​คอมพิวเตอร​ของ​ตัว​เอง​ไม​ได​นับ​วา​มี​ประสิทธิภาพ​อยาง​มาก​เลย​ที​เดียว​

นอกจาก​น้ี​ยัง​แสดง​ให​เห็น​ถึง​ความ​สําคัญ​ของ​การ​แพร​กระจาย​ของ​มัลแวรที่​มี​ประ​สิทธิ​ภาพ​ กลาว​อยาง​ชัดเจน​ก็​คือ​

กรณี​น้ี​แสดง​ให​เห็น​วา​สื่อ​ลามก​อนาจาร​สามารถ​ลอ​หลอก​ชาว​รัสเซีย​จํานวน​มาก​ให​ดาวน​โหลด​มัลแวร

ปี​ 2​555: ชวง​เติบ​โต​ และ​กลวิธี​สราง​ความ​กลัว

ปี​ 2​555 เป็น​ชวง​เวลา​ที่ Ransomware เฟ่ือง​ฟู​ ไม​เพียง​ทัง้​ใน​แง​ของ​อันตราย​ รู​ปแบบ​การ​ทํางา​น ​และ​ประสิทธิภาพ

โดย​รวม​ แต​ยัง​รวม​ไป​ถึง​การ​แพร​กระจาย​ไป​ยัง​ภูมิภาค​ใหมๆ​ดวย​ โดย​ใน​ชวง​ปี​น้ี Ransomware เปลี่ยนแปลง​วิธี​การ

ยึด​ไฟล​และ​คอมพิวเตอร​ไว​เป็น​ตัว​ประ​กัน​ รวม​ไป​ถึง​วิธี​การ​เรียก​รอง​คา​ไถ​ นอกจาก​น้ี​ยัง​เริ่ม​เจาะ​กลุม​เป า​หมาย​ที่​อยู

นอก​รัสเซีย​ และ​ใน​ชวง​น้ี​เชน​กัน​ที่ Ransomware เริ่ม​ตน​ใช​กลวิธี​การ​สราง​ความ​กลัว​ใน​กรณี​ที่​เกี่ยว​ของ​กับ Police

Ransomware ที่​มี​ชื่อ​วา REVETON โดย​เป็น​ชุด Ransomware ที่​โจมตี​เหยื่อ​ใน​ยุโรป​และ​สห​รัฐฯ

REVETON ทําให​ผู​ใช​ยอม​จาย​เงิน​ ดวย​การ​โนม​น าว​วา​ผู​ใชได​กระทําบาง​สิ่ง​ที่​ผิด​กฎ​หมาย​ (เชน​ ติด​ตัง้​ซอฟตแวร

เถื่อน​) ดงั​นัน้​จะ​ตอง​จาย​คา​ปรบั​ หรอื​ไม​ก็​ตอง​เสีย่ง​ตอ​การ​ถกู​จบักมุ​หรอื​ถกู​ตดัสนิ​ลงโทษ​จาํคกุ Ransomware ชนิด​น้ี

จะ​ตรวจ​สอบ​ตําแหนง​พิกัด​ของ​ระบบ​ของ​เหยื่อ​ ซึ่ง​ใช​สําหรับ​สง​ ‘จดหมาย​เรียก​คา​ไถ​’ ​ที่​เขียน​เป็น​ภาษา​ที่​เหยื่อ​ใช​

นอกจาก​น้ี​ ขอความ​เรียก​คา​ไถ​ยัง​มี​โลโก​ของ​หนวย​งาน​บังคับ​ใช​กฎหมาย​ใน​ทอง​ถิ่น​ของ​เหยื่อ​ (เชน​ ขอความ​จาก

FBI ใน​สห​รัฐฯ​ หรือ​ขอความ​จาก​สํานักงาน​ตํารวจ​แหง​ชาติ​สําหรับ​ผู​ใช​ใน​ฝรัง่เศส​) เพื่อ​ขู​ให​เหยื่อ​หวาด​กลัว​และ​ยอม

จาย​เงิน

ถึง​แมวา​เหยื่อ​เกิด​สงสัย​และ​ไม​ทําตาม​คําแจง​เตือน​น้ี​ เหยื่อ​ก็​ยัง​ถูก​บีบ​บังคับ​ให​จาย​คา​ปรับ​อยู​ดี​ โดย​จะ​ตอง​โอน​เงิน

มาก​ถึง​ 2​00 ดอลลาร​ผาน​บริการ​โอน​เงิน​ เชน Ukash เพ​ราะ REVETON จะ​ล็อค​ระบบ​ทัง้​หมด​ ทําให​ผู​ใช​ไม​สามารถ

เขา​ถึง​เน้ือหา​หรือ​โปรแกรม​ใดๆ​ ได

นอก​จาก​น้ี REVETON ยัง​สามารถ​แพร​กระจาย​ผาน​เว็บไซต​ที่​ถูก​โจมตี​ได​ ซึ่ง​นับ​เป็น​ชอง​ทาง​ใหม​สําหรับ

Ransomware เชน​กัน

ปี​ 2​556: การ​เขา​รหัส​ถูก​พัฒนา​อยาง​สม​บูร​ณ

ปี​ 2​556 เป็น​ชวง​เวลา​ของ​การ​เปิด​ตัว​รูป​แบบ​ที่​อันตราย​ที่สุด​ของ Ransomware นัน่​คือ Cryptolocker ซึ่ง​นอกจาก

จะ​ล็อค​ระบบ​ทัง้หมด​จน​ไม​สามารถ​ใช​งาน​ได​แลว​ ยัง​เขา​รหัส​ไฟล​ใน​ลักษณะ​ที่​ไม​สามารถ​กู​คืน​ได​ นอก​เสีย​จาก​วา​ผู​ใช

จะ​จาย​คา​ไถ​เสีย​กอ​น



เขา​รหัส​ 2​ วิธี​ใน​เวลา​เดียว​กัน​ โดย​วิธี​แรก​ใช AES (Advanced Encryption Standard ใช​คีย​ชุด​เดียว​ใน​การ​เขา

รหัส​และ​ถอดรหัส​ขอ​มูล​) เพื่อ​เขา​รหัส​ไฟล​ใน​ระบบ​ที่​ถูก​โจม​ตี​ ถา​หาก Cryptolocker ใช​วิธี​น้ี​เพียง​อยาง​เดียว​ ก็​จะ

สามารถ​แกไข​ปัญหา​ได​อยาง​รวด​เร็ว​ เพราะ​สิ่ง​ที่​ผู​ใช​จะ​ตอง​ทําก็​เพียง​แค​คนหา​คีย​นัน้ๆ​ และ​คีย​ดัง​กลาว​ก็​ถูก​เขียน​ไว

ใน​ไฟล​ที่​เขา​รหัส​ แมวา​จะ​ตอง​ใช​เวลา​และ​ความ​พยายาม​อยู​บาง​ แต​ก็​สามารถ​ถอดรหัส​ขอมูล​ได​โดย​ไม​จําเป็น​ตอง

จาย​คา​ไถ

แต​ที่​จริง​แล​ว Cryptolocker ไม​ได​หยุด​เพียง​แค​นัน้​ เพราะ​มี​การ​ใช​วิธี​การ​เขา​รหัส​อีก​วิธี​หน่ึง​ นัน่​คือ RSA เพื่อ​เขา

รหัส​คี​ย AES ทัง้​น้ี RSA เป็น​วิธี​การ​เขา​รหัส​ที่​ใช​คีย​แยก​ตาง​หาก​ 2​ ชุด​สําหรับ​การ​เขา​รหัส​และ​ถอด​รหัส​ และ​ใน​กรณี​น้ี​

อาชญากร​ไซเบอร​เก็บ​คีย​ถอดรหัส​เอา​ไว​ ดัง​นัน้​จึง​ไม​สามารถ​คนหา​หรือ​คาด​เดา​ได​ โดย​พื้น​ฐาน​แล​ว Cryptolocker

บีบ​บังคับ​ให​เหยื่อ​ยอม​จาย​เงิน​คา​ไถ​ หรือ​มิ​ฉะนัน้​ก็​จะ​ตอง​สูญ​เสีย​ทุก​สิ่ง​ อยางไร​ก็​ตาม​ น่ี​ไมใช​ปัญหา​เล็กๆ​ ที่​จะ

สามารถ​แกไข​ได​ดวย​การ​จาย​คา​ไถ​ 12 ดอลลาร​ เพราะ​คา​ไถ​สําหรับ Cryptolocker อาจ​สูง​ถึง​ 300 ดอลลาร​เลย​ที

เดียว​ และ​เน่ืองจาก​ไมมี​หนทาง​ที่​จะ​ถอดรหัส​ขอมูล​เอง​ได​ ดัง​นัน้​เหยื่อ​จึง​อาจ​ประสบ​ปัญหา​ราย​แรง​อยาง​มาก

นอกจาก​นัน้​ ใน​ชวง​ปี​ 2​556 เรา​ยัง​พบ​วา Ransomware มี​ชอง​ทาง​ใหมๆ​ ใน​การ​แพร​กระ​จา​ย กลาว​คือ​ แคมเปญ

สแปม​ทําหน าที่​แพร​กระ​จาย Cryptolocker โดย​ใช UPATRE และ ZBOT เพื่อ​แทรกซึม​เขา​สู​ระบบ​ของ​เหยื่อ​ จาก

นัน้​เรา​ก็​พบ Ransomware ที่​แพร​กระจาย​ผาน​ได​รฟแบบ​ถอด​ออก​ได​ โดย​ใช​คําสัง่​การ​แพร​ระบาด​ที่​เหมือน​กับ​ที่​ใช

โดย​มัลแวรประ​เภท​เวิ​รม (Worm) (โดย​ชื่อ​ที่​ตรวจ​พบ​คือ WORM_CRILOCK.A)

ปี 2557-2558: Crypto-ransomware และ Cryptocurrency

จาก​จุด​น้ี Ransomware เริ่ม​จะ​มี​พัฒนาการ​ที่​ชา​ลง​ หลัง​จาก​ที่​คน​พบ​ ‘รูป​แบบ​ที่​ลงตัว​’ ​และ​ใช​รูป​แบบ​น้ี​อยาง​ตอ​เน่ือง​

แต​มี​การ​ปรับ​แตง​เพิ่ม​เติม​เล็กๆ​ น อยๆ​ มา​โดย​ตล​อด​ ชวง​ตน​ปี​ 2​557 เรา​พบ​เจอ TROJ_CRYPTRBIT.H ซึ่ง​ทํางาน

ใน​ลักษณะ​เดียว​กัน​กับ Cryptolocker แต​มี​การ​เปลี่ยนแปลง​เล็ก​น อย​ นัน่​คือ​ เหยื่อ​จะ​ตอง​จาย​คา​ไถ​ดวย​เงิน​ดิจิตอล

หรือ​ “บิต​คอย​น” (Bitcoins) แทนที่​จะ​ใช​วิธี​การ​โอน​เงิน​ตาม​ปก​ติ​ และ​หลัง​จาก​นัน้​ก็​มี​ “กา​รปรับ​ปรุง​” เพิ่ม​เติม​ เชน​

การ​ใช​มัลแวรที่​ขโมย​เงิน​จาก Bitcoin Wallet (CRIBIT) ของ​เหยื่อ​ และ​มัลแวรที่​ใช​เบรา​วเซอ​ร Darknet เพื่อ

ปกปิด​รอง​รอย (CTBLocker) โดย TorrentLocker ซึ่ง​เป็น​หน่ึง​ใน Ransomware รุน​ลา​สุด​ จะ​ใช​โคด CAPTCHA

และ​การ​เปลี่ยน​ทิศทาง​ไป​ยัง​เว็บไซต​ปลอม​ เพื่อ​โจมตี​ระบบ​ของ​เห​ยื่อ

ชวง​เวลา​ 2​557 ถึง​ 2​558 ยัง​แสดง​ให​เห็น​ถึง​พัฒนาการ​ของ​มัลแวรเรียก​คา​ไถ​แบบ​เขา​รหัส​ขอ​มูล (Crypto-

Ransomware) ซึ่ง​พุง​เป า​โจมตี​องคกร​ตางๆ​ โดย​มี​หลาก​หลาย​รูป​แบบ​ เชน CryptoFortress ซึ่ง​สามารถ​เขา​รหัส

ไฟล​ใน​ทรัพยากร​เครือ​ขาย​ที่​ใช​งาน​รวม​กัน​ และ Ransomweb ซึ่ง​เขา​รหัส​เว็บไซต​และ​เว็บ​เซิ​รฟเวอ​ร Ransomware

เหลา​น้ี​ทํางาน​ใน​ลักษณะ​เดียว​กัน​ แต​กอ​ให​เกิด​ผลก​ระ​ทบ​อยาง​กวาง​ขวาง​มาก​ขึ้น​ หาก Ransomware ล็อค

คอมพิวเตอร​ภายใน​บาน​ก็​ถือวา​แย​พอ​แลว​ เพราะ​ผู​ใช​จะ​ไม​สามารถ​เขา​ถึง​ไฟล​เพลง​ที่​เก็บ​สะสม​ไว​ รวม​ถึง​ภาพถาย

ครอบครัว​อัน​มี​คา​ หรือ​ไฟล​เกม​ที่​บันทึก​เอา​ไว​ แต​หาก​มัลแวรสามารถ​หยุด​ยัง้​การ​ดําเนิน​งาน​ของ​บริษทั​เพราะ​ไมมี​ใคร

สามารถ​เขา​ใช​งาน​คอมพิวเตอร​ได​ คุณ​คิด​วา​จะ​เกิด​หายนะ​มาก​เพียง​ใด​!!

2558-ปัจจุบัน​: กรณี​สําหรับ​อนาคต​ที่​ปลอด​จาก Ransomware



Ransomware คือ​มัลแวรประเภท​หน่ึง​ที่​อันตราย​อยาง​มาก​ หาก​ระบบ​โดน​จูโจม​จาก Ransomware รุน​ใหมๆ​ อยาง

เชน Torrentlocker และ CTBLocker จะ​กลาย​เป็น​ฝัน​ราย​สําหรับ​ผู​ใช​ที่​ให​ความ​สําคัญ​กับ​ขอมูล​ที่​มี​อยู​ รวม​ไป​ถึง​ผู

ใช​ที่​ไมมี​เงิน​มาก​พอ​สําหรับ​การ​จาย​คา​ไถ​ (เรา​ขอ​แนะนําวา​คุณ​ไม​ควร​จาย​คา​ไถ​เป็น​อัน​ขาด​ เพราะ​จะ​เป็นการ​สง​เสริม

ให​อาชญากรรม​ไซเบอร​ประเภท​น้ี​ยัง​คง​มี​อยู​ตอ​ไป​) และ​ตอน​น้ี​ ยัง​ไมมี​วิธี​การ​แกไข​ปัญหา​แบบ​ครอบ​จักรวาล​สําหรับ

กรณี​การ​ถูก​จูโจม​ของ Ransomware อยางไร​ก็​ตาม​ คุณ​สามารถ​ตรวจ​สอบ​ให​แนใจ​วา​คุณ​ได​รับ​การ​ปกป อง​อยาง​เห​มา

ะสม

วิธี​การ​เยียวยา​และ​ป อง​กัน Ransomware

ผู​ใช​ที่​โดน​จูโจม​จาก Ransomware ควร​ดําเนิน​การ​ดัง​ตอ​ไป​น้ี​:

• ปิด​ใช​งานการ​กู​คืน​ระ​บบ (System Restore)

• รัน​โปรแกรม​ป อง​กัน​มัลแวร เพื่อ​สแกน​และ​ลบ​ไฟล​ที่​เกี่ยว​ของ​กับ Ransomware

Ransomware บาง​ประเภท​อาจ​ตอง​ใช​ขัน้​ตอน​เพิ่ม​เติม​สําหรับ​การ​ลบ​ เชน​ การ​ลบ​ไฟล​ใน Windows Recovery

Console โดย​คุณ​จะ​ตอง​ดําเนิน​การ​ตาม​ขัน้​ตอน​ทัง้หมด​ที่​จําเป็น​ เพื่อ​ลบ​ไฟ​ล Ransomware ที่​เฉพาะ​เจาะจง​ออก​จาก

คอมพิวเตอร​ของ​คุณ

เพื่อ​ป องกัน​ความ​เสี่ยง​ใน​การ​ถูก​จูโจม​ของ Ransomware ให​ปฏิบัติ​ดัง​ตอ​ไป​น้ี​:

• แบ็คอัพไฟล​ของ​คุณ​อยาง​สมํ่าเส​มอ

• ติด​ตัง้​แพ​ตชซอฟตแวร​ทันที​ที่​มี​การ​ประ​กา​ศ เน่ือง​จาก Ransomware บาง​ประเภท​เล็ดลอด​เขา​สู​ระบบ​โดย​ผาน

ทาง​ชอง​โหว

• ใส​บุค​มารค​สําหรับ​เว็บไซต​ที่​เชื่อ​ถือ​ได​ และ​เขา​ถึง​เว็บไซต​เหลา​นัน้​ผาน​ทาง​บุค​มา​รค

• ดาวนโหลด​ไฟล​แนบ​อีเมล​จาก​แหลง​ที่​เชื่อ​ถือ​ได​เทา​นัน้

• สแกน​ระบบ​ของ​คุณ​อยาง​สมํ่าเสมอ​ดวย​โปรแกรม​ป อง​กัน​มัลแวร

เกี่ยว​กับ​เท​รน​ด ไมโคร

บริษทั​ เท​รน​ด ไมโคร​ ผูนําระดับ​โลก​ใน​ดาน​ซอฟตแวร​ความ​ปลอด​ภัย​ มุง​มัน่​ที่​จะ​ปกป อง​โลก​ให​ปลอดภัย​เพื่อ​รองรับ

การ​แลก​เปลี่ยน​ขอมูล​ดิจิตอล​ นวัตกรรม​โซลูชัน่​ของ​เรา​ให​บริการ​สําหรับ​ผู​ใช​ทัว่​ไป​ องคกร​ธุรกิจ​ และ​หนวย​งาน​ภาค
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